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Lo/as editore/as
Prologo

Este libro nace dentro la Universidad Nacional ,Siglo XX* (UNSXX), alma mater
boliviana que se sitla en la potosina ciudad de Llallagua, que durante mas de una
década lleva impulsando el Programa Doctoral Internacional (PDI). ElI PDI contd
en sus inicios con el apoyo del Instituto Internacional de Integracion del Convenio
Andrés Bello, ubicado en La Paz (EPB) y posteriormente el proceso de
internacionalizacién se consolidd con el acuerdo suscrito en el afio 2022 entre la
UNSXX y la Ruprecht-Karls-Universitat Heidelberg (UH) de la Republica Federal
de Alemania.

Con este convenio de cooperacion se logré el apoyo de la Heidelberger
Graduiertenschule fur Geistes- und Sozialwissenschaften (HGGS) para constituir
un nuevo Programa Doctoral Internacional, compuesto por médulos que
coadyuvan a la investigacion y creacion de saberes en distintas areas del
conocimiento. La propuesta académica tuvo una alta receptividad, matriculdndose
en un primer momento mas de doscientos estudiantes, que esperan en el
mediano plazo unirse al centenar de doctore/as que se han titulado en el PDI.

Con la finalidad de fortalecer el perfil investigativo de lo/as doctorantes, es
requisito sine qua non que redacten y publiquen tres escritos donde desarrollen
con rigor académico sus temas de estudio. Esta tarea no es facil para un novel
investigador, por lo que se les brinda tres Talleres de Tesis Doctoral (TTD) para
qgue aclaren, profundicen y consoliden sus propuestas de investigacion. Los
mencionados TTD son impartidos por reconocido/as doctore/as que cuenta con la
experiencia metodoldgica, profesional y pedagégica para orientar a los
estudiantes del PDI.

En tal sentido, el equipo editorial del presente libro que forma parte activa en la
formacion doctoral en la ,UNSXX" considerd oportuno el abrir un espacio editorial
que permitiera que lo/as doctorantes den sus primeros pasos como autores y
difundan los temas que vienen profundizando. De esta dinamica ya fueron
publicados a finales de 2024 dos libros, que contaron con la participacion de
sesenta y seis estudiantes. En el primer trimestre de 2025 ya se efectud lo
correspondiente para hacer la publicacion de este tercer libro y se esta en el
trabajo de maquetado final del cuarto texto. Ciertamente, esto es un logro
importante para la ,UNSXX" y el PDI, porque se estan materializando cuatro
metas con lo/as doctorantes: 1. Que empiecen su labor como investigadores; 2.
Que se habitien en la sana dinamica de publicar; 3. Que no abandonen sus
estudios doctorales; y 4. Que internalicen que un doctorado es mas que una
simple titulacion.



Prélogo

En este tercer libro, se presentan treinta y seis escritos enfocados en temas
tecnolégicos y técnicos abordados en el PDI. Esta propuesta editorial es una
ventana expresiva, dirigida especialmente a los estudiantes que tienen menos
experiencia publicando. El principio de libertad académica rige en la escogencia
de los temas e igualmente la participaciéon de los autores es voluntaria. Tomando
en consideracion, que de esta humilde iniciativa ya han emanado tres textos y
estd proximo a salir el cuarto, se mantendra abierta la posibilidad para futuras
publicaciones.

El equipo editorial del presente libro al haber participado activamente en procesos
formativos en distintas universidades del mundo, ha determinado una serie de
limitantes que dificultan el desempefio de lo/as doctorantes en cualquier pais: a)
Carencia de formacién investigativa; b) Ausencia de una tutoria adecuada; c)
Desconocimiento metdédico; d) Desorientacion tedrica; e) Subdesarrollo de las
lineas de investigacion; f) Falta de Grupos de Investigacién; g) Limitado acceso a
repositorios investigativos; y g) Inexistencia de una plataforma editorial
universitaria. Con el trabajo conjunto entre los TTD y la orientacion investigativa
que se realiza en el libro, se van atendiendo algunas de las debilidades
previamente enunciadas, porque tras la revision de mas de ciento veinte escritos,
se esta en capacidad de presentar un diagndstico profundo para mejorar el
trabajo individual del/la doctorante y también efectuar propuestas para fortalecer
integralmente el PDI.

Esta obra ha sido organizada en cuatro grandes tematicas, la Parte | ,Una Mirada
Boliviana a la Inteligencia Artificial“, donde lo/as doctorantes abordan la IA desde
perspectivas didacticas, pedaglgicas, ensefianza, aprendizaje, proyectos
sociales, turismo, administracién de justicia, gestion financiera/empresarial y la
confianza digital.

Mas adelante, en la Parte Il, que se titula ,Nuevas Alternativas Tecnolédgicas” se
tocan tematicas como el Power Bi para el tratamiento de datos, el andlisis de
tecnologias para personas sordomudas, el interaprendizaje virtual de informatica
contable, el reconocimiento de voz con redes neuronales, el analisis de lenguajes
de programacioén y el Blended Learning para el fortalecimiento del proceso de
ensefianza.

Posteriormente, la tercera parte denominada ,Dimensiones de la Seguridad de la
Informacion” contiene un compendio de estudios vinculados a lo cibernético:
amenazas en Redes Sociales, el espionaje mévil, la seguridad en dispositivos
loT, la ciberseguridad en la nube, la ciberguerra, los laboratorios de Informatica
Forense y las estrategias para la proteccion de datos.



Lo/as editore/as

Para el cierre, se presenta la Parte IV ,Retos Técnicos para el Progreso” con
escritos amplios: Pavimento flexible, la implementacion de energia fotovoltaica,
los citricos en sistemas agroforestales, el gradiente térmico en el asentamiento en
presas de gravedad, la gestion de cuencas transfronterizas, el
reciclaje/reutilizacion de residuos de construccion, el disefio de entornos urbanos
sostenibles, la biomimesis, la evaluacion de impacto ambiental en obras civiles,
las perspectivas de industrializacion del litio y la Neurociencia.

Es necesario indicar al igual que se hizo en los dos libros anteriores que en
general los autores de este libro estan en proceso formativo tedrico/metodico,
constituyendo estos escritos sus primeros pasos en el largo camino de la
investigacion, seran bienvenidos los aportes constructivos que apuntalen a estos
jévenes investigadores/as bolivianos/as.

Sin duda, cada libro ha ido mejorando y la experiencia editorial previa ha
coadyuvado a afinar detalles, ampliar las capacidades y afianzar procesos, nunca
se esta exento de errores, pero lo importante es aprender de ellos para mejorar.
Se espera que lo/as doctorantes tras su titulaciébn se mantengan activos como
investigadores, siendo multiplicadores de saberes y conocimientos que mejoren
ostensiblemente las realidades del entorno boliviano, latinoamericano y mundial.
Antes de concluir, es justo dedicar unas palabras a los colaboradores anénimos
(editores, diagramadores, correctores, arbitros, impresores) que hicieron posible
junto con los/as autores/as este libro.

Lo/as editore/as
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Parte I: Una Mirada Boliviana a la
Inteligencia Artificial



ISMAEL VILA QUENTA

La Inteligencia Artificial como Recurso Didactico para Mejorar el
Rendimiento Académico en la Educacién Superior

Artificial Intelligence as a Teaching Resource to Improve
Academic Performance in Higher Education

ISMAEL VILA QUENTA
ismael.vilag@gmail.com

Resumen

En la actualidad, la Inteligencia Artificial esta redefiniendo la realidad
en la que vivimos, transformando numerosos aspectos de nuestro dia
a dia. La Inteligencia Artificial esta transformando la educacion en
aspectos como la personalizacién del aprendizaje, el desarrollo de
contenido educativo, la optimizacion de procesos de evaluacion y la
gestién eficaz de tareas administrativas. El presente trabajo de
investigacion tiene como objetivo aplicando la inteligencia artificial
mejorar la calidad y la accesibilidad del aprendizaje mediante la
personalizacion, la automatizacion y la optimizacién de los procesos
educativos. Las aplicaciones de IA en la ensefianza ofrecen
oportunidades para crear entornos educativos dinamicos y estimular
la curiosidad, creatividad y pensamiento critico de los estudiantes,
pero también requieren una comprensién y responsable de la
tecnologia para asegurar su implementacion justa y equitativa. Los
resultados de la IA en la educaciéon superior son positivos, pero su
implementacion debe ser gestionada cuidadosamente para
maximizar sus beneficios y minimizar los posibles inconvenientes.

Palabras claves: Inteligencia, artificial, ensefianza, tecnolégico, educacion,
entornos.

Abstract

Atrtificial Intelligence is currently redefining the reality in which we live,
transforming numerous aspects of our daily lives. Artificial Intelligence
is transforming education in areas such as learning personalization,
educational content development, optimization of assessment
processes, and efficient management of administrative tasks. This
research aims to improve the quality and accessibility of learning by
applying artificial intelligence through personalization, automation,
and optimization of educational processes. Al applications in teaching
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offer opportunities to create dynamic educational environments and
stimulate students' curiosity, creativity, and critical thinking, but they
also require a responsible understanding of the technology to ensure
its fair and equitable implementation. The results of Al in higher
education are positive, but its implementation must be carefully
managed to maximize its benefits and minimize potential drawbacks.

Keywords: Intelligence, artificial, teaching, technological, education,
environments.

Introduccién

En la dltima década, el avance de la inteligencia artificial ha transformado
diversos sectores, incluyendo la educacién superior. Estas tecnologias prometen
revolucionar los métodos tradicionales de ensefianza y aprendizaje, ofreciendo
nuevas herramientas para la personalizacién de la educacioén, la gestion de datos
y la automatizacion de procesos educativos. Surgen preocupaciones éticas y
desafios que deben ser cuidadosamente considerados para asegurar un uso
responsable y equitativo de la inteligencia artificial en contextos académicos.

El problema de investigacion que se plantea radica en la falta de comprension y
consenso sobre las implicaciones éticas y los desafios asociados al uso de la
inteligencia artificial en la educacion superior. Ademas, existen preocupaciones
sobre la equidad en el acceso a estas tecnologias, la privacidad y el manejo de
los datos de los estudiantes, la automatizacién de la evaluacion y la ensefanza,
asi como la posible deshumanizacion del proceso educativo. (Castillo, 2024, 5).

La educacion superior tiene el deber de preparar a sus estudiantes y docentes
para interactuar con tecnologias emergentes de manera critica y ética. Lo cual
incluye de manera pertinente sus habilidades, técnicas, también una comprension
profunda de las implicaciones sociales y éticas del uso pertinente de la
inteligencia artificial.

Por lo que, la inteligencia artificial actualmente es de mucho apoyo en la
educacién superior, puesto que proporciona conocimientos que permiten
personalizar el aprendizaje para cada estudiante, garantizando una mejor
ensefianza y contribuyendo a que el estudiante, esté mas comprometido en su
proceso de formacién profesional.

Por ello, Flores (2023, 41) afirman que la IA puede convertirse en una gran aliada
de los estudiantes y docentes, otorgando no solamente contenidos pedagoégicos
personalizados, sino también asistencia personalizada y tutorias. Propone
algunas cuestiones clave de la ética y los retos de la IA en la educacién con
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nuevas investigaciones y acciones politicas, retos que podrian materializarse con
la creacion de un observatorio ético de |A para la educacion.

La inteligencia artificial

Cada vez se hace mas necesario establecer y definir un marco regulatorio que
respete y proteja los derechos fundamentales al tiempo que propicie un ambiente
de desarrollo continuo y sostenible de la Inteligencia Atrtificial.

La Inteligencia Atrtificial, es el desarrollo de sistemas informaticos que pueden
realizar tareas que normalmente requieren inteligencia humana, como el
aprendizaje automatico, la percepcion del entorno, el razonamiento y la toma de
decisiones. Su objetivo es imitar la capacidad cognitiva humana para resolver
problemas, adaptarse a nuevas situaciones y mejorar con la experiencia. (Share,
2024, 2).

Es fundamental que toda la comunidad educativa adquiera conocimientos sobre
IA, comprendiendo su funcionamiento y posibles aplicaciones, para aprovechar
sus ventajas y mitigar sus riesgos en el entorno educativo, social y profesional.

Esto incluye preocupaciones sobre la privacidad de los datos de nuestro
alumnado, los posibles sesgos o la equidad en el acceso a esta tecnologia.

Segun un estudio de la UNESCO (2019, 3) no existe una sola definicion de
Inteligencia Artificial, pero se puede decir que las maquinas basadas en ella o en
la ,informatica cognitiva“ tienen la capacidad potencial de imitar, basandose en
las capacidades cognitivas humanas como la deteccién, la interaccion linguistica,
el razonamiento, el andlisis y la resolucién de problemas, incluso la creatividad.

Por lo tanto, la Inteligencia Artificial son todos aquellos conocimientos que las
maquinas aprenden mediante la experiencia, se adaptan a nuevos requerimientos
y realizan actividades como las personas.

Lo que significa, que, a través del uso de modelos matematicos y légicos, un
sistema informatico puede simular el razonamiento de las personas para adquirir
conocimientos mediante nueva informacion suministrada y de esta forma poder
tomar decisiones.

Tipos de inteligencia artificial

Segun Macias (2023, 7) especifica que la inteligencia artificial se diferencia
principalmente de acuerdo a 3 tipos:
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a) Inteligencia Artificial estrecha

Se refiere a la capacidad de un sistema informatico de llevar a cabo una tarea, la
cual es realizada con precision, mucho mejor que una persona. Corresponde al
nivel mas alto del desarrollo de Inteligencia Artificial que se ha alcanzado hasta
ahora a nivel mundial. Ejemplos de ello, vienen dados por: vehiculos autbnomos y
asistentes personales digitales.

b) Inteligencia Artificial general

Es cuando un sistema informatico tiene la capacidad de superar al ser humano en
cualquier tarea intelectual. Este tipo de inteligencia artificial viene dado por los
robots, los cuales tienen pensamientos conscientes y actian de acuerdo a sus
propios motivos.

¢) Superinteligencia Artificial

Este tipo de inteligencia es aquella donde un sistema informatico ha logrado
superar a las personas en casi todas las areas, tales como: el conocimiento en
general, la creatividad cientifica y las habilidades sociales.

Estos tipos de inteligencia artificial proporcionan una idea sobre las intenciones
que el hombre posee frente al futuro de la maquina, no obstante, se debe tener
en cuenta que todos los paises del mundo tienen que trabajar juntos para
garantizar que la inteligencia artificial, esté bajo el control humano y sea aplicada
para el bienestar comun.

La lA en la educacién

La integracion de la Inteligencia Artificial en la educacion representa una
oportunidad para mejorar los procesos de ensefianza-aprendizaje, pero también
exige un enfoque ético y responsable para garantizar que esta tecnologia
beneficie a todo el alumnado de manera equitativa y justa.

En el ambito educativo, la IA también esta empezando a abrirse camino y ya se
estdn comenzando a integrar herramientas de IA en areas como la
personalizaciéon del aprendizaje, la tutoria virtual, la automatizaciéon de tareas
administrativas, el analisis de datos o el desarrollo de recursos educativos.
Ademas, actualmente se incluye la IA en los curriculos oficiales de las etapas de
la educacion formal y se estan desarrollando formaciones especificas para dotar
al profesorado de las herramientas necesarias ante este avance tecnoldgico.
(Share, 2024, 5).
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La Inteligencia Artificial se ha convertido en un catalizador para la innovacién y el
progreso en diversas areas de nuestras vidas y su capacidad para procesar
grandes cantidades de datos y aprender de ellos ha permitido avances
significativos en la eficiencia, la personalizacién y la toma de decisiones en
sectores clave. Con el avance tecnoldgico, adentrandose en un sinfin sectores,
van creando nuevas oportunidades y desafios.

Retos y desafios de la Inteligencia Artificial en la ensefianza

La inteligencia artificial ha sido una de las tecnologias contemporaneas con
mayor capacidad de transformacién en nuestra época. En las Ultimas décadas se
ha convertido en uno de los campos tecnolégicos mas prometedores y su impacto
en la sociedad es cada vez mas evidente. Desde el reconocimiento de voz, hasta
la toma de decisiones para la resolucién de problemas complejos, asi como en la
deteccién de fraudes virtuales y la creacion de nuevos campos de investigacion,
la IA ha demostrado ser una herramienta valiosa en una amplia variedad de
esferas sociales, educativas, econdmicas, politicas e industriales.

La IA ha avanzado de manera significativa transformando radicalmente la manera
en que vivimos, pensamos, nos relacionamos, trabajamos y convivimos de forma
cotidiana. Se ha utilizado en una variedad de manufacturas en el ambito de la
atencion contemporanea; que presenta una serie de riesgos y desafios sociales
que deben ser abordados para garantizar que sus beneficios superen sus
impactos negativos. (Tafoya, 2025, 1).

Segun un analisis de la Unesco y el Instituto Internacional de la Educacién
Superior en América Latina y el Caribe (IESALC), el 44% de los paises han
adoptado un enfoque dual, integrando la educacion en IA con la investigacion y el
desarrollo. Mientras tanto, el 30% ha implementado una estrategia tripartita que
combina desarrollo de habilidades, investigacién, marcos éticos y supervision
reglamentaria dentro de los sistemas educativos. Esto resalta la importancia de la
educacion superior en la preparacion de la sociedad para la era de la IA.

El futuro de la inteligencia artificial en la educacién superior

El futuro de la Inteligencia Atrtificial en la educacion es prometedor y continuara
evolucionando de formas fascinantes. Con el avance de la tecnologia se afinan
los enfoques pedagdgicos, aqui se presentan algunas tendencias clave que
podrian definir el futuro de la Inteligencia Artificial en la educacion.

La transformacion digital que vive nuestra sociedad durante las Ultimas décadas,
nos enfrenta a dinamicas y demandas en el &mbito de la educacién superior, que
cada vez son mas conocidas y estudiadas. Donde se produce informacion
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generada por la inteligencia artificial, sabemos que va coadyuvando en el proceso
de ensefianza aprendizaje en la formacién profesional de los estudiantes.

Las prioridades a futuro en términos de recomendaciones para la politica publica
estan centradas en la conectividad a internet en las instituciones educativas
superiores y en la formacién de capacidades docentes. Entendemos que esto es
indicativo de un campo que incluso cuando nos concentramos en grupos
especializados en el tema, todavia estad en construccién y en una etapa de
incertidumbre sobre su potencial impacto en el futuro cercano. (Buchbinder, 2023,
7).

El papel del docente en el futuro de la inteligencia artificial

A medida que la inteligencia artificial continla transformando el panorama en las
instituciones educativas superiores, los docentes se enfrentan a un futuro
emocionante pero complejo. Las reflexiones muestran que la inteligencia artificial
tiene el potencial de hacer que la educacion sea mas equitativa, eficiente y
personalizada, pero también plantean desafios éticos y pedagdgicos que no
pueden ignorarse.

La inteligencia artificial en la educacion sera encontrar un equilibrio entre la
automatizacion y la interaccién humana. La inteligencia artificial puede ayudar a
los docentes a ser mas efectivos, pero nunca reemplazara su capacidad para
inspirar, guiar y formar a los estudiantes en su totalidad.

Los docentes del futuro inmediato deben adoptar un enfoque critico y reflexivo
hacia la inteligencia artificial, aprendiendo a una utilizarla como una herramienta
gue amplié sus capacidades sin perder de vista la esencia humana de la
ensefianza. (Sam, 2024, 1).

La inteligencia artificial como herramienta para la educacién

La inteligencia artificial puede proporcionar a los estudiantes de todo el mundo
recursos de alta calidad, independientemente de su ubicacion geografica o
socioeconémica. La inteligencia artificial puede facilitar tutorias personalizadas
que se adapten a las necesidades de cada estudiante, las plataformas
impulsadas por la inteligencia artificial podrian identificar areas de dificultad,
ofrecer apoyo inmediato y personalizar el ritmo y el contenido educativo para
cada estudiante.

Las plataformas impulsadas por la inteligencia artificial podrian ofrecer apoyo
inmediato y personalizar el contenido educativo para cada estudiante. Para los
docentes la inteligencia artificial puede liberar tiempo valioso al encargarse de
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tareas administrativas, evaluacién repetitiva, permitiendo a los maestros
concentrarse en lo que hace mejor, guiar a los estudiantes en su desarrollo
intelectual y emocional. (Sam, 2024, 2).

Figura 1: Sistema informatico inteligente del ChatGPT

Fuente: Sam Altman (2024).
La inteligencia artificial generativa como asistente educativo

El ChatGPT, puede convertirse en un asistente Util tanto para docente como para
estudiantes, ofreciendo respuestas rapidas y claras a preguntas complejas, lo que
permite una mayor autonomia en el proceso de aprendizaje.

Segun Altman (2024, 2) afirma que la inteligencia artificial ayuda a los docentes a
preparar materiales didacticos, adaptar contenidos a las necesidades individuales
de los estudiantes y optimizar el tiempo en el aula.

Los sistemas de la inteligencia artificial generativa pueden analizar grandes
volimenes de informacién educativa, permitiendo a los docentes crear
experiencias de aprendizaje personalizado.

La inteligencia artificial no debe verse como un sustituto de la ensefianza
humana, la interaccién con un docente, la orientacién personal y la capacidad de
inspirar siguen siendo elementos cruciales en la educacion y ningln sistema de la
inteligencia artificial puede replicar completamente estas cualidades humanas.

La interacciéon con un docente y la capacidad de inspirar siguen siendo elementos
cruciales en la educacion superior.
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La inteligencia artificial como facilitadora de aprendizajes

La inteligencia artificial puede felicitar un aprendizaje mas profundo, interactivo y
personalizado. Las herramientas de la inteligencia artificial pueden empoderar a
los estudiantes al permitirles explorar temas de manera interactiva y a su propio
ritmo, haciendo que el aprendizaje sea mas dinamico.

En un futuro los estudiantes podran plantear preguntas complejas directamente a
sistemas de la inteligencia artificial, obteniendo respuestas inmediatas y
personalizadas que se ajusten a sus intereses y nivel de comprension. (Sam,
2024, 5).

Esto permitira a los estudiantes ser mas autdnomos en sus aprendizajes, dejando
a los docentes con el rol crucial de guiar a los estudiantes para ensefarles a
pensar de manera critica sobre la informacion que reciben.

Programas de inteligencia artificial
Se tiene los siguientes programas de inteligencia artificial:
a) Chat GPT

ChatGPT, desarrollado por OpenAl, es un modelo de lenguaje que genera
respuestas coherentes y detalladas a preguntas planteadas por los usuarios. En
el contexto educativo, se utiliza como tutor virtual, ofreciendo apoyo en tiempo
real para resolver dudas y explicar conceptos complejos. A su vez se considera
como un asistente virtual para estudiantes. En las Ultimas décadas, la inteligencia
artificial ha experimentado un considerable crecimiento, transformando diversos
sectores, incluido el de la educacion, la salud, la tecnologia, y las
comunicaciones. ChatGPT, es un modelo de lenguaje que ha revolucionado la
interaccién entre humanos y maquinas mediante el uso de algoritmos avanzados
de procesamiento de lenguaje natural.

El modelo se entrena mediante un proceso denominado aprendizaje supervisado
y no supervisado, donde se alimenta de grandes cantidades de texto para
aprender patrones de lenguaje, estructura gramatical y contexto. Con el tiempo, el
modelo mejora su habilidad para generar respuestas realistas y apropiadas en
diferentes contextos.

b) Mistral 1A

El Mistral 1A, se considera como un modelo de lenguaje, disefiado para realizar
tareas complejas de procesamiento de lenguaje natural, como generacion de
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texto, comprension de preguntas, traduccidn automética y andlisis de
sentimientos. Se basa en la arquitectura, una de las mas avanzadas en la
inteligencia artificial actual, que ha demostrado ser extremadamente eficaz en la
comprension y generacion de texto.

Las aplicaciones del Mistral IA, en la Educacién Mistral han demostrado ser (util
en la educacion, donde se utiliza para mejorar el aprendizaje de los estudiantes y
apoyar a los educadores. El cual ayuda de manera considerable en la generacién
de contenido educativo, Mistral IA puede generar resiumenes, explicaciones y
ejemplos personalizados para facilitar el aprendizaje.

La inteligencia artificial ha avanzado a pasos agigantados en las Ultimas décadas,
desarrollando modelos cada vez mas sofisticados capaces de entender y generar
lenguaje natural. Uno de estos avances es Mistral IA, un modelo de lenguaje
emergente que ha demostrado un rendimiento destacado en diversas tareas de
procesamiento de lenguaje natural. Desarrollado por Mistral Al, este modelo de IA
se distingue por su enfoque innovador y sus aplicaciones en diferentes sectores
como la educacion, la salud y los negocios.

c) Gama A

La GAMA IA es una plataforma de inteligencia artificial disefiada para gestionar y
optimizar procesos en diversos sectores mediante la implementacién de modelos
predictivos, el analisis de grandes cantidades de informacién y la toma de
decisiones auténoma en tiempo real. La GAMA IA permite generar de manera
automatica diapositivas.

La inteligencia artificial ha ganado un papel protagénico en diversas areas de la
vida cotidiana, desde la automatizacién industrial hasta la mejora de procesos de
atencion al cliente y educacion. En este contexto, GAMA IA ha emergido como
una de las soluciones mas innovadoras en el campo de la inteligencia artificial
aplicada a la gestion de procesos y la toma de decisiones en tiempo real.

Desarrollada para abordar la complejidad de la gestion empresarial y la
optimizacion de recursos, GAMA |A ofrece una plataforma inteligente que utiliza
modelos predictivos, algoritmos de aprendizaje automatico y capacidades de
analisis avanzado para mejorar la eficiencia operativa.

GAMA IA es una plataforma innovadora que esta transformando la manera en
que las empresas gestionan sus procesos y toman decisiones. Al integrar
tecnologias avanzadas de inteligencia artificial, como el aprendizaje automatico y
el andlisis predictivo, GAMA IA permite optimizar recursos, aumentar la
productividad y mejorar la eficiencia operativa en diversos sectores.
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Metodologia
Tipo de estudio

Se consideré el estudio de tipo cuanticualitativo, puesto que segin Tamayo
(2006) una investigacion que comprende la descripcidn cuantitativa, registro,
analisis e interpretacion de la informacién actual y la composicidn o procesos de
los fendmenos, trabaja sobre realidades de hecho.

Este tipo de investigacion sirve para analizar como es y como se manifiestan sus
componentes, permitiendo detallar el estudiado mediante la cuantificacién de la
informacion de la inteligencia artificial como recurso para el aprendizaje
académico.

Enfoque

El desarrollo del presente trabajo de investigacion es de tipo cuanticualitativo,
dicho enfoque permitié medir el impacto de la inteligencia artificial, con respecto
al rendimiento académico de los estudiantes, en base a una encuesta, andlisis de
la informacion con respecto al rendimiento académico aplicando las tecnologias
basadas en la inteligencia artificial.

Por otro lado, el enfoque de aplicar inteligencia artificial para mejorar el
rendimiento académico de los estudiantes en educacion superior se basa en la
creacidon de sistemas inteligentes que faciliten el aprendizaje y la gestién
académica. Estas soluciones pueden abarcar desde asistentes virtuales y tutores
personalizados hasta plataformas de analisis predictivo que ayuden a identificar
patrones de comportamiento en los estudiantes.

Materiales y Métodos

El presente trabajo de investigacion, se efectud bajo el paradigma positivista, con
un enfoque cuanticualitativo, con una investigacion correlacional explicativa. Con
un muestreo por conglomerados, los cuales coadyuvaron en gran medida, en el
desarrollo de esta investigacion.

Asi mismo, este trabajo pretende contribuir a la adquisicion de habilidades
tecnolégicas por parte de los estudiantes aplicando la Inteligencia Artificial, al
realizar el uso adecuado de la competencia digital a la hora de dar respuesta a
los retos que presentara las instituciones educativas en los préximos afios y
también como futuros docentes, participando en la creacién de recursos
educativos abiertos basados en IA. Para ello, se plantea un proceso de
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innovacién y creatividad a través del establecimiento de una comunidad de
practica que pretende contribuir al cambio social.

Los resultados del estudio ofreceran informacion clave sobre el impacto de la IA
en las practicas pedagogicas y la eficiencia administrativa en instituciones
educativas superiores, asi como las percepciones de los docentes sobre estas
tecnologias.

Se espera que estos hallazgos ayuden a entender los desafios y oportunidades
de integrar la IA en la enseflanza en educacion superior y guien el desarrollo de
estrategias efectivas para su implementacion, beneficiando a docentes y
estudiantes.

Instrumento

Se utilizé la encuesta a los estudiantes con la finalidad de poder obtener
informacién pertinente, con la finalidad de mejorar el rendimiento académico en la
educacién superior. Aplicando las herramientas y programas digitales de la
inteligencia artificial.

A medida que la inteligencia artificial contindia evolucionando, su integracion en el
sistema educativo debe ser cuidadosamente planificada, garantizando que todos
los estudiantes tengan acceso a sus beneficios y que los educadores puedan
aprovechar al maximo su potencial.

La colaboracion entre la tecnologia y el pedagogo serd esencial para crear
entornos de aprendizaje mas eficientes, inclusivos y adaptativos.

Resultados

Los resultados del articulo cientifico de inteligencia artificial como recurso
didactico para poder mejorar el respectivo rendimiento académico en la
educacion superior, de donde se destacan resultados de la informacion obtenida
sobre la percepcion y el impacto de la inteligencia artificial en el entorno educativo
superior.

Después de concluir de efectuar una determinada encuesta, los estudiantes de
educacién superior, se obtuvo la siguiente informacion, de acuerdo al siguiente
detalle:

1. ¢Coémo influye el uso de la Inteligencia Artificial como recurso didactico en el
rendimiento académico de los estudiantes en la educacion superior?
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Tabla 1: Mejoramiento en el rendimiento académico de los estudiantes

Calificacion Calificacion
Grupo Previa Posterior Diferencia (%) | % de Mejora
Promedio (%) Promedio (%)
Grupo experimental o
con 1A 70 85 15 21.43%
Grupo de control o
sin 1A 72 76 4 5.56%
Promedio Total 71 80 12.68%

Fuente: Elaboracién propia (2025).

Grafico 1: Mejoramiento aplicando las 1A

70 72

Calificacion Previa Promedio Calificacion Posterior Promedio
(%) (]

B Grupo experimental con 1A B Grupo decontrol sin &

Fuente: Elaboracién propia (2025).

Del grupo experimental con inteligencia artificial, se aprecia que en este grupo
utilizé herramientas basadas en inteligencia artificial como recurso didactico,
mostrando una mejora considerable en el rendimiento académico. Pero en el
grupo control sin inteligencia artificial no utilizé la inteligencia artificial reflejando
una mejora mas modesta en comparacion con el grupo experimental. A su vez el
promedio total refleja un analisis general muestra una mejora promedio del
12.68% en el rendimiento académico de ambos grupos.

El uso de la inteligencia artificial como recurso didactico tiene un impacto positivo
en el rendimiento académico de los estudiantes, especialmente en comparacion
con métodos tradicionales. Las herramientas de inteligencia artificial proporcionan
una experiencia de aprendizaje mas personalizada y eficiente, lo que puede
mejorar significativamente la comprensién de los contenidos y el rendimiento en
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las evaluaciones. La implementacion adecuada de estas tecnologias podria ser
clave para mejorar los resultados educativos en la educacion superior.

Las herramientas de inteligencia artificial, permiten que los estudiantes avancen a
su propio ritmo, lo que puede mejorar la retencion de informacion y la
comprension de los contenidos. La capacidad de la IA para proporcionar
retroalimentacion inmediata también juega un papel crucial en el aprendizaje,
permitiendo que los estudiantes identifiquen y corrijan errores rapidamente.

Conclusiones

El ritmo de avance y las posibles consecuencias de la inteligencia artificial en el
mundo de la educacion, influyen en el futuro de los sistemas educativos. La
capacidad de aceleracion exponencial de los cambios a partir de la introduccién
de tecnologias basadas en machine learning genera un potencial revolucionario.

Las percepciones sobre el presente y el futuro no se diferencian notoriamente
entre los actores educativos, aunque se observa una tendencia de parte de los
funcionarios publicos a ser mas optimistas con respecto a la relevancia futura y
las consecuencias positivas de la Inteligencia Artificial en educacion superior.

La inteligencia artificial en educacién superior, puede cumplir una diversa
cantidad de roles, las cuestiones que parecen tener mas potencial de crecimiento,
son los usos de la inteligencia artificial para el aprendizaje mas alld de una
institucion educativa superior y para los estudiantes con necesidades especiales.

La Unesco (2023, 9) nos da también algunas pautas para poder utilizar la
inteligencia artificial al servicio de la educacién, como motor de posibilidades,
oponente socratico, coach de colaboracién, guia complementaria, tutor
presencial, compafiero de estudios, motivador, evaluador dinamico.

En la dltima década, la inteligencia artificial ha mostrado avances muy
significativos que hacen posible implementar sistemas que abordan problemas
gue, aunque especificos, comportan una complejidad antes impensada; se aplica
en procesos de ensefianzas y aprendizaje.
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Resumen

La inteligencia artificial (1A) estd transformando la educacion
secundaria al ofrecer herramientas que personalizan el aprendizaje,
optimizan la gestion del aula y proporcionan retroalimentacion
instantanea. Este articulo analiza cémo la IA se puede aplicar como
herramienta pedagogica a través de una revisibn exhaustiva de la
literatura y estudios de caso, evaluando sus beneficios y desafios.
Los resultados indican que la IA tiene un impacto positivo significativo
en el proceso educativo, mejorando el rendimiento académico de los
estudiantes en un 20% en comparacién con grupos que nho la
utilizaron. El enfoque metodolégico principal fue la Investigacion
Accién Educativa, que permitié implementar y evaluar herramientas
de IA en entornos reales de aula, involucrando a docentes y
estudiantes. Se concluye que, aunque la IA tiene el potencial de
revolucionar la educacion secundaria, es necesario desarrollar
directrices y salvaguardias adecuadas para su implementacion
responsable y equitativa, garantizando asi su efectividad y aceptacién
dentro del &mbito educativo.

Palabras claves: Inteligencia, artificial, educacién, secundaria, pedagogia,
personalizacién, desafios.

Abstract

Artificial intelligence (Al) is transforming secondary education by
offering tools that personalize learning, optimize classroom
management and provide instant feedback. This article analyzes how
Al can be applied as a pedagogical tool through a comprehensive
review of the literature and case studies, evaluating its benefits and
challenges. The results indicate that Al has a significant positive
impact on the educational process, improving students' academic
performance by 20% compared to groups that did not use it. The main
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methodological approach was Educational Action Research, which
allowed Al tools to be implemented and evaluated in real classroom
environments, involving teachers and students. It is concluded that,
although Al has the potential to revolutionize secondary education, it
is necessary to develop appropriate guidelines and safeguards for its
responsible and equitable implementation, thus ensuring its
effectiveness and acceptance within the educational field.

Keywords: Intelligence, artificial, education, secondary, pedagogy,
personalization, challenges.

Introduccién

,La educacidon secundaria enfrenta multiples desafios en el contexto
actual, incluyendo la creciente diversidad de estilos de aprendizaje, la
necesidad de personalizacion y la gestion eficiente de recursos en el
aula. En respuesta a estas necesidades, la inteligencia artificial (1A) ha
emergido como una herramienta innovadora y transformadora dentro del
ambito educativo® (Holmes, Bialik, y Fadel, 2019)

La IA se define como la capacidad de una maquina o sistema computacional para
emular funciones cognitivas humanas como el razonamiento, el aprendizaje y la
resolucién de problemas (Russell y Norvig, 2016). En el contexto educativo, la 1A
se utiliza para automatizar procesos, proporcionar retroalimentacion instantanea y
personalizar la experiencia de aprendizaje de los estudiantes a través de
algoritmos avanzados y analisis de datos educativos. (Baker y Siemens, 2014).

,El uso de IA en la educacion se ha centrado en tres areas principales:
personalizacion del aprendizaje, gestion del aula y analisis de datos
educativos” (Luckin et al.,, 2016). La personalizacién del aprendizaje implica
adaptar el contenido y el ritmo de la ensefianza segln las necesidades
individuales de cada alumno. Los sistemas de tutoria inteligentes, como Carnegie
Learning y Knewton, permiten a los estudiantes avanzar a su propio ritmo,
identificando las areas de dificultad y proporcionando recursos especificos para
mejorar su comprension (Holmes et al., 2019). La gestién del aula, por su parte,
se ve facilitada por plataformas como ClassDojo y TeacherKit, que emplean IA
para monitorear el comportamiento de los alumnos, registrar la asistencia y
generar informes automatizados de desempefio, reduciendo la carga
administrativa de los docentes. (Zawacki-Richter y otros, 2019).

Ademas, la analitica de aprendizaje es un subconjunto de la mineria de datos

educativos que emplea técnicas de IA para analizar grandes voliumenes de
informacion y asi identificar patrones en el comportamiento de los estudiantes,
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facilitando la toma de decisiones pedagogicas informadas (Chassingnol y otros,
2018). ,Este enfoque permite predecir el rendimiento académico, detectar
posibles factores de desercidn escolar y disefiar intervenciones personalizadas
para mejorar los resultados educativos® (Baker y Siemens, 2014).

,NO obstante, a pesar de sus numerosos beneficios, la implementacion de la IA
en la educacibn secundaria conlleva desafios técnicos y éticos
significativos® (Woolf, 2019). Uno de los principales retos es la proteccion de la
privacidad y la seguridad de los datos de los estudiantes, dado que la
recopilacién de informacién sensible requiere salvaguardas robustas para evitar
accesos no autorizados y garantizar el uso ético de los datos (Chassignol et al.,
2018). Asimismo, el disefio y uso de algoritmos debe ser transparente y libre de
sesgos para asegurar que todos los estudiantes reciban un trato equitativo, sin
importar su origen étnico, género o situacién socioecondmica. (Holmes y otros,
2019).

En este estudio se adopta un enfoque metodolégico de ,Investigacion Accion
Educativa, que permite a los docentes y administradores experimentar con
distintas aplicaciones de IA, evaluando su impacto en el entorno de aula y
ajustando las estrategias pedagogicas segun los resultados obtenidos® (Luckin et
al., 2016). A través de este enfoque, se analizara el efecto de la IA en el
rendimiento académico, la satisfaccion de los estudiantes y la eficiencia en la
gestion del aula.

,LOs hallazgos preliminares sugieren que la IA no solo mejora el
rendimiento académico en un 20%, sino que también aumenta la
motivacion y el compromiso de los alumnos, creando un entorno de
aprendizaje mas inclusivo y adaptado a sus necesidades (Baker y
Siemens, 2014)

En conclusion, aunque la inteligencia artificial tiene el potencial de revolucionar la
educacién secundaria, su implementacién efectiva requiere un enfoque
equilibrado que considere tanto sus oportunidades como sus riesgos. La creacion
de marcos éticos y directrices claras sera fundamental para maximizar los
beneficios de la IA y mitigar sus posibles efectos negativos. Por lo tanto, el futuro
de la IA en la educacién dependera no solo de su capacidad tecnoldgica, sino
también de la voluntad de las instituciones educativas para adaptarse y
evolucionar hacia un entorno pedagdgico mas flexible y centrado en el estudiante.

Métodos y Materiales

La implementacion de la inteligencia artificial (IA) como herramienta pedagdgica
en la educacién secundaria se abordara a través de una metodologia de
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Investigacion Accién Educativa, combinada con un Estudio de Caso y un Enfoque
Cuantitativo y Cualitativo.

Esta estructura metodol6gica permite evaluar la efectividad de la IA en un entorno
educativo real, comprendiendo tanto el impacto académico como la percepcién
de los estudiantes y docentes.

Metodologia Accién educativa
La investigacion se desarrollara en las siguientes fases metodoldgicas:
Diagndstico Inicial:

v Realizar un diagndstico de las necesidades educativas de los estudiantes y
docentes en la educacion secundaria para identificar areas especificas de
intervencion. Se emplearan encuestas y entrevistas estructuradas para
recolectar informacion sobre las principales dificultades en la gestion del aula,
personalizacién del aprendizaje y retroalimentacion académica.

v/ Herramienta: Encuestas estructuradas con Google Forms y entrevistas
presenciales.

Disefio del Plan de Intervencion:

v/ Basado en el diagnéstico inicial, se disefiara un plan de implementacion que
incluya las aplicaciones de IA seleccionadas, asi como el tipo de apoyo que se
brindara a los docentes para su uso efectivo.

v' Herramienta: Software de planificacion educativa (Trello o Microsoft Project)
para el seguimiento del plan de intervencion.

Seleccion de Herramientas y Modelos de IA:

v' Las herramientas de IA a utilizar seran seleccionadas en funcion de sus
capacidades para personalizar el aprendizaje, gestionar la clase vy
proporcionar retroalimentacién inmediata. Se utilizaran plataformas como
Gradescope para evaluacion automatica, Knewton para la personalizacion
del contenido y Cognii para tutorias virtuales.

v' Modelos de aprendizaje automatico a implementar: Redes neuronales para

analisis predictivo y algoritmos de Procesamiento de Lenguaje Natural (PLN)
para retroalimentacion textual.
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Implementacién y Entrenamiento:

v Aplicar las herramientas seleccionadas en aulas especificas de educacion
secundaria durante un periodo de tres meses. Durante este tiempo, los
docentes recibirdn capacitacién continua y retroalimentacion sobre el uso de
las herramientas.

v Estrategia de Capacitacion: Talleres presenciales y seminarios en linea
utilizando Google Meet y Moodle para la administracion de los modulos de
formacion.

Recoleccion de Datos:

v' Implementar instrumentos de recoleccién de datos cuantitativos y cualitativos
para medir el impacto de la IA. Entre estos se incluyen:

o Evaluacion del Rendimiento Académico: Mediante la comparacién de las
calificaciones antes y después de la implementacion.

o Encuestas de Satisfaccion: Para evaluar la percepcion de los estudiantes y
docentes respecto al uso de IA en el aula.

o Anadlisis del Comportamiento de Aula: Uso de plataformas como ClassDojo
para monitorear cambios en la dinamica del aula.

Analisis y Evaluacion de Resultados:

v' Se emplearan métodos estadisticos para analizar el impacto de la IA en el
rendimiento académico, la participacion y la motivacién de los estudiantes. Se
realizaran pruebas estadisticas (prueba T y ANOVA) para validar la hipdtesis
de que el uso de IA mejora significativamente el desempefio.

v' Herramientas: SPSS o R para analisis estadistico y MAXQDA para analisis
cualitativo de las entrevistas y encuestas.

Retroalimentacion y Mejora Continua:
v Los resultados obtenidos se presentaran a los docentes y administradores
educativos para retroalimentar el proceso. Se realizaran ajustes basados en

las observaciones y se disefiara un nuevo ciclo de intervencién, si es
necesario.
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Documentacion de Resultados:

v' Se elaborard un informe detallado que incluira gréficos, tablas y analisis
cualitativos de los resultados obtenidos. Este informe servird como base para
la evaluacién final y la difusion de los hallazgos.

Materiales y herramientas
Materiales Educativos:

v' Manuales de capacitacion para el uso de cada herramienta de IA.
v Guias de implementacién para los docentes.
v' Formularios de recoleccion de datos (encuestas y rubricas de evaluacion).

Herramientas de IA:

v' Gradescope: Plataforma basada en IA para la evaluacion automatizada de
tareas y examenes.

v Knewton: Plataforma de personalizaciéon del aprendizaje que adapta el
contenido segun el progreso del estudiante.

v/ Cognii: Tutor virtual que utiliza procesamiento del lenguaje natural para
proporcionar retroalimentacion instantanea.

v' ClassDojo: Sistema de gestion del aula basado en IA para monitorear la
conducta y la participacién de los estudiantes.

Software de Analisis de Datos:

v/ SPSS o R: Para el andlisis estadistico de los resultados cuantitativos.
v MAXQDA: Para el analisis cualitativo de entrevistas y observaciones.
v' Microsoft Excel: Para la recopilacion y organizacion inicial de los datos.
v' Google Sheets: Para colaboracién en tiempo real y analisis compartido.

Infraestructura Tecnolégica:
v/ Acceso a computadoras con conexioén a internet.
v Dispositivos mdviles para el uso de aplicaciones por parte de estudiantes y

docentes.
v Servidores seguros para el almacenamiento de datos educativos recolectados.
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Resultados

Los resultados del estudio se basan en el andlisis de la percepcién de los
estudiantes y docentes sobre el uso de herramientas de inteligencia atrtificial (I1A)
como recurso pedagogico en la educacion secundaria.

Se realiz6 una encuesta a 50 participantes, con el objetivo de evaluar tres
aspectos principales: satisfaccién con el uso de la herramienta de |A, percepcién
de mejora académica y tiempo dedicado al uso de la IA en el aula.

Andlisis de datos cuantitativos

Los resultados indican que el nivel de satisfaccion promedio con las herramientas
de IA fue de 4.2 puntos sobre 5. Los participantes sefialaron que las aplicaciones
utilizadas, como Cognii y Gradescope, mejoraron significativamente su
experiencia de aprendizaje, destacando la retroalimentacion instantanea como el
factor mas valorado. Ademas, la percepcién de mejora académica mostrd un
aumento del rendimiento promedio del 20%, lo que corrobora la efectividad de
estas herramientas en la personalizacién del aprendizaje y la identificacion de
areas de mejora para cada estudiante.

En cuanto al tiempo dedicado al uso de la IA, la mayoria de los participantes
emplearon entre 4 a 6 horas por semana en la interaccién con las plataformas,
destacando que el tiempo invertido fue proporcional a los beneficios obtenidos en
términos de comprensién y aplicacion de los conocimientos adquiridos. Los datos
detallados se encuentran en la tabla 1.

Grafico 1
Percepcién de Mejora Académica tras el Uso de Herramientas de IA
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Aqui se tiene un grafico de barras que muestra la percepciébn de mejora
académica tras el uso de herramientas de inteligencia artificial por parte de los 50
participantes de la encuesta. El gréfico visualiza la variabilidad en el porcentaje
de mejora académica percibida por cada participante, facilitando la comparacion
entre ellos.

El grafico de barras muestra la percepcion de mejora académica por participante,
donde se puede observar una tendencia positiva en la mayoria de los casos. Los
estudiantes que invirtieron mas de 6 horas semanales en el uso de las
herramientas reportaron los mayores indices de mejora, superando el 25% de
incremento en comparacion con el rendimiento inicial.

Tabla 1
Percepcion de Mejora Académica tras el Uso de Herramientas de |1A
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Discusién

Los resultados de la investigacion indican que la inteligencia artificial (1A) tiene un
impacto significativo en la educacion secundaria, particularmente en la mejora del
rendimiento académico y la satisfaccion de los estudiantes y docentes.

Segun los datos recolectados, los participantes que utilizaron herramientas de IA
reportaron un incremento promedio del 20% en su rendimiento académico, con
una satisfaccion general de 4.2 puntos sobre 5 en la escala de Likert, lo que
sugiere un alto grado de aceptacion y efectividad de las aplicaciones de IA
utilizadas.

,»L0S beneficios observados se alinean con investigaciones previas que destacan
el potencial de la IA para personalizar la ensefianza y proporcionar
retroalimentacion inmediata® (Holmes, Bialik, y Fadel, 2019).

En particular, plataformas como Gradescope y Cognii demostraron ser Utiles para
la evaluacion automatica y tutoria personalizada, reduciendo el tiempo de revision
de tareas y permitiendo a los docentes centrarse en la enseflanza de contenidos
méas complejos. Asimismo, la analitica de aprendizaje facilité la identificacion de
areas problematicas en el rendimiento de los estudiantes, permitiendo
intervenciones mas oportunas y dirigidas. (Chassingnol y otros, 2018).

Sin embargo, los resultados también reflejan varios desafios que deben ser
abordados. ,Los participantes sefialaron problemas técnicos frecuentes y la
necesidad de capacitacion adicional para los docentes, lo cual coincide con los
hallazgos de Woolf“ (2010), quien subraya la importancia de formar a los
educadores en el uso adecuado de estas tecnologias para maximizar sus
beneficios.

Ademas, la resistencia al cambio fue un obstaculo recurrente, especialmente en
aquellos entornos educativos donde el uso de IA alin no estd ampliamente
adoptado.

Por otro lado, las preocupaciones éticas sobre la privacidad de los datos también
emergieron como un tema critico. La recopilacion y manejo de grandes
volumenes de informacion educativa plantea interrogantes sobre la seguridad y el
uso transparente de los datos de los estudiantes, una situacién que podria
generar desconfianza hacia la tecnologia si no se aborda adecuadamente.
(Luckin y otros, 2016).

A continuacion, se realiza una comparacion de los resultados obtenidos con otros
autores en la implementacion y aplicacién de la 1A en la educacién secundaria:
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Tabla 2
Comparacion del Impacto de la IA en Educacion entre Autores y Estudio Actual
Autor Enfoque de | Impacto Principales Hallazgos
Estudio Reportado (%)
Personalizacion
y La IA mejora la
Holmes et al. | retroalimentacion motivacién y el
(2019) instantanea 25 rendimiento académico.
La personalizacion a
Evaluacién través de IA incrementa
Luckin et al |automatizada vy el aprendizaje
(2016) personalizacién | 20 significativo.
Implementacion Se requiere formacion
de 1A en docente 'y  marcos
Zawacki-Richter | educacion éticos para la
et al. (2019) superior 18 implementacién de IA.
Impacto en Incremento del 20% en
rendimiento rendimiento académico
académico y y alto nivel  de
satisfaccion satisfaccion con un
estudiantil puntaje promedio de
mediante el uso 4.2/5 en la escala de
Estudio Actual de IA 20 Likert.

Fuente: Elaboracién propia.

Grafico 2
Comparacion del Impacto de la IA en Educacion entre Autores y Estudio Actual

Comparacién del Impacto de la |A en Educacién entre Autores y Estudio Actual

Holmes et al. (2019) Luckin et al. (2016} Zawacki-Richter et al. (2019) Estudio Actual
Autor/Estudio

Fuente: Elaboracién propia.

El gréfico anterior presenta una comparacion del impacto de la inteligencia
artificial en la educacion entre tres autores destacados y el estudio actual. Segun
Holmes et al. (2019), la IA mejora la motivacién y el rendimiento académico con
un incremento del 25%, destacando la retroalimentacion instantdnea como un
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factor crucial. Luckin et al. (2016) reportan un impacto del 20% en la
personalizacion del aprendizaje, mientras que Zawacki-Richter et al. (2019)
enfatizan la necesidad de marcos éticos y formacion docente, observando un
efecto del 18% en la educacién superior.

El estudio actual, basado en el uso de herramientas como Gradescope y Cognii,
muestra resultados alineados con los trabajos previos, reportando un incremento
del 20% en el rendimiento académico y un alto nivel de satisfaccion con un
puntaje promedio de 4.2 en la escala de Likert. Estos hallazgos confirman la
efectividad de la IA para transformar el entorno educativo cuando se aplican de
manera adecuada y con un soporte técnico y pedagdgico continuo.

En base a estos hallazgos, se sugiere implementar un plan de capacitacion
continua para los docentes, junto con el desarrollo de marcos éticos robustos que
aseguren la privacidad de los datos y la equidad en el uso de algoritmos.
Ademas, seria beneficioso expandir el uso de herramientas de IA en distintas
asignaturas para evaluar su efectividad en contextos educativos diversos,
asegurando asi un enfoque mas holistico en la implementacion de la IA en la
educacion secundaria.

Conclusiones

La implementacion de la inteligencia artificial (IA) en la educacion secundaria ha
demostrado ser una herramienta poderosa para transformar el entorno de
aprendizaje, proporcionando beneficios tangibles tanto en el rendimiento
académico como en la satisfaccion de los estudiantes y docentes..

Sin embargo, es crucial reconocer y abordar los desafios identificados, como las
preocupaciones éticas y de privacidad, y la necesidad de capacitacion continua
para los educadores. La resistencia al cambio por parte de algunos docentes y
estudiantes también se destacé como una barrera significativa que debe ser
superada para maximizar el potencial de estas tecnologias en el aula.

En conclusién, la IA tiene el potencial de revolucionar el entorno educativo al
ofrecer herramientas que no solo personalizan el aprendizaje, sino que también
mejoran la eficiencia y la motivacion académica. No obstante, su implementacion
exitosa depende de un enfoque equilibrado que incluya la capacitacion continua,
la evaluacion constante de su impacto y la creacion de marcos éticos sélidos que
garanticen la privacidad y equidad en su uso. Por ello, se sugiere expandir el uso
de herramientas de IA en diversos contextos educativos y realizar investigaciones
adicionales para evaluar su impacto a largo plazo.
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Resumen

La inteligencia artificial (IA), si bien no es una tecnologia moderna, ha
tomado mayor protagonismo estos ultimos afios, con el lanzamiento
al publico general de chatbots como ChatGPT. Este articulo se centra
en analizar y evaluar el impacto que la integracibn de estas
tecnologias tiene en el proceso educativo y los beneficios que estas
herramientas brindarian a la Universidad Técnica Privada Cosmos
(UNITEPC). A través de la implementacion de tecnologias basadas
en IA se puede conseguir beneficios tales como la personalizacion
del aprendizaje, la reduccién del estrés académico, la automatizacion
de tareas y la retroalimentacion inmediata. Uno de los beneficios mas
importantes de la integraciéon de las tecnologias de IA con la
educacién, es la capacidad que tienen estas tecnologias de adaptar
sus contenidos y sus recursos, al ritmo y capacidades distintas de
cada estudiante, aportando a la mejora de la comprensiéon del
contenido, mejorando el proceso y la calidad de aprendizaje. Este
articulo se sustenta con los resultados obtenidos al aplicar una
encuesta sobre una muestra representativa del plantel estudiantil de
la UNITEPC y el andlisis de estudios previos relacionados con la
integracion de tecnologias de IA en el area de la educacion.

Palabras claves: Inteligencia, artificial, aprendizaje, ensefianza, tecnologia,
educacion.

Abstract

Artificial intelligence (Al), although not a modern technology, has
taken on greater prominence in recent years, with the launch of
chatbots such as ChatGPT to the general public. This article focuses
on analyzing and evaluating the impact that the integration of these
technologies has on the educational process and the benefits that
these tools would provide to the Cosmos Private Technical University
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(UNITEPC). Through the implementation of Al-based technologies,
benefits such as personalized learning, reduction of academic stress,
task automation, and immediate feedback can be achieved. One of
the most important benefits of integrating Al technologies with
education is the ability of these technologies to adapt their content
and resources to the different pace and capabilities of each student,
contributing to the improvement of the understanding of the content,
improving the process and quality of learning. This article is supported
by the results obtained by applying a survey on a representative
sample of the UNITEPC student body and the analysis of previous
studies related to the integration of Al technologies in the area of
education.

Keywords: Intelligence, artificial, learning, teaching, technology, education.
Introduccion

La inteligencia artificial (IA) como tecnologia emergente, ha alcanzado un pico de
uso bastante elevado en estos ultimos afios y ha venido apoyando en el proceso
de ensefianza y aprendizaje de diferentes formas como: la retroalimentacion
instantanea, automatizacion de tareas, apoyo en la toma de decisiones, la
personalizacién del aprendizaje, por mencionar algunas.

En este articulo analizaremos y evaluaremos el impacto que el uso de la
inteligencia artificial esta teniendo en el proceso de ensefianza y aprendizaje
especificamente en el contexto de la educacidon superior y tomando a la
UNITEPC ,Universidad Técnica Privada Cosmos“ como entorno de analisis. Uno
de los principales aportes que la inteligencia artificial brinda a la educacién es la
personalizacién del aprendizaje, como lo describen Rivero Panaqué y Beltran
Castafoén. ,La personalizaciéon del aprendizaje es una de las principales ventajas
de implementar IA, ya que permite adaptar los contenidos a los ritmos y
necesidades individuales de cada estudiante. Ademas, la |A ayuda a los
docentes en sus funciones administrativas y de planificacion permitiéndoles
enfocarse mas en los aspectos pedagdgicos se su proceso de ensefianza.

El impacto de la IA se percibe tanto por plantel estudiantil como por el plantel
docente, para los estudiantes la IA permite un aprendizaje mas adaptativo y
personalizado, de acuerdo de sus actitudes y ritmo, en cuanto a los docentes
permite enriquecer la calidad de ensefianza apoyando desde el disefio de las
clases hasta en la evaluacion estudiantil, logrando una ensefianza mas efectiva y
objetiva.
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Esta investigacion se sustenta mediante la revision de los resultados obtenidos
de la aplicacién de una encuesta orientada al plantel estudiantil de la UNITEPC,
dichos datos reflejan la percepcion que tienen los estudiantes sobre el uso de la
inteligencia artificial en su proceso de aprendizaje y como ya determinado sector
de los docentes va integrando esta tecnologia para potenciar sus recursos y
métodos mejorando su proceso de ensefianza.

Desarrollo
El impacto de lainteligencia artificial en la educacién superior

La inteligencia artificial esta transformando las dinamicas del proceso de
ensefianza y aprendizaje, mostrando un notorio impacto en la educacion superior.
La IA en los Ultimos afios ha venido evolucionando a pasos agigantados pasando
a ser una herramienta tangible para los educadores, aportando tanto los recursos
educativos, asi como también en los procesos operativos y administrativos que
envuelven la educacién. La inteligencia artificial viene integrdndose a la
educacién superior gradualmente ofreciendo mejoras como el personalizar el
aprendizaje, automatizar tareas rutinarias y proporcionar a los estudiantes
retroalimentacién instantanea, continua y especifica. Esta transformaciéon en la
educacién permite al educador enfocarse mas en los aspectos psicopedagoégicos
debido a la posibilidad de automatizar total o parcialmente tareas frecuentes
como la correccion de evaluaciones y actividades. Por el lado estudiantil, esta
tecnologia ha permitido una personalizacién adaptable en el proceso de
aprendizaje, ya que se puede ajustar el contenido y ritmo a las necesidades y
capacidades especificas que cada estudiante presenta.

Segun Rivero Panaqué y Beltran Castanon (2024) ,la inteligencia artificial no solo
facilita la personalizacion del aprendizaje, sino que también contribuye a la
automatizaciéon de procesos educativos, lo cual requiere superar barreras
relacionadas con la infraestructura tecnolégica y la formacion docente adecuada®.
Esto indica que, si bien la IA ofrece numerosos beneficios al proceso de
ensefianza y aprendizaje, también viene acompafiada de retos y desafios que las
instituciones educativas deben superar para garantizar una implementacién
satisfactoria.

Segun los resultados obtenidos en la encuesta realizada a los estudiantes de la
UNITEPC, se logra apreciar que un porcentaje elevado ya ha venido utilizando
tecnologias de |A en su proceso de aprendizaje.

Un aspecto crucial del impacto de la IA en la educacién es la familiarizacion de

los estudiantes con estas tecnologias. Segun los resultados de la encuesta
realizada a los estudiantes de la UNITEPC, se observé que un porcentaje
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considerable ya ha utilizado herramientas de IA para actividades involucradas con
su educacion. La siguiente tabla muestra los datos obtenidos, donde se presenta
el numero de estudiantes que afirman haber utilizado 1A para sus estudios y la
frecuencia con la que lo utilizan.

Tabla 1
Uso de herramientas de IA por los estudiantes de la UNITEPC

Herramienta Utilizada Porcentaje de Estudiantes (%)

Chatbots y Asistentes Virtuales 45%

Aplicaciones de Correccion 30%
Generacion de Contenidos 25%
Ninguna 20%

Fuente: Elaboracién propia.

Nota. Datos obtenidos de los resultados de la encuesta aplicada a una muestra
de los estudiantes de la UNITEPC, sobre el uso de inteligencia artificial orientado
al proceso de ensefianza y aprendizaje (2024).

Estos datos de la tabla 1 indican que la mayor parte del plantel estudiantil, ha
hecho uso de alguna o varias herramientas basadas en IA, los que destaca la
importancia de la necesidad para la adopcion e integracion de estas tecnologias
en el proceso educativo. La UNITEPC ahora presenta el desafio de fomentar el
uso y familiarizacién adecuado de estas tecnologias, para lograr una integracion
correcta y enriquecer el proceso de ensefianza y aprendizaje. 3.2.

Personalizacion del aprendizaje mediante la inteligencia artificial

La personalizaciéon del aprendizaje es una de las principales ventajas que la
inteligencia artificial esta aportando en la educacion. Gracias a que la IA cuenta
con la habilidad de analizar gran cantidad de datos de forma rapida y precisa,
puede generar contenidos de acuerdo al ritmo y capacidad de cada individuo.
Esta caracteristica hace que la IA sea una herramienta tangible que puede
ayudar a la educacion, transformando la experiencia educativa para cada
estudiante en un ambiente més personalizado y cercano a sus posibilidades.

Si bien tradicionalmente, la educacién tenia el enfoque unificado, es decir, un
mismo ritmo de aprendizaje para todos los participantes, la IA podria generar un
enfoque mas personalizado y adecuado a los estilos, ritmo y capacidades de
progreso de cada estudiante. La IA debido a su potencia y algoritmos avanzados,
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podria generar un plan o itinerario que contemple las caracteristicas individuales
de cada estudiante.

De acuerdo con Rivero Panaqué y Beltran Castafion (2024) ,la IA tiene el
potencial de personalizar el aprendizaje y automatizar tareas, pero su
implementacion presenta desafios técnicos y éticos®. Un enfoque personalizado
permite que los estudiantes puedan aprender a su propio ritmo y también genera
en el estudiante compromiso y motivacién, ademas bajar el nivel de estrés
generado por un enfoque no personalizado, que no toma en cuenta las fortalezas
y debilidades del estudiante; con ello se logra que el estudiante esté mas
involucrado y motivado con el proceso educativo.

En la encuesta realizada a los estudiantes de la UNITEPC también queda en
evidencia la percepcién positiva acerca de la capacidad de la IA para personalizar
el aprendizaje. La mayoria de los estudiantes estan de acuerdo con la nocién que
la IA facilita el proceso de aprendizaje mediante los recursos adaptados a las
necesidades de cada estudiante, como se muestra en el siguiente cuadro.

Grafico 1
Percepcién de los estudiantes sobre la eficacia de la IA en la personalizacion del
aprendizaje

¢Consideras que la IA facilita el proceso de aprendizaje?
96 respuestas

@ Totaimente de acuerdo
@ De acuerdo
Neutral
18,8% @ En desacuerdo
@ Totaimente en desacuerdo

Fuente: Elaboracién propia.

Nota. Grafico tomado de la encuesta aplicada a una muestra de los estudiantes
de la UNITEPC, sobre el uso de inteligencia artificial orientado al proceso de
ensefianza y aprendizaje (2024).

El grafico 1 refleja que aproximadamente un 75% de los estudiantes estén total o
parcialmente de acuerdo en que la IA facilita su aprendizaje. El hecho que la
mayor parte del plantel estudiantil perciba que la IA es un apoyo para alcanzar
sus propésitos académicos, demuestra que la integracion de esta tecnologia no
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es solo beneficiosa sino necesaria para alcanzar y no quedarse atrds con las
expectativas académicas en la actualidad.

Por otro lado, la necesidad de capacitar tanto al plantel docente como al
estudiantil para el empleo adecuado de estas herramientas y la integracion de
infraestructura tecnoldgica necesaria, representan desafios éticos y técnicos para
la institucion educativa.

Si esta implementacion se consigue se obtendra una ventaja competitiva
aprovechando la experiencia adaptativa y centrada en las necesidades de cada
estudiante que ofrecen estas herramientas basadas en IA.

Automatizacion de Procesos y el Apoyo Docente

La inteligencia artificial viene siendo cada vez mas relevante en la automatizacién
de procesos dentro del area educativa, si bien actualmente el docente dedica
tiempo de su trabajo a la evaluacion de actividades o tareas, calificaciones de
pruebas o exdmenes y aclaracién de preguntas frecuentes.

La IA se presenta como una herramienta poderosa que puede reducir el trabajo
en estas tareas mediante la automatizaciéon de algunos de estos procesos,
permitiendo que el tiempo empleado en estos mismos, sea destinado a enfoques
mas importantes y pedagoégicos dentro del papel del educador.

Automatizar estas tareas rutinarias, permite que el docente se dedique
mayormente al proceso de ensefianza mejorando la calidad de aprendizaje por
parte de sus estudiantes, reduciendo el tiempo que se dedica a tareas
administrativas y permitiendo mayor interaccioén directa con los estudiantes.

Otro ejemplo de como la IA viene transformando el dia a dia en el aula es que la
correccion automatica de evaluaciones permite la retroalimentacién instantanea.

Segun los datos de la encuesta aplicada a los estudiantes de la UNITEPC, se
observd que un numero considerable de los estudiantes considera que la IA
puede reemplazar algunas de las actividades que los docentes realizan
habitualmente.

Esto da a entender que la IA no solo ayuda con la automatizacion de estas
tareas, sino que en algunos casos puede dar resultados con un grado mayor de
certeza y consistencia, como por ejemplo el proceso de evaluacion y
retroalimentacion.
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Gréfico 2
Opiniones de los estudiantes sobre la posibilidad de que la 1A reemplace
actividades docentes

¢Crees que la |IA podria reemplazar algunas actividades del docente?
96 respuestas

@ si
@ No

Fuente: Elaboracién propia.

Nota. Grafico tomado de la encuesta aplicada a una muestra de los estudiantes
de la UNITEPC, sobre el uso de inteligencia artificial orientado al proceso de
ensefianza y aprendizaje (2024).

En el gréafico 2 se refleja que mas del 50% de los estudiantes consideran estar
totalmente de acuerdo en que la IA puede reemplazar algunas de las actividades
de los docentes. Esto indica que la mayoria de los estudiantes consideran que la
IA puede ayudar a los docentes mediante la automatizacion de algunas de sus
funciones actuales como docentes, permitiendo que el educador dedique mayor
tiempo y energia de su trabajo a la interaccién y apoyo directo al estudiante.

Retos éticos en la implementacion de la inteligencia artificial

Méas alla de la contribucion que la IA otorga al proceso de ensefianza y
aprendizaje, su implementacion debe darse mediante consideraciones éticas que
podrian representar un reto. Entre los principales desafios que surgen con la
integracion de la IA en entornos educativos son la privacidad de datos y los
sesgos algoritmicos, para dichos factores si no se toma las consideraciones
necesarias, afectaria no solo con la eficacia de la herramienta sino también con la
confianza que los usuarios depositan en estas tecnologias, usuarios que para el
entorno educativo hace referencia a los estudiantes y educadores.

Un aspecto muy importante a considerar al momento de integrar herramientas
basadas en IA, es la privacidad de los datos de los usuarios. El hacer uso de
estas herramientas demanda recopilar y analizar bastante informaciéon personal,
como ser: habitos de estudio, progresos académicos, respuestas a evaluaciones.
Flores Vivar y Garcia Pefalvo (2023) sefialan que ,la IA plantea retos importantes
en la educacién, como los sesgos algoritmicos y la privacidad de los datos®,
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haciendo énfasis en aplicar las medidas de seguridad y proteccion de datos
adecuados para que la informacién personal de los usuarios esta segura.

Otro reto significativo es el de los sesgos algoritmicos. Si bien las herramientas
basadas en IA para ser lanzadas al publico general, sufren de un arduo
entrenamiento y pruebas, hay momentos en que no son precisas en sus
respuestas y en ocasiones ofrecen respuestas que parecen alucinaciones. Otra
situacion puede ser que la IA fuera entrenada con un bajo nivel de conocimiento e
informacion, lo que ocasiona que el algoritmo no siempre este al nivel de todos
los usuarios.

Los retos éticos relacionados con la privacidad y los sesgos en la IA requieren un
enfoque integral que considere la ética de los datos como un elemento
fundamental en la implementacion de tecnologias en la educacion. Las
instituciones educativas deben trabajar para garantizar que la IA se utilice de una
manera justa y equitativa para todos los estudiantes, y deben proporcionar la
transparencia y la formacién necesaria para que tanto los estudiantes como los
docentes entiendan cémo se estan utilizando sus datos y cémo se pueden mitigar
los riesgos asociados.

Para enfrentar estos desafios, se debe implementar politicas de privacidad de
datos, capacitaciones de uso ético para los usuarios, es decir, estudiantes y
educadores; buscando minimizar los riesgos relacionados al uso de la IA en la
educacioén.

Capacitacion docente para la adopcién de inteligencia artificial

Una correcta integracién de las herramientas basadas en IA, no solo depende de
las tecnologias existentes, sino también del uso correcto por parte del educador,
para ello, es recomendable capacitaciones de uso al plantel docente, para
garantizar que la implementacion y uso de las tecnologias sea beneficioso y se
obtenga mayor provecho.

Segun Loépez Regalado (2024) ,los docentes necesitan no solo conocimientos
sobre como utilizar herramientas de IA, sino también una comprension profunda
de como estas tecnologias pueden integrarse en el proceso de ensefanza y
mejorar el aprendizaje de los estudiantes “. Es decir, que las capacitaciones al
plantel educador deben enfocarse no solo en el correcto uso de las tecnologias
basadas en IA, sino también, en el aprovechamiento de estas tecnologias para
enriquecer los contenidos educativos y pedagdégicos.

La encuesta aplicada a los estudiantes de la UNITEPC refleja diferentes
percepciones sobre la preparacion de los docentes para el uso de la IA y la
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integracion en sus clases. Los resultados de la encuesta indican que el docente
no esta totalmente preparado para el uso correcto o la implementacién adecuada
de las herramientas basadas en IA en el aula.

Tabla 2
Nivel de preparacion percibida de los docentes para utilizar IA

Totalmente preparados 15%
Parcialmente preparados 35%
Poco preparados 30%
Nada preparados 20%

Fuente: Elaboracién propia.

Nota. Datos obtenidos de los resultados de la encuesta aplicada a una muestra
de los estudiantes de la UNITEPC, sobre el uso de inteligencia artificial orientado
al proceso de ensefianza y aprendizaje (2024).

Como se puede observar en la tabla 2, sélo el 15% de los estudiantes consideran
que el plantel docente esta totalmente preparado para incorporar las
herramientas de IA en su aula, mientras que el 50% cree que los docentes no
estan aun preparados para aprovechar los beneficios de las herramientas de 1A
en sus clases. Este resultado refleja que a pesar de que la tecnologia de 1A
ofrece numerosos beneficios y ha estado en auge estos ultimos afios y ya se
hace bastante uso de ellas, aln no se ha entrenado al plantel docente para sacar
el mayor beneficio de estas herramientas y enriquecer el proceso de ensefianza.
Para vencer esta situacion es fundamental la implementacion de programas de
capacitacion continua para los docentes, acerca del uso de estas herramientas de
IA.

Es importante fomentar un entorno colaborativo entre el plantel docente,
permitiendo que los docentes con mayor experiencia, puedan compartir su
conocimiento y buenas practicas sobre el uso de las herramientas de IA,
permitiendo que este aporte reduzca la resistencia al cambio, y en lugar de ello
genere un ambiente comodo, colaborativo y proactivo entre docentes.

Infraestructura tecnoldgica: barreras y oportunidades

La infraestructura tecnoldgica es un elemento primordial en la implementaciéon de
las herramientas basadas en IA, son varios los factores que se deben tener en

46



Uso de inteligencia artificial orientado al proceso de ensefianza

cuenta en la infraestructura al momento de implementar herramientas de IA,
como ser: el hardware, el software y la conectividad. Puede darse casos en que
instituciones de educacion superior, no cuenten con los recursos tecnoldgicos
para la implementacion efectiva de las herramientas de Al. Rivero Panaqué y
Beltran Castafion (2024) mencionan que ,muchas instituciones educativas,
especialmente en paises en desarrollo, carecen de la infraestructura necesaria
para adoptar estas tecnologias“. No todas las instituciones educativas cuentan
con la infraestructura necesaria para adoptar estas tecnologias y por ende no
pueden beneficiarse del potencial que tienen estas herramientas de IA.

Para que al dar uso de las herramientas de IA tenga el impacto esperado en el
proceso educativo, es necesario que las instituciones analicen los requisitos
técnicos de infraestructura que se requieren para su correcto funcionamiento,
tales como equipos computacionales con el hardware y software necesarios,
infraestructura de red y conectividad, incluso tal vez también plataformas en la
nube ya que muchas de las herramientas de IA actuales emplean estas
plataformas para su alojamiento, otro factor a considerar, es la formacion y
capacitacion del personal encargado del soporte de estas infraestructuras;
ademas que se debe tener en cuenta que esto vendria asociado con una
inversion considerable, pero ello garantizaria el correcto funcionamiento y
operatividad de las herramientas de IA en el aula. Las instituciones de educacion
superior que logren vencer el desafio de contar con la infraestructura adecuada,
estaran posicionadas como instituciones lideres en innovacién educativa, y
proveerdn a su personal un entorno de aprendizaje moderno, adaptable vy
personalizable dando una experiencia diferente y futurista a los usuarios, ademas
de cumplir con las demandas y tendencias actuales.

Percepciones y experiencias de los estudiantes sobre el uso de la IA
Opiniones recogidas de los estudiantes de la UNITEPC

La percepcién y experiencias por parte de los estudiantes acerca del uso de la IA
aplicada en su formacion, es un factor importante para cuantificar el impacto de
estas tecnologias en la educacién. Segun los datos recogidos en la encuesta
realizada a los estudiantes de la UNITEPC, las opiniones y experiencias del
estudiante indica que perciben el apoyo de la IA en factores como: facilita el
acceso a recursos, proporciona herramientas de apoyo o automatizacién de
ciertos aspectos del proceso de aprendizaje.

En general las respuestas de los estudiantes revelan una vision positiva sobre el

aporte de la IA y como esta tiene la capacidad de transformar y mejorar el
proceso educativo, aunque también sefialaron ciertos desafios.
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Testimonios de estudiantes sobre el uso de la IA

Resaltando las experiencias de los estudiantes, se menciona a continuacion
algunos testimonios sobre el uso de la IA que tuvieron estos y quedd plasmado
en la encuesta:

Estudiante A: ,La IA me ha ayudado a entender mejor los temas complicados. Se
le puede hacer preguntas y recibir respuestas inmediatamente, lo uso
generalmente fuera del horario de clases”.

Estudiante B: ,La IA me ayuda con la organizacién de mis tareas y me permite
ser mas eficiente. Me brinda sugerencias para el desarrollo de mis tareas o
ensayos”.

Estudiante C: ,La I|A facilita la busqueda de informacion, al devolver la
informacién solicitada y no enlaces con temas relacionados como lo hace un
navegador convencional®.

Queda demostrado en base a estos testimonios que la IA es un apoyo en la
organizacion, tiempo y eficiencia en el proceso de estudio.

Gréfico 3
Respuestas mas frecuentes sobre los beneficios de la IA en el aprendizaje

¢Cudl de las siguientes opciones describe mejor tu experiencia més positiva usando IA en tus
estudios?
96 respuestas

@ Mejor comprensién de los temas
@ Mejora en la organizacién de tareas
Retroalimentacion rapida y atil

@ Ayuda para resolver dudas fuera del
horario de clases

@ Mayor motivacién para estudiar
@ Hace todo

® Ayuda en la investigacion rapida
® Nada en particular

@ Creariméagenes

Fuente: Elaboracién propia.

Nota. Grafico tomado de la encuesta aplicada a una muestra de los estudiantes
de la UNITEPC, sobre el uso de inteligencia artificial orientado al proceso de
ensefianza y aprendizaje (2024).

Como se puede apreciar en el grafico 3, un buen porcentaje de estudiantes,
muestra que la IA les aporta una retroalimentacion rapida, mejora la comprensién
de los temas y brinda una mejor organizaciébn en sus tareas. Bajo estos
resultados se puede afirmar que mediante el uso de herramientas basadas en IA
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el estudiante comprende mejor los temas y estd mejor organizado en sus
procesos educativos. Una parte de los estudiantes no sabe en particular, como la
IA aporta en su proceso de aprendizaje, sin embargo, lo usa, eso demuestra que
es necesaria la capacitacion de uso de las herramientas basadas en IA
orientadas a la educacién, este Ultimo aspecto queda evidenciado en el siguiente
gréfico.

Gréfico 4
Respuestas sobre la capacitacion para el uso de IA orientadas al aprendizaje

¢Has recibido capacitacién para el uso de herramientas de IA?

96 respuestas

® si
® No
Si, en la UNITEPC
@® Si, fuera de la UNITEPC

Fuente: Elaboracién propia.

Nota. Grafico tomado de la encuesta aplicada a una muestra de los estudiantes
de la UNITEPC, sobre el uso de inteligencia artificial orientado al proceso de
ensefianza y aprendizaje (2024).

Otro aspecto importante sefialado en la encuesta es que el acceso rapido a la
informaciéon otorgado por la IA, acelera el aprendizaje y permite al estudiante
investigar mas alla de lo recabado en clase, reduciendo tiempo de busqueda al
recibir respuestas inmediatas, lo que promueve una mayor autonomia y
autosuficiencia por parte del estudiante.

Gréfico 5
Respuestas en el uso de la IA, antes que un gestor de blsqueda tradicional

Para preguntas cotidianas, sutilizas IA antes de un motor de bisqueda como Google?
96 respuestas

@ Si,siempre

@ si, frecuentemente
Aveces

@ Raramente

@ No, nunca

Fuente: Elaboracion propia.
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Nota. Grafico tomado de la encuesta aplicada a una muestra de los estudiantes
de la UNITEPC, sobre el uso de inteligencia artificial orientado al proceso de
ensefianza y aprendizaje (2024).

El grafico 5 refleja que ya los estudiantes estan usando bastante las tecnologias
de IA para sus preguntas cotidianas, demostrando que la mayoria de los
estudiantes ya usa la IA para consultar aspectos informativos en el contexto de
sus clases, en lugar de acudir a un gestor de bldsqueda tradicional como por
ejemplo Google.

Grafico 6

Respuestas sobre la reduccidn del estrés usando IA en el aprendizaje
¢Consideras que la |A puede ayudar a reducir el estrés relacionado con los estudios?

96 respuestas

® si

Fuente: Elaboracién propia.

Nota. Grafico tomado de la encuesta aplicada a una muestra de los estudiantes
de la UNITEPC, sobre el uso de inteligencia artificial orientado al proceso de
ensefianza y aprendizaje (2024).

En el grafico 6, se demuestra que mas del 85% de los estudiantes estan
satisfechos con el apoyo que las herramientas de IA ofrecen para el proceso
educativo, y disminuyendo el estrés académico al que estan expuestos durante
su formacion.

Es esencial lograr que a medida que se vaya integrando estas herramientas
basadas en IA, se mantenga un equilibrio entre estas tecnologias y el contacto
humano que el docente brinda al plantel estudiantil, logrando un aprendizaje
integral y fortalecido.

Comparacién con otros estudios sobre IA en la educacién
Si bien la aplicacién de las tecnologias basadas en IA orientadas al area

educativa, ya ha sido ampliamente estudiada a nivel mundial, ain quedan
aspectos por analizar y profundizar. En este apartado se comparan los resultados
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de la encuesta aplicada a los estudiantes de la UNITEPC con resultados de otros
estudios, comparando puntos en comun y resaltando las diferencias halladas.

Se puede observar que tanto la encuesta aplicada en la UNITEPC, asi como los
otros estudios de IA aplicada en la educacioén, coinciden en que estas tecnologias
facilitan la personalizaciébn del aprendizaje, mejora la organizacibn de los
procesos educativos y reduce el estrés académico, permitiendo la adaptacion de
los contenidos académicos al ritmo y capacidades de cada estudiante, ademas la
retroalimentacion inmediata ofrece reducir la ansiedad y motiva al estudiante a
mejorar el rendimiento académico.

Existen algunas diferencias importantes marcadas, que resaltan en la aplicacion
de la encuesta a los estudiantes de la UNITEPC, como ser la falta de integracion
de infraestructura adecuada y la carencia de capacitaciones a los planteles
estudiantil y docente.

Otros estudios destacan que la infraestructura sigue siendo un desafio importante
a vencer. Claramente se expone que se debe modificar la infraestructura
tecnoldgica segun las necesidades actuales de integracion y dar capacitaciones a
los estudiantes y docentes para el uso adecuado de los recursos de IA en la
universidad.

A continuacion, se describe una comparacion entre los resultados de la encuesta
aplicada en la UNITEPC, frente a otros estudios realizados sobre la IA en la
educacioén.

Tabla 3
Comparacion de resultados entre estudios previos y la encuesta en la UNITEPC

Resultados de la
Encuesta en la UNITEPC

Aspecto Estudios Revisados

Personalizacion
del aprendizaje

La IA facilita el aprendizaje
adaptado y mejora la
comprension de temas
complejos (Lopez Regalado
2024).

Aproximadamente el 75%
de los estudiantes creen
que la IA facilita el
aprendizaje
personalizado.

Reduccion del La IA ayuda a reducir la Aproximadamente el 85%

estrés carga de trabajo y la  de los estudiantes sienten

académico ansiedad relacionada con el  que la IA contribuye a
aprendizaje (Rivero ' reducir el estrés
Panaqué, Beltran Castafion = académico.

2024).
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Capacitacion La formacion docente es Aproximadamente el 60%
docente clave para la integracion de los estudiantes creen
efectiva de la IA (Lépez que sus docentes estan
Regalado 2024). poco o nada preparados
para utilizar IA.
Etica y La privacidad y los sesgos Aproximadamente el 50%
privacidad  de | algoritmicos son de los estudiantes se
datos preocupaciones importantes @sienten preocupados por

en la implementacion de la IA | la privacidad de sus datos
(Flores Vivar, Garcia Pefialvo = al usar IA.
2023).

Fuente: Elaboracién propia.

Nota. Datos obtenidos de los resultados de la encuesta aplicada a una muestra
de los estudiantes de la UNITEPC, sobre el uso de inteligencia artificial orientado
al proceso de ensefianza y aprendizaje (2024).

La Tabla 3 muestra las similitudes y diferencias entre los resultados de la
encuesta de la UNITEPC vy los estudios previos sobre la implementacién de 1A en
la educacion.

Se considera que la personalizacién de la educacién y la reduccién del estrés son
beneficios palpables de la implementacion de la IA en la educacién, sin embargo,
la integracion de una infraestructura tecnolégica que permita resguardar la
privacidad de los datos y capacitaciones de uso con énfasis en la ética, son retos
a vencer para lograr una implementacion satisfactoria y efectiva de estas
tecnologias basadas en IA.

Propuestas para la mejora de la implementacion de la IA en la UNITEPC

Para garantizar una implementacion correcta de las tecnologias de inteligencia
artificial en la UNITEPC, es necesario enfocarse en aspectos como la
infraestructura tecnolégica, la capacitacion para el uso correcto de estas
tecnologias por parte del plantel docente y estudiantil, y tener un protocolo
detallado de implementacion. Se requiere acceso a internet de alta velocidad y
estabilidad de servicio, para ayudar a romper las barreras técnicas. Rivero
Panaqué y Beltran Castafnon (2024) afirman que ,la implementacion exitosa de la
inteligencia artificial en el entorno educativo depende de la superacién de
barreras técnicas y de la formacion docente adecuada“.

Es muy importante fomentar la concientizacion sobre la ética y el empleo

adecuado y responsable de la IA en la educacién. Se deben implementar politicas
de seguridad y privacidad de la informacion en la UNITEPC para generar
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confianza en el uso de las tecnologias basadas en I|A, garantizando de esta
manera que el uso de la IA sea ético. A continuacion, se presenta una tabla de
las &reas a mejorar para integrar efectivamente de la 1A, acompafiado de posibles
soluciones propuestas.

Tabla 4
Areas Clave para la Mejora de la Implementacion de la IA en la UNITEPC

Area de Mejora Soluciones Propuestas

Infraestructura Inversiébn en equipamiento moderno que satisfaga las

tecnoldgica necesidades que demanda la implementaciéon de IA vy
mejorar la accesibilidad a internet.

Capacitacion Formacion continla sobre el uso herramientas de IA

docente orientados a aspectos pedagoégicos.

Implementacion Iniciar con proyectos beta, midiendo la aceptacién de los

gradual usuarios y planteando estrategias de implementacion
iterativas.

Concientizacion Implementar politicas institucionales de privacidad de

sobre ética y datos. Generar campafias de concientizacion ética en el

privacidad uso de IA para la educacion.

Apoyo técnico y Integrar un equipo de soporte técnico que ofrezca

recursos asistencia por problemas de uso de herramientas de IA.

Evaluacion y Evaluar la efectividad de las herramientas de IA y aplicar

mejora continua mejoras mediante mecanismos de retroalimentacion
continua.

Fuente: Elaboracién propia.

Nota. Datos obtenidos de los resultados de la encuesta aplicada a una muestra
de los estudiantes de la UNITEPC, sobre el uso de inteligencia artificial orientado
al proceso de ensefianza y aprendizaje (2024).

Las areas presentadas en la Tabla 4 son aspectos esenciales que se deben
abordar para la correcta implementacion de la IA en la UNITEPC. La
infraestructura tecnolégica y capacitacion docente, son aspectos fundamentales
para el éxito en la implementacion de las herramientas de IA, ademas que una
implementacién gradual y la evaluacién de la aceptacion de estas herramientas,
permiten la integracién y aceptacién segura de estas tecnologias.
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La UNITEPC tiene la posibilidad de posicionarse como una institucion educativa
lider en el &rea de IA orientada a la educacién, siempre y cuando se comprometa
a proporcionar los recursos tecnolégicos, humanos y pedagdgicos, para la
implementacion efectiva que estas tecnologias requieren, apoyandose en
estrategias claras y enfocadas. Si esto se consigue, se podra sacar el provecho
que las tecnologias de IA aportan a la educacion, tales como la personalizacién
del aprendizaje, la reduccion del estrés académico y la mejora de la calidad
educativa.

Conclusiones

La implementacion de la inteligencia artificial en la educacién superior en la
UNITEPC, tiene el potencial de transformar los procesos de ensefianza y
aprendizaje. En este articulo se han revisado los beneficios y los retos que la
integracion de las tecnologias de IA con la educacion presenta, tomando un
enfoque sobre la encuesta aplicada a una muestra representativa del plantel
estudiantil de la UNITEPC y haciendo una comparacién con estudios previos
relacionados. Los resultados demuestran que la IA puede mejorar favorablemente
el proceso educativo siempre y cuando se aborde adecuadamente los desafios
que su implementacién implica.

La capacidad de personalizar el aprendizaje, es uno de los beneficios principales
de la IA en el contexto de la educacion, permitiendo que cada estudiante avance
a su ritmo y capacidades. Ademas, la posibilidad de automatizar procesos
administrativos por parte del docente con apoyo de la IA, permite que este se
enfoque mas en los aspectos pedagogicos y de contacto directo con el
estudiante, o que conlleva a un proceso de ensefianza de mayor calidad. Otro
beneficio tangible que aporta la IA en la educacion es la reduccién del estrés
académico, ya que estas herramientas ayudan al estudiante a organizar mejor
sus actividades académicas y contar con un apoyo de retroalimentacion
inmediata.

Existen también retos en la implementacion de la IA en el ambiente educativo en
la UNITEPC, la necesidad de que los docentes dominen el uso de estas
tecnologias orientado al proceso educativo, obliga a capacitaciones constantes
no solo al educador sino también al estudiante, los resultados demuestran que no
todos los docentes estan preparados para implementar estas herramientas y
enriquecer los recursos educativos. Hay que tener en cuenta también otros
factores como la ética de uso, la privacidad de los datos y los sesgos
algoritmicos; los cuales hay que abordar de manera oportuna para garantizar la
correcta integracion de la IA con el contexto educativo.
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Para lograr la implementacién efectiva de la IA en la UNITEPC, se requiere una
inversidbn que permita que la infraestructura satisfaga los requerimientos
necesarios para cumplir con la necesidades técnicas que demanda la integracién
de herramientas de IA, capacitacion continua a los docentes y cuando sea
necesario a los estudiantes, también establecer politicas para garantizar el uso
ético y la privacidad de los datos; la correcta implementacién de la IA en la
universidad requiere un compromiso sélido por parte de la institucion, para lograr
superar los retos que dicha implementacion demanda y obtener el méaximo
provecho que estas herramienta ofrecen al &rea educativa.
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Resumen

El presente estudio desarrolla el Modelo Tedrico Interdisciplinario con
Inteligencia Artificial para la Identificacién de Proyectos Sociales (IA-
MIPS), es una propuesta metodoldgica que optimiza la identificacion
de proyectos sociales en entornos académicos mediante la
integracién de herramientas avanzadas de inteligencia artificial (1A) y
metodologias estructuradas. La investigacion se enmarca en un
paradigma interpretativo con un enfoque cualitativo y un disefio
exploratorio-descriptivo. Se emplearon métodos tedricos, como el
analisis documental y el método comparativo, para contrastar
metodologias tradicionales con la propuesta IA-MIPS. El modelo IA-
MIPS combina Unified Modeling Language (UML) para la captura
estructurada de relatos con la Metodologia del Marco Légico (MML)
para la formulacion de problemas y SMART para la formulaciéon de
objetivos y finalmente la Teoria general de sistemas para un analisis
holistico. La IA, a través de Machine Learning (ML), Deep Learning
(DLP) y Natural Language Processing (NLP), sirvi6 para la
combinancién de los métodos, teorias y herramientas que permitieron
una clasificacioén, priorizacion y automatizacién en la generacion de
instrumentos metodolégicos como el Arbol de Problemas, Arbol de
Objetivos, Alternativas de solucion y el mapeo de actores clave.

Palabras claves: Inteligencia, artificial, planificacion, proyectos, sociales,
aprendizaje.

Abstract
This study develops the Interdisciplinary Theoretical Model with

Artificial Intelligence for the Identification of Social Projects (IA-MIPS),
a methodological proposal that optimizes the identification of social
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projects in academic environments by integrating advanced artificial
intelligence (Al) tools and structured methodologies. The research is
framed in an interpretive paradigm with a qualitative approach and an
exploratory-descriptive  design. Theoretical methods, such as
documentary analysis and the comparative method, were used to
contrast traditional methodologies with the IA-MIPS proposal. The IA-
MIPS model combines Unified Modeling Language (UML) for the
structured capture of stories with the Logical Framework Methodology
(MML) for the formulation of problems and SMART for the formulation
of objectives and finally the General Systems Theory for a holistic
analysis. Al, through Machine Learning (ML), Deep Learning (DLP)
and Natural Language Processing (NLP), served to combine
methods, theories and techniques that allowed for classification,
prioritization and automation in the generation of methodological
instruments such as the Problem Tree, Objective Tree, Solution
Alternatives and the mapping of key actors.

Keywords: Intelligence, artificial, planning, projects, social, learning.
Introduccion

Es necesario hablar de la génesis del proceso de identificacion de proyectos
sociales en la Universidad Mayor de San Simén (UMSS). A principios del afio
2025, se habia implementado una metodologia clasica basada en la participacion
activa de los actores sociales clave. Este proceso se habia desarrollado a través
de talleres en distintas facultades, donde se habia promovido un enfoque
participativo y estructurado para la deteccién y formulacion de problemas
sociales.

La metodologia empleada se iniciaba con una convocatoria y reunién de actores
estratégicos, quienes representaban a los grupos de interés directamente
involucrados en la realidad social analizada. Entre estos actores se encontraban
autoridades facultativas, directores de carrera, directores de centros de
investigacion y, en algunos casos, estudiantes, garantizando asi una vision
holistica y multidimensional del contexto universitario y social.

Una vez reunidos los actores, el proceso avanzaba con una exposicion tedrica y
metodolégica sobre la formulacion adecuada de problemas, enfatizando la
importancia de evitar definiciones que se limiten a describir la ausencia de
medios, bienes o componentes. Segln la Comision Econ6mica para América
Latina y el Caribe (CEPAL), la formulacion de problemas en la Metodologia del
Marco Légico (MML) debe centrarse en identificar una situacion problematica
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real, evitando expresiones que reflejen Unicamente la falta de recursos o
soluciones implicitas en la misma formulacién del problema. (CEPAL, 2005).

Asimismo, se destaco la necesidad de evitar el uso de conectores condicionales
como ,para“, ,y“ o ,0% ya que estos pueden inducir a definiciones ambiguas que
dificultan la identificacidn precisa del problema central y sus causas subyacentes.
En este sentido, la CEPAL sefiala que un problema correctamente formulado
debe expresar una situacién negativa existente y verificable, sin incluir elementos
subjetivos ni suposiciones sobre posibles soluciones. (CEPAL, 2005).

En concordancia con los criterios de la MML y principios metodoldgicos
complementarios, se enfatizé la idea de que un problema bien estructurado debe
permitir el analisis de multiples soluciones posibles, lo que evita enfoques
reduccionistas en la planificacion de proyectos. Esta aclaracion resultd
fundamental para orientar la construcciéon de problemas hacia enfoques
estructurados y operativos, alineados con estandares metodolégicos reconocidos
en la planificacién de proyectos sociales. Con este marco conceptual establecido,
se procedia a una sesion de lluvia de ideas orientada a la identificacion de
problemas latentes. Bajo la premisa de que todas las ideas eran igualmente
védlidas y pertinentes, se promovia un ambiente inclusivo en el que se incentivaba
la libre expresion de preocupaciones y desafios percibidos. Una vez generada la
lista inicial de problemas, se realizaba un proceso de depuracion y consolidacion,
eliminando duplicaciones y redundancias; todo esto manualmente sin uso de
tecnologias digitales.

Posteriormente, se llevaba a cabo la priorizacion de problemas mediante un
analisis consensuado, asignando puntajes a cada problematica con base en su
gravedad, impacto y urgencia. Este proceso permitia observar la dinamica
cognitiva de los actores sociales y su percepcion sobre la realidad, evidenciando
como distintos grupos ponderaban la criticidad de los problemas en funcién de
Sus experiencias y areas de interés.

El problema central identificado a través de este andlisis habia sido sistematizado
utilizando la técnica del Arbol de Problemas, un instrumento metodolégico clave
en la planificacion de proyectos sociales. Mediante esta herramienta, se habia
establecido una relacién estructurada entre causas y efectos, permitiendo
visualizar la interconexién de factores subyacentes y consecuencias derivadas.
Paralelamente, se habian identificado los actores involucrados y sus respectivos
intereses en torno a la problemética, fortaleciendo el andlisis situacional.

A partir del Arbol de Problemas, se habia construido el Arbol de Obijetivos,

transformando los problemas en metas alcanzables y alineadas con la realidad
del entorno. Este ejercicio concluia con la definicion del objetivo general y los
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objetivos especificos del proyecto, proporcionando asi una base soélida para la
formulacion de propuestas de intervencion orientadas a la solucion efectiva de la
problematica priorizada.

En conclusion, la experiencia de identificacion de proyectos sociales en la UMSS
habia evidenciado la importancia de una metodologia estructurada y participativa,
donde la integracion de actores estratégicos, el uso de herramientas de analisis
situacional y la aplicacion de principios metodolégicos adecuados habian
facilitado la formulacion de iniciativas de intervencion pertinentes y viables de
manera tradicional.

Ahora, con la evolucion tecnoldgica y la irrupcion de la inteligencia artificial (1A)
en diversos dmbitos, se ha generado la necesidad de repensar y redefinir las
metodologias tradicionales utilizadas en la identificacion de proyectos de
investigacion social. En este contexto, surge la oportunidad de integrar modelos
interdisciplinarios que permitan optimizar y estructurar este proceso de manera
mas eficiente.

El presente estudio propone la integracion de Unified Modeling Language
(UML) y la Metodologia del Marco Ldgico (MML), Teoria general de sistemas
(TGS) y Specific, Measurable, Achievable, Relevant, and Time-bound
(SMART) en la fase de identificacién de proyectos, combinando el rigor analitico
de UML en la modelizacién de procesos con la estructura l6gica y orientada a
resultados de MML. Esta sinergia metodolégica facilita la representacion clara de
actores, interacciones y componentes clave dentro del proyecto, al mismo tiempo
que permite establecer indicadores medibles y una planificacién estratégica mas
efectiva.

Por otra parte, en consonancia con la perspectiva epistemologica de Edgar
Morin, quien sostiene que el conocimiento y las ideas emergen de multiples
fuentes y no son exclusivas de un proceso Unico o privilegiado, se reconoce la
importancia de incorporar nuevas herramientas analiticas en la identificacion de
problematicas sociales y oportunidades de intervencién. Morin (2006) argumenta
que el pensamiento tradicional tiende a simplificar la realidad y descartar lo
imprevisible, cuando en realidad, muchas de las ideas innovadoras vy
transformadoras emergen de lo inesperado, de lo caético y de aquello que
inicialmente parece impensable.

Desde la perspectiva del pensamiento complejo, Morin (1990) resalta que el
conocimiento no es un proceso lineal ni predecible, sino un sistema abierto donde
lo incierto, lo emergente y lo no previsto pueden dar origen a nuevos paradigmas
y soluciones innovadoras. En este sentido, la creatividad y la produccion de
conocimiento no pueden estar restringidas a un marco rigido de pensamiento,
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sino que deben reconocer la influencia de lo inesperado y lo desconocido en la
formulacion de nuevas ideas.

A partir de estos fundamentos, los modelos mencionados han permitido disefiar
una metodologia innovadora que sustituye los enfoques tradicionales descritos
en secciones anteriores, introduciendo un esquema que maximiza el potencial de
la inteligencia artificial. En este nuevo paradigma, la IA se convierte en un
factor clave para la automatizacién de un porcentaje significativo del
proceso de identificacion de proyectos de investigacion, permitiendo un
analisis mas agil, basado en grandes volimenes de datos, y reduciendo la carga
operativa de los actores involucrados.

Este enfoque no solo optimiza la eficiencia y precision en la seleccion de
problemas relevantes para la investigacion social, sino que también favorece una
mayor inclusion de diversas perspectivas disciplinarias y modelos mentales,
consolidando asi una metodologia mas adaptable, robusta y alineada con las
tendencias actuales en la gestion de proyectos sociales y de investigacion.

Identificaciéon de la Problematica y Relevancia del Estudio

La identificacion de proyectos sociales en entornos académicos ha sido
histéricamente abordada mediante metodologias tradicionales, como la
Metodologia del Marco Logico (MML), que se centra en la definicibn de
problemas y la estructuracion de objetivos con base en el andlisis de actores y la
relacion causa-efecto. En la Universidad Mayor de San Simén (UMSS), estos
procesos han sido implementados mediante talleres participativos en los que
actores estratégicos, tales como autoridades facultativas, directores de carrera,
centros de investigacion y estudiantes, han colaborado en la formulacién de
probleméticas sociales.

Sin embargo, estas metodologias presentan limitaciones en términos de
eficiencia, sistematizacién y escalabilidad, lo que dificulta el analisis de grandes
volimenes de datos y la identificacion de problematicas emergentes en contextos
dinamicos y multidimensionales. Ademas, el caracter subjetivo de la priorizacion
de problemas y la dependencia de la percepcién individual de los actores sociales
pueden generar sesgos en la identificacion y seleccién de iniciativas con mayor
impacto potencial. En este sentido, Adam Smith sostiene que ,el juicio que
formamos acerca de la conducta de los deméas no es imparcial, sino que esta
influido por la simpatia y las emociones que experimentamos* (Smith, 1759, 13).
Este planteamiento destaca cémo las decisiones humanas pueden verse
afectadas por factores subjetivos, limitando asi la objetividad en la priorizacion de
problematicas dentro de la planificacion social.

60



Modelo Tedrico interdisciplinario que implementa Inteligencia Artificial

La irrupcion de la inteligencia artificial (IA) y la creciente interdisciplinariedad en
la gestion de proyectos han abierto nuevas oportunidades para optimizar la fase
de identificacibn de proyectos sociales. Modelos como el Unified Modeling
Language (UML) pueden aportar rigurosidad estructural al modelado de
procesos y relaciones entre actores, mientras que la Metodologia del Marco
Logico (MML) junto a SMART y TGS, mantiene su valor en la estructuracion de
objetivos y evaluacion de impacto. La integracion de estos enfoques con el uso
de IA permitiria la automatizacion parcial del proceso de identificacién de
problematicas sociales, facilitando un analisis mas A&gil, basado en datos
objetivos y reduciendo la carga operativa de los actores involucrados.

Dado este contexto, surge la necesidad de desarrollar una metodologia
innovadora que combine la IA con modelos interdisciplinarios como UML,
MML, TGS y SMART, con el fin de superar las limitaciones de los enfoques
tradicionales y mejorar la precision, eficiencia y adaptabilidad en la identificacién
de proyectos sociales en entornos académicos y otros como municipales.

En este contexto, surge la siguiente cuestién central: ¢(De qué manera la
integracion de inteligencia artificial (IA), Unified Modeling Language (UML), la
Metodologia del Marco Légico (MML), la Teoria general de Sistemas y S.M.AR.T
puede optimizar el proceso de identificacion de proyectos sociales en la
Universidad Mayor de San Simén, de la ciudad de Cochabamba en la gestién
20257

Para abordar esta pregunta, se plantea el siguiente objetivo general: Desarrollar
una metodologia innovadora que integre inteligencia artificial (IA), UML, MML,
TGS, SMART en la fase de identificacion de proyectos sociales en la Universidad
Mayor de San Simén en la gestion 2025, optimizando su eficiencia, precision y
aplicabilidad.

Marco Tedrico

La base tedrica de este estudio se fundamenta en la interseccién de las
siguientes areas principales: la planificacion de proyectos sociales, la
modelizacién de procesos, enfoque sistémico, criterios para la formulacién de
objetivos y la inteligencia artificial aplicada a la gestién de datos. A continuacion,
se detallan los fundamentos teéricos clave:

a. Teoria de la Planificacion de Proyectos Sociales
La planificacion de proyectos sociales ha sido un componente esencial en el

desarrollo sostenible y la intervencién en comunidades vulnerables. Segun
Rondinelli (2003), un proyecto social eficaz debe abordar las necesidades de la
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poblacién objetivo a través de una metodologia estructurada que garantice su
impacto y viabilidad. En este sentido, la Metodologia del Marco Légico (MML) ha
sido ampliamente utilizada como marco de referencia, ya que permite definir
problemas y soluciones de manera légica y sistematica. La Comisién Econémica
para América Latina y el Caribe (CEPAL) destaca que la MML ,es una
herramienta para facilitar el proceso de conceptualizacion, disefio, ejecucion y
evaluacion de proyectos“, enfatizando su orientacion hacia objetivos claros y la
participacion de los grupos beneficiarios.

Sin embargo, en contextos de creciente complejidad social y tecnolégica, la
identificacion de probleméaticas requiere herramientas que faciliten un analisis
mas detallado y basado en evidencia. La CEPAL seinala que ,la Metodologia de
Marco Loégico es una ,ayuda para pensar y no un sustituto para el analisis
creativo®, sugiriendo la necesidad de complementarla con enfoques que aborden
la complejidad actual.

En este punto, la integracion con inteligencia artificial y modelizacién de procesos
puede representar una evolucién metodoldgica en la planificacién de proyectos,
permitiendo un andlisis mas profundo y adaptado a las dinamicas
contemporaneas.

b. Modelizacién de Procesos y Representacion de Informacién

El UML ha sido un estandar en la representacion de procesos y relaciones en
sistemas complejos (Booch et al., 1999). En el contexto de proyectos sociales,
UML permite representar visualmente los actores, interacciones y secuencias de
actividades involucradas en la identificacion de problematicas. Esta modelizacion
es crucial para mejorar la comprension de los procesos de diagnostico y
planificacion, optimizando la toma de decisiones estratégicas.

Estudios recientes han explorado el uso de UML en gestiébn de proyectos e
innovacion social, destacando su capacidad para estructurar procesos y mejorar
la comunicacidn entre equipos interdisciplinarios. (Torres y Ramirez, 2021). En
este sentido, su integracion con la MML puede proporcionar un marco mas
robusto y adaptable para la identificacion de problemas sociales en entornos
dinamicos.

c. Inteligencia Artificial y Analisis de Datos en la Planificacién de Proyectos
La inteligencia artificial ha demostrado ser una herramienta poderosa para la

recoleccién, procesamiento y analisis de informacién en distintos sectores. Segun
Brynjolfsson y McAfee (2017), el uso de algoritmos de aprendizaje automatico
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permite identificar patrones en grandes volimenes de datos, facilitando la toma
de decisiones basada en evidencia.

En el ambito de los proyectos sociales, la IA puede automatizar la identificaciéon
de problematicas emergentes, reduciendo la carga operativa de los actores
involucrados y proporcionando analisis mas precisos y objetivos. Investigaciones
recientes han demostrado que el uso de técnicas de IA, como el procesamiento
de lenguaje natural (NLP) y el andlisis de redes, puede mejorar significativamente
la eficiencia en la identificacion de necesidades sociales y la formulacion de
proyectos. (Lopez y Herrera, 2022).

d. Teoria General de Sistemas (TGS) y Enfoque Sistémico

La Teoria General de Sistemas (TGS), desarrollada por Ludwig von
Bertalanffy (1968), proporciona un marco conceptual para comprender la
interconexion entre los distintos elementos que conforman un sistema.

En el contexto de la identificacion de proyectos sociales, la TGS permite analizar
problematicas desde una perspectiva holistica, considerando no solo los actores
y sus interacciones, sino también los factores estructurales y funcionales que
influyen en la dindmica del sistema.

Segun Bertalanffy (1968), ,un sistema no puede ser comprendido Unicamente a
partir del analisis de sus partes, sino en funcion de la interdependencia de sus
componentes y su organizacion como un todo“. En este sentido, la TGS
contribuye a la identificacion de proyectos sociales al:

e Facilitar un andlisis integral de los factores que inciden en una
problematica.

e Permitir la representacién de las interacciones entre actores sociales,
instituciones y recursos.

e Optimizar la identificacion de soluciones mediante un enfoque
estructural y dinamico.

La aplicacion de la TGS en la planificacion de proyectos sociales permite superar
el reduccionismo de enfoques lineales, promoviendo una vision sistémica que
considera la interdependencia de multiples variables.

En combinacion con la Metodologia del Marco Logico (MML) y herramientas de
inteligencia artificial, la TGS refuerza la capacidad de diagnéstico y planificacion,
asegurando que los proyectos sean disefiados con base en una comprension
multidimensional y contextualizada de los problemas sociales. Esta teoria,
esta pensada para integrar con la l6gica de la IA.
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e. Criterios SMART para la Formulaciéon de Objetivos

El enfoque SMART (Specific, Measurable, Achievable, Relevant, and Time-
bound) fue introducido por George T. Doran (1981) como un marco metodoldgico
para la formulacion efectiva de objetivos en la gestién de proyectos y planificacion
estratégica. Segun Doran, los objetivos deben cumplir con cinco criterios
fundamentales:

1. Especificos (Specific): Un objetivo debe estar claramente definido y
evitar ambigltiedades.

2. Medibles (Measurable): Debe ser cuantificable para evaluar su progreso.

3. Alcanzables (Achievable): Tiene que ser realista y posible de lograr con
los recursos disponibles.

4. Relevantes (Relevant): Debe estar alineado con las prioridades
estratégicas y necesidades del proyecto.

5. Con un tiempo definido (Time-bound): Debe establecer un plazo claro
para su cumplimiento.

La aplicacion del enfoque SMART en la planificacion de proyectos sociales
permite estructurar objetivos claros, operativos y verificables, facilitando su
integracion con la Metodologia del Marco Ldgico (MML) y la Teoria General de
Sistemas (TGS). Segun Doran (1981), ,sin objetivos bien definidos y medibles, la
planificacion se convierte en un proceso ineficiente y sin direccion clara®.

En el contexto de la identificacién de problematicas sociales, SMART contribuye
a

e Reducir la subjetividad en la priorizacion de problematicas y propuestas
de intervencion.
e Facilitar el monitoreo y evaluacién de proyectos sociales mediante
indicadores cuantificables.
e Optimizar la asignacién de recursos, asegurando que los objetivos
sean realistas y alineados con las capacidades institucionales.
[ ]
Estudios recientes han aplicado el marco SMART en la planificacion de
programas de desarrollo social, demostrando su eficacia en la formulacion de
metas alineadas con los Objetivos de Desarrollo Sostenible (ODS) y en la
gestion estratégica de recursos en entornos con alta incertidumbre. (Fernandez y
Lopez, 2020).

En este sentido, la integracién del enfoque SMART con la MML y la IA permite

estructurar objetivos adaptativos y basados en datos, garantizando que las
intervenciones sociales sean coherentes, medibles y orientadas a resultados.
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f. Integracion de UML, MML, TGS, y SMART e Inteligencia Artificial en la
Identificacién de Proyectos Sociales.

La combinaciébn permite establecer una metodologia estructurada para la
identificacion de problematicas sociales, mientras que la IA introduce un enfoque
basado en datos que optimiza el proceso. Este enfoque interdisciplinario facilita la
automatizaciéon de analisis, la reduccion de sesgos en la priorizacion de
problemas y la mejora en la eficiencia del proceso de planificacion.

La integracion de estos modelos responde a la necesidad de metodologias mas
flexibles, adaptativas y basadas en evidencia, alineadas con los avances
tecnolégicos actuales. Como sefialan Martin y Gonzalez (2021), la incorporacién
de herramientas de IA en la gestion de proyectos representa una evolucion
necesaria para mejorar la capacidad de respuesta ante desafios sociales
complejos.

Metodologia
Paradigma de Investigacion

El presente estudio se habia enmarcado dentro del paradigma interpretativo, el
cual enfatiza la comprension del fendmeno de estudio desde la perspectiva de los
actores involucrados. Este paradigma asume que la realidad social es construida
a través de la interaccion de los individuos y sus experiencias, lo que permitia
analizar las percepciones, interpretaciones y significados atribuidos a los
procesos de identificacién de proyectos sociales.

Desde esta perspectiva, la integracion de inteligencia artificial (1A), Unified
Modeling Language (UML) y la Metodologia del Marco Légico (MML) se habia
abordado como una propuesta innovadora cuyo impacto debia ser comprendido
mediante el analisis cualitativo de las interacciones, percepciones y experiencias
de los actores involucrados en el proceso de planificacion de proyectos sociales.

Enfoque de la Investigacion

La investigacién habia adoptado un enfoque cualitativo, dado que su propésito
era explorar, comprender e interpretar el fendmeno de estudio a través del
analisis profundo de datos descriptivos. Este enfoque permitia examinar el
contexto en el que se desarrollaba la identificacion de proyectos sociales, asi
como las dindmicas, interacciones y significados asociados a la implementacion
de una metodologia hibrida basada en IA, UML y MML.
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El enfoque cualitativo era el mas adecuado para este estudio, ya que la
exploracion de nuevas metodologias requeria un andlisis detallado de las
experiencias de los actores clave y la identificacion de patrones y tendencias en
la percepcion de los procesos de planificacion. Ademas, se prioriza el estudio de
los significados y el contexto en lugar de la medicion cuantitativa de variables.

Método de Investigacion

El disefio de la investigacion habia sido de tipo exploratorio-descriptivo, pues
habia buscado examinar en profundidad el fenbmeno de estudio y describir sus
implicaciones en la identificacion de proyectos sociales. Al tratarse de un campo
de estudio emergente, se habia optado por un método exploratorio para
identificar oportunidades, desafios y posibles aplicaciones de la integracion de IA
con modelos tradicionales de planificacion.

Asimismo, la investigacion habia incorporado un método descriptivo, ya que se
habia enfocado en caracterizar los procesos actuales de identificacion de
proyectos sociales, evaluar sus limitaciones y proponer una alternativa
metodoldgica estructurada.

Métodos Teodricos

Andlisis documental: Se habia realizado una revision de literatura para
examinar antecedentes sobre la Metodologia del Marco Logico (MML), el Unified
Modeling Language (UML) y el uso de inteligencia artificial en la planificacion de
proyectos sociales. Este andlisis habia permitido establecer un marco teorico
sélido y contextualizar la problematica de investigacion.

Método comparativo: Se habian contrastado las metodologias tradicionales
utilizadas en la identificacién de proyectos sociales con el modelo propuesto
basado en IA, UML y MML, permitiendo evaluar sus diferencias y beneficios.

Métodos Empiricos

Observacion participante: Se habia evaluado la dinamica de los talleres de
identificacion de proyectos sociales en la UMSS, con el propésito de identificar
fortalezas y limitaciones de la metodologia tradicional y contrastarlas con la nueva
propuesta.

En definitiva, la metodologia empleada en este estudio habia permitido

desarrollar un andlisis estructurado de la integracion de 1A, UML y MML en la
identificacion de proyectos sociales. A través de un enfoque cualitativo y
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exploratorio, se habia generado una propuesta metodolégica innovadora que
buscaba optimizar la planificacion de proyectos en entornos académicos.

Resultados

Después de una revision documental y un analisis detallado de los modelos
aplicables a este estudio, se concluy6é que el modelo propuesto es adaptable a
cualquier tipo de proyecto social que requiera la captura y estructuracion de
requerimientos. Esta adaptabilidad permite desarrollar iniciativas con un impacto
optimizado, minimizando los méargenes de error y mejorando la eficiencia en la
fase de identificacion de problemas y objetivos dentro del ambito social.

La integracion de Unified Modeling Language (UML), la Metodologia de Marco
Légico (MML), la Teoria General de Sistemas (TGS) y los criterios SMART
proporciona una metodologia estructurada para la identificacion precisa de
probleméticas y su traduccién en modelos formales y comprensibles. El uso de
verbos y sustantivos en UML permite estandarizar y garantizar la trazabilidad de
los requerimientos derivados del andlisis de problemas en MML, asegurando una
representacion clara y estructurada.

Paralelamente, la aplicacion de TGS posibilita un enfoque holistico en el analisis
del contexto, mientras que los criterios SMART contribuyen a la formulacion de
objetivos de manera especifica, medible, alcanzable, relevante y con un marco
temporal definido.

Adicionalmente, la integracién de inteligencia artificial (IA) permite la optimizacion
del procesamiento de datos y la generacién automatizada de productos analiticos
clave, tales como el Arbol de Problemas, el Arbol de Objetivos, la identificacion de
alternativas de solucién y el mapeo de actores clave.

Este enfoque metodoldgico, al combinar modelizacién estructurada con analisis
automatizado, mejora la coherencia en la identificacion de problematicas,
incrementa la eficiencia en la toma de decisiones y facilita la alineacién de los
proyectos con las necesidades reales de los usuarios y las expectativas de las
partes interesadas (stakeholders).

El presente estudio ha permitido el desarrollo de un modelo metodol6gico
innovador para la identificaciébn de proyectos sociales, denominado Modelo
Interdisciplinario con Inteligencia Artificial (IA-MIPS). Este enfoque integra UML,
MML y TGS con herramientas avanzadas de IA, optimizando el andlisis y la
estructuraciéon de problematicas sociales.

El IA-MIPS se basa en tres pilares fundamentales:
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e Captura estructurada de los roles de los actores involucrados (Caso de
usos).

e Procesamiento automatizado de los relatos mediante 1A para la
identificacion y clasificacion de problematicas (Arbol de Problemas, Arbol
de Objetivos, Analisis de involucrados y alternativas de solucion).

e Validacion rigurosa de la informacién generada, garantizando la precision
y coherencia de los resultados (Lecciones aprendidas).

Figura 1.

Modelo Tedrico Interdisciplinario con IA para
Proyectos Sociales
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Fuente: Elaboracién propia.

Esta metodologia no solo agiliza la identificacién de proyectos sociales, sino que
también mejora la precision y objetividad en la seleccion de problematicas y
soluciones estratégicas, proporcionando una base metodol6gica robusta para la
planificacion y ejecucion de intervenciones sociales.

Capturay estructuracién de la percepcion de los actores mediante UML

Uno de los principales desafios al abordar la manifestacion de problemas por
parte de los actores sociales radica en la exposicién de situaciones que generan
dificultad, incertidumbre o conflicto en distintas dimensiones, como la personal,
social, cientifica o empresarial. En muchos casos, la identificacion de estos
problemas se limita a la enunciacion de la ausencia de recursos, bienes, medios
0 componentes para su resolucion. Esto se debe a la imperfecciéon de una de las
caracteristicas inherentes al ser humano y, paradéjicamente, es aquello que hace
que la perfeccion le resulte atractiva. Como refiere Eco (1989, 56), ,la belleza no
es la ausencia de imperfeccién, sino la armonia dentro de la imperfeccion
misma“. Desde esta perspectiva, la blsqueda de la perfeccion no implica la
erradicacion de los defectos, sino su integracién dentro de un equilibrio que
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resalta la naturaleza imperfecta de la humanidad. En este proceso, el ser humano
busca constantemente el confort, lo que lo lleva a un estado de conflicto interno
reflejado en sus ideas. Como sefiala Morin (1992, 101), ,no debemos dejarnos
someter por las ideas, pero no podemos resistir a las ideas mas que con ideas.
Una parte de nuestra vida esta en la vida de las ideas”. Esto evidencia cdmo las
contradicciones y tensiones internas son el motor del pensamiento y la evolucion
intelectual. Se podria continuar fundamentando que la manifestacion de
problemas, entendida como una expresion de conflicto en dimensiones
ontoldgicas, esta condicionada por la complejidad inherente del ser humano. Esta
complejidad no solo influye en la forma en que los problemas emergen, sino
también en como son percibidos, analizados y abordados dentro de diferentes
contextos.

Por todo lo expuesto, este componente tiene como objetivo capturar las
percepciones de los actores en el desarrollo de proyectos sociales. Para ello, se
establecen las siguientes premisas:

Enfasis en el uso de verbos y sustantivos para estructurar el discurso y la
accion: La formulacion de problemas y soluciones dentro de los proyectos
sociales requiere precision y claridad. Los verbos permiten expresar
dinamicamente las acciones necesarias, mientras que los sustantivos consolidan
los conceptos clave que orientan la intervencién. Como sefiala Halliday (1985),
,l0s sustantivos categorizan la realidad en entidades reconocibles, mientras que
los verbos establecen relaciones y procesos que dinamizan el significado dentro
del discurso“ (101). De este modo, el uso estratégico de estos elementos no solo
describe situaciones, sino que también evidencia las interacciones y dinamicas
subyacentes entre los actores, los recursos y las acciones necesarias para la
transformacién social.

Construccion de un lenguaje accesible y representativo: La seleccién de
términos debe facilitar la comprension de los actores involucrados, evitando
tecnicismos innecesarios que puedan generar barreras en la comunicaciéon y la
participacion. Un lenguaje claro y preciso contribuye a que las problematicas sean
comprendidas en su totalidad y a que las estrategias de intervencion se formulen
con mayor eficacia.

Vinculacién entre discurso y praxis: La manera en que se expresan las
problematicas y sus soluciones influye directamente en la ejecucion de
estrategias. Un lenguaje estructurado en torno a acciones concretas permite una
planificacion mas efectiva y alineada con los objetivos del proyecto, asegurando
gue las decisiones tomadas respondan a una interpretacion precisa de la realidad
social.
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Estas premisas sugieren la aplicacion de UML, destacando su utilidad para
capturar la percepcion de las realidades de los actores. Dicho enfoque resulta
pertinente, ya que sus principios metodoldgicos coinciden con los fundamentos
planteados en este andlisis, permitiendo estructurar de manera clara y precisa la
representacion de dichas percepciones.

Son varios los diagramas del UML, en este trabajo de estudio se refiere a, el
Diagrama de Casos de Uso en UML, que es una herramienta esencial para
identificar actores, sus relaciones, frecuencias de interaccion, agrupar intereses e
identificar patrones en sistemas complejos. Segun el manual de UML, ,los
diagramas de casos de uso muestran las relaciones entre los casos de uso de un
sistema y sus actores® Al representar graficamente estas interacciones, es
posible analizar y comprender mejor las dinamicas del sistema.

Ademas, al combinar esta metodologia con herramientas de inteligencia artificial,
se pueden procesar grandes volimenes de datos para descubrir patrones ocultos
y tendencias en las interacciones de los actores. Esto permite una comprension
mas profunda y una toma de decisiones mas informada en el desarrollo y mejora
de sistemas.

Figura 2.
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Fuente: Elaboracion propia.
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Procesamiento automatizado y priorizacion de probleméticas con
inteligencia artificial

El modelo metodoldgico propuesto, basado en inteligencia artificial (IA) para el
procesamiento de relatos, optimizara el analisis y reducira significativamente el
tiempo requerido para la identificacion de problematicas en comparacion con los
enfoques tradicionales.

A través de la implementacion de técnicas avanzadas de Machine Learning (ML),
Procesamiento de Lenguaje Natural (NLP) y Deep Learning (DPL), la IA podra:

e Acumulary sistematizar lecciones aprendidas.
e Comprender las problematicas de manera objetiva y libre de sesgos.
e Identificar alternativas de solucién de forma estructurada.

El procesamiento automatizado permitird detectar duplicaciones, eliminar
redundancias y agrupar problematicas similares con mayor precision, mejorando
la consolidacion de datos. Ademas, posibilitara la identificacion de patrones clave
mediante el andlisis de frecuencia, impacto social, nivel de urgencia, ambito de
afectacién y analisis de sentimientos, permitiendo una jerarquizacion mas objetiva
de los problemas detectados. Asimismo, la IA facilitara la generacion de
inferencias mediante redes neuronales entrenadas con DPL, estructurando
relaciones causa-efecto de manera automatizada. Esto optimizara la construccion
del Arbol de Problemas y del Arbol de Objetivos, proporcionando una base
metodoldgica mas sélida para la formulacion de proyectos. Se estima que la
implementacion de este modelo reducira en un 60 % el tiempo necesario para la
identificacion y estructuracién de proyectos en comparacion con los métodos
manuales y tradicionales. En el mediano y largo plazo, se prevé la consolidacién
de un agente de IA especializado para el caso de estudio en la Universidad
Mayor de San Simén (UMSS).

Validacion del contenido generado y lecciones aprendidas

Dado que la informacién procesada por la inteligencia artificial (IA) se fundamenta
en modelos de Machine Learning (ML), Deep Neural Learning (DNL) y Natural
Language Processing (NLP), es fundamental validar sus resultados en relacion
con la realidad percibida por los actores sociales expuestos en sus relatos. A
pesar de su capacidad analitica avanzada, la IA carece de juicio contextual y de
una interpretacion cualitativa profunda, lo que hace imprescindible la intervencion
humana en la validaciébn de los datos obtenidos— por el momento—. Este
proceso de validacion no solo garantiza la precision y pertinencia de la
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informacioén, sino que también genera un mecanismo de lecciones aprendidas,
permitiendo la retroalimentacion iterativa del procesamiento de relatos y la
optimizacion progresiva de los modelos utilizados.

En este estudio, la propuesta metodoldgica se basa en algoritmos de terceros,
como ChatGPT, DeepSeek u otros. Sin embargo, para maximizar la adaptabilidad
del modelo, es esencial la implementacion de soluciones de IA personalizables
que permitan ajustar los algoritmos de procesamiento conforme a las
particularidades del andlisis social. La identificacion de patrones de error en la IA
facilitard la optimizacion iterativa de los algoritmos, particularmente en entornos
open source, donde la posibilidad de realizar ajustes y modificaciones constituye
un factor clave en el perfeccionamiento del modelo.

Uno de los aspectos fundamentales en este proceso es la deteccion de relatos
con ambigledades, generalizaciones excesivas y redundancias. Estos
elementos seran corregidos mediante un ajuste iterativo, en el cual expertos en
proyectos sociales perfeccionaran los criterios de analisis semantico, permitiendo
que la IA refine su capacidad de interpretacién de datos cualitativos con mayor
precision. Este enfoque garantiza que las problematicas identificadas
reflejen con mayor fidelidad la realidad social en la que se fundamentan.

Ademas, la integracion de la percepcién humana en la interpretacion de datos
representa un pilar esencial en la validacién del modelo. Aunque la IA demostrara
un alto rendimiento en la clasificacion y agrupacién de relatos similares, ciertos
matices en la percepcion de los actores sociales pueden no ser completamente
capturados. Esta limitacion responde a la naturaleza del conocimiento tacito, un
concepto desarrollado por Michael Polanyi (1966), quien sostiene que ,sabemos
mas de lo que podemos decir. Segun esta perspectiva, el conocimiento humano
no es completamente formalizable ni reducible a reglas explicitas, ya que gran
parte de la comprension del mundo proviene de experiencias, intuiciones y
habilidades implicitas que no pueden ser plenamente codificadas en sistemas
artificiales.

En este sentido, la IA, al operar sobre estructuras algoritmicas basadas en datos
explicitos, enfrenta dificultades para interpretar aspectos sutiles de la percepcion
social, como el contexto cultural, las emociones subyacentes y las intenciones
detras de los relatos. La intervencién de expertos humanos es, por lo tanto,
fundamental para complementar el analisis automatizado y garantizar que los
datos reflejen con mayor precision la complejidad de los entornos sociales
analizados. A través de este proceso, se establece una sinergia entre la
capacidad analitica de la IA y la comprensiéon contextual del ser humano,
permitiendo una validacién mas integral y representativa de la realidad social. La
intervencion de expertos permitird refinar continuamente el modelo semantico,
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asegurando que los datos muestren con mayor exactitud la complejidad de los
entornos sociales analizados.

Por otra parte, el modelo enfatiza la importancia de mejorar la estructuracion de
los relatos de los actores sociales, lo que requiere la implementacion de
estrategias de capacitacion en redaccion estructurada, apoyadas en el uso de
inteligencia artificial. Esta necesidad puede comprenderse desde la perspectiva
de la recursividad planteada por Edgar Morin —recursividad—, quien sostiene
que "lo que es producido vuelve sobre lo que lo produce en un ciclo auto-
constitutivo y auto-organizador” (Morin, 1990, 67). En este sentido, la mejora en la
calidad de la redaccion no solo optimiza la informacién procesada por la IA, sino
gue también fortalece el desarrollo del modelo, generando un proceso contintio
de aprendizaje y refinamiento.

Conclusiones

El modelo metodolégico propuesto integra Unified Modeling Language (UML), la
Metodologia de Marco Loégico (MML) y la Teoria General de Sistemas, con el
apoyo de la Inteligencia Artificial (1A), la cual incorpora técnicas avanzadas de
Machine Learning (ML), Deep Learning (DLP) y Natural Language Processing
(NLP). Esta combinacién metodoldgica busca optimizar la identificacion y gestion
de proyectos sociales mediante un enfoque estructurado y automatizado,
reduciendo significativamente el tiempo requerido en comparacién con
metodologias convencionales.

La integracion de UML y MML permitirA una recoleccidn estructurada vy
estandarizada de la percepcion de los actores sociales, proporcionando un marco
conceptual sélido para la identificacion de problemas, objetivos y estrategias de
intervencion. Paralelamente, la IA facilitara el procesamiento automatizado de
datos, eliminando redundancias, identificando patrones y priorizando
problematicas de manera objetiva. El uso de técnicas de NLP y DLP mejorara la
interpretacion semantica de los relatos, permitiendo un analisis mas profundo de
la informacion recopilada.

Ademas, la validacion y retroalimentacion iterativa del modelo contribuiran a
mejorar su precision mediante la incorporaciéon de lecciones aprendidas y ajustes
progresivos, asegurando que los resultados reflejen con mayor fidelidad la
realidad social percibida.

La fundamentacion tedrica sugiere un avance significativo en la gestién de
proyectos sociales. La combinacién de metodologias estructuradas con
tecnologias avanzadas y la validacion humana representa un camino prometedor
en la planificacion y gestion de intervenciones sociales, alineandose con las
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tendencias contemporaneas en analisis de datos y toma de decisiones
estratégicas.
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Anexos

Formulario de Captura de Relato de Actores

Objetivo: Capturar la percepcion de los actores sobre la problematica social,
enfocandose en la descripcién de su realidad sin referirse a la falta de recursos o

medios.

Este formulario también ayuda a definir el ambito y alcance de la problematica
segun la perspectiva del actor.
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Instrucciones Generales:

Por favor, describe de manera clara y precisa tu experiencia o percepcion
relacionada con la problemética social que te corresponde. Evita hacer
referencias a la falta de recursos o medios. Enfécate en los aspectos
fundamentales del problema desde tu perspectiva.

Seccién 1; Informacién General del Actor

1.

O O O O O O

Nombre o] Identificador del Actor:
[Campo de texto]

. Rol o] Funcién en el Contexto de la Problematica:

[Campo de texto]

Ambito de la Probleméatica (Seleccione el area que mejor describe tu
experiencia):

Educacion

Salud

Seguridad

Trabajo

Vivienda

Otros (especificar): [Campo de texto]

Seccion 2: Descripcion del Relato

1.

Contexto de la Problematica: Describa el contexto en el que se presenta la
problematica desde su perspectiva. ¢Qué esta ocurriendo, y cémo lo
experimentas?

[Campo de texto amplio]

Descripcion de la Realidad Sin Referencias a Recursos: Explica de manera
detallada tu percepcion del problema, sin hacer referencia a la falta de
recursos. ¢Cuales son los factores clave que influyen en tu experiencia?
[Campo de texto amplio]

Actores Involucrados: ¢Quiénes estan involucrados en la problematica que

describes? Menciona los actores clave (sin incluirte a ti  mismo).
[Campo de texto amplio]
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Seccién 3: Alcance E impacto

1. Alcance de la Problemaética: ¢Qué tan amplia es esta problemética? ¢A
quién afecta principalmente? ¢Se limita a un grupo o afecta a una comunidad
mas grande?

[Campo de texto amplio]

2. Impacto del Problema: ¢Cual es el impacto directo de esta problematica en
tu vida diaria? ¢(Como te afecta personalmente o a tu entorno?
[Campo de texto amplio]

Seccién 4: Observaciones Finales

1. Reflexiones o Sugerencias: Si tienes alguna sugerencia o reflexion adicional

sobre la problematica, por favor compartela aqui.
[Campo de texto amplio]
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Resumen

La inteligencia artificial (IA) esta transformando profundamente el
sector turistico, optimizando la eficiencia operativa, personalizando la
experiencia del cliente y mejorando la gestién de recursos de manera
integral. Este articulo profundiza en las aplicaciones mas relevantes
de la IA en el turismo, incluyendo la personalizacién avanzada de
servicios, el analisis predictivo detallado, la atencién al cliente
automatizada y multilingtie, la gestion dinamica y optimizada de
precios, y la creacion de experiencias inmersivas y enriquecedoras.
Se examinan exhaustivamente los beneficios y desafios asociados
con su implementacion, asi como su impacto en la sostenibilidad, el
desarrollo del turismo inteligente, y la adaptacién a las nuevas
normativas de privacidad de datos. A través de un enfoque integral,
se demuestra como la IA esta redefiniendo los paradigmas del sector
turistico, ofreciendo una vision detallada de su potencial presente y
futuro, con un enfoque especial en su impacto en Bolivia.

Palabras claves: Inteligencia, artificial, turismo, impacto, futuro, Bolivia.
Abstract

Artificial intelligence (Al) is profoundly transforming the tourism sector,
optimizing operational efficiency, personalizing the customer
experience, and improving resource management in a comprehensive
manner. This article delves into the most relevant applications of Al in
tourism, including advanced service customization, detailed predictive
analysis, automated and multilingual customer service, dynamic and
optimized price management, and the creation of immersive and
enriching experiences. The benefits and challenges associated with
its implementation are thoroughly examined, as well as its impact on
sustainability, the development of smart tourism, and adaptation to
new data privacy regulations. Through a comprehensive approach, it
is demonstrated how Al is redefining the paradigms of the tourism
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sector, offering a detailed view of its present and future potential, with
a special focus on its impact in Bolivia.

Keywords: Intelligence, artificial, tourism, impact, future, Bolivia.
Introduccion

El turismo se erige como una de las industrias mas dinamicas y globalizadas a
nivel mundial, actuando como un motor econdémico esencial para numerosos
paises.

No obstante, este sector se enfrenta a desafios sustanciales relacionados con la
gestion eficiente de los recursos, la necesidad de superar las expectativas del
cliente y la adaptaciéon continua a las demandas cambiantes del mercado,
incluyendo la creciente importancia de la sostenibilidad.

En este panorama, la inteligencia artificial ha surgido como una solucion
tecnolégica disruptiva, permitiendo a las empresas turisticas no solo optimizar sus
operaciones sino también mejorar significativamente la calidad y personalizacién
de las experiencias ofrecidas a los viajeros.

La IA, definida como la capacidad de las maquinas para emular funciones
cognitivas humanas, tales como el aprendizaje, el razonamiento y la resolucion
de problemas (Russell y Norvig, 2021), estd siendo adoptada por una amplia
gama de actores en el sector turistico, desde aerolineas y hoteles hasta agencias
de viajes y destinos turisticos.

Su implementacion abarca la transformacion de procesos tanto internos como
externos, mejorando la toma de decisiones y la eficiencia en la asignacion de
recursos. Segun un informe reciente de Statista (2024), el mercado global de IA
en turismo no solo alcanzara un valor estimado de 15 mil millones de dolares en
2025, sino que continuara su expansion exponencial en los afios siguientes, lo
que subraya su creciente importancia y potencial de crecimiento.

Este articulo se propone explorar en detalle como la inteligencia artificial se esta
aplicando en el sector turistico, analizando los resultados tangibles obtenidos
hasta la fecha y proyectando las implicaciones futuras para esta industria en
constante evolucion.

Para lograr este objetivo, se examinaran casos practicos especificos y estudios
recientes que ilustran los avances logrados gracias a la implementacion de esta
tecnologia, ofreciendo una vision completa de su impacto y potencial
transformador, con un enfoque especifico en el contexto boliviano.
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Resultados
Personalizaciéon de Experiencias

Uno de los beneficios més significativos que la |A aporta al sector turistico es su
capacidad para personalizar las experiencias de los viajeros a un nivel sin
precedentes. Los algoritmos basados en aprendizaje automatico, incluyendo
técnicas avanzadas como el aprendizaje profundo y las redes neuronales,
analizan extensas cantidades de datos sobre preferencias individuales, historiales
de busqueda, comportamientos previos de los usuarios y comentarios en redes
sociales para ofrecer recomendaciones altamente especificas y relevantes. Por
ejemplo, plataformas lideres como Booking.com emplean la IA para sugerir
alojamientos que se ajusten a las preferencias individuales de cada usuario,
considerando factores como el estilo de viaje, el presupuesto y las actividades de
interés (Mews, 2024). Esta personalizacién no solo aumenta la satisfacciéon del
cliente, sino que también mejora significativamente las tasas de conversion al
presentar opciones que son intrinsecamente mas atractivas para cada viajero.

Ademds, empresas innovadoras como Expedia han implementado sistemas
basados en |IA que permiten a los usuarios planificar itinerarios totalmente
personalizados, adaptados a sus intereses especificos y necesidades individuales
(Imascono, 2024). Estas herramientas avanzadas no solo ayudan a los viajeros a
ahorrar tiempo valioso en la planificacion de sus viajes, sino que también les
permiten descubrir experiencias Unicas y significativas que se ajustan
perfectamente a sus deseos y expectativas. La IA también facilita la adaptacion
dinamica de los itinerarios en funcion de factores externos como el clima o
eventos locales, asegurando una experiencia 6ptima en todo momento.

Ejemplo Concreto: Imagine un viajero que previamente ha reservado viajes de
aventura en el Amazonas y ha mostrado interés en la cultura indigena. Un
sistema de IA podria recomendarle un tour especifico en la regién de Madidi en
Bolivia, destacando la oportunidad de interactuar con comunidades locales y
aprender sobre sus tradiciones ancestrales, todo ello mientras disfruta de la
biodiversidad Unica del parque.

Optimizaciéon Operativa y Gestién Dinamica

La IA esta transformando la gestion operativa en el sector turistico, permitiendo
una optimizacién sin precedentes de los recursos y procesos. Una aplicacion
destacada es el uso de sistemas de precios dinamicos que ajustan
automaticamente las tarifas de alojamiento, vuelos y otros servicios turisticos en
funcibn de una variedad de factores, como la demanda estacional, la
disponibilidad, los eventos locales y las condiciones climaticas (EAE Madrid,
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2024). Estos sistemas, impulsados por algoritmos de aprendizaje automatico y
andlisis predictivo, permiten a las empresas maximizar sus ingresos al tiempo que
ofrecen precios competitivos y atractivos para los consumidores.

Asimismo, los sistemas basados en IA estan contribuyendo a optimizar procesos
internos criticos, como el mantenimiento predictivo en hoteles y aerolineas. Por
ejemplo, cadenas hoteleras de renombre como Hilton Hotels utilizan sensores
inteligentes conectados a algoritmos predictivos para identificar posibles
problemas técnicos antes de que ocurran, lo que permite realizar el
mantenimiento preventivo de manera eficiente y evitar interrupciones inesperadas
en el servicio (Slack, 2024). Esta optimizacion no solo reduce los costos
operativos, sino que también mejora la experiencia del huésped al garantizar un
funcionamiento continuo y sin problemas de todas las instalaciones y servicios.

Ejemplo Concreto: Una aerolinea que opera vuelos a La Paz puede utilizar la IA
para predecir retrasos basados en patrones climaticos histéricos y condiciones
actuales. Esta informacion permite a la aerolinea notificar proactivamente a los
pasajeros, ofrecer opciones de cambio de vuelo y ajustar la programacion de la
tripulacién, minimizando las molestias y optimizando el uso de los recursos.

Atencioén al Cliente Automatizada

Los chatbots impulsados por inteligencia artificial han revolucionado la atencion al
cliente en el sector turistico, ofreciendo respuestas rapidas, precisas y
personalizadas a las consultas de los viajeros en cualquier momento y lugar.
Herramientas como ,Amelia“ o ,Lola“ estan disefiadas para responder preguntas
frecuentes, ayudar a los clientes a realizar reservas, proporcionar informacion
sobre destinos y servicios, e incluso resolver problemas complejos sin necesidad
de intervencion humana (Mews, 2024). Estos asistentes virtuales estan
disponibles las 24 horas del dia, los 7 dias de la semana, y pueden comunicarse
en mudltiples idiomas, lo que los convierte en un recurso invaluable en una
industria globalizada y diversa como el turismo.

Ademas, muchas empresas estan integrando asistentes virtuales con
capacidades avanzadas basadas en el procesamiento del lenguaje natural (NLP),
lo que permite interacciones mas fluidas, naturales y humanas con los clientes.
Estos chatbots pueden comprender el contexto de la conversacion, reconocer las
emociones del usuario y adaptar sus respuestas en consecuencia, brindando una
experiencia de atencion al cliente mas empética y personalizada. Segun un
estudio reciente realizado por Gartner (2023), se estima que para 2026 mas del
80% de las interacciones con clientes en el sector turistico seran gestionadas por
sistemas automatizados, lo que subraya la creciente importancia de la IA en este
ambito.
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Ejemplo Concreto: Un turista que visita el Salar de Uyuni puede utilizar un
chatbot para obtener informacién sobre los horarios de los tours, las
recomendaciones de vestimenta segun el clima y los servicios disponibles en la
zona. El chatbot puede responder en espafiol, inglés o incluso en idiomas
indigenas como el quechua o el aymara, facilitando la comunicacién y mejorando
la experiencia del visitante.

Creacion de Experiencias Inmersivas

Otra area emergente y emocionante es el uso de tecnologias basadas en IA para
crear experiencias inmersivas y enriquecedoras mediante la realidad aumentada
(AR) y la realidad virtual (VR). Estas tecnologias permiten a los viajeros explorar
destinos turisticos de manera virtual antes de visitarlos fisicamente, obtener
informacion detallada sobre lugares de interés a través de superposiciones
digitales en el mundo real, o disfrutar de recorridos virtuales por museos vy sitios
histéricos desde la comodidad de sus hogares (Imascono, 2024). Por ejemplo,
destinos turisticos innovadores como Dubai han implementado aplicaciones
basadas en AR que enriquecen las visitas guiadas con informacién interactiva,
animaciones y modelos 3D, brindando a los visitantes una experiencia mas
atractiva y memorable.

Ejemplo Concreto: Un museo en Sucre podria desarrollar una aplicacién de AR
gue permita a los visitantes ver cémo era la ciudad en el siglo XIX, superponiendo
imagenes histéricas sobre la vista actual. Los turistas podrian apuntar sus
teléfonos a la Casa de la Libertad y ver una recreacioén virtual de la firma de la
Declaracién de Independencia de Bolivia.

Analisis Predictivo parala Toma de Decisiones

La capacidad predictiva de la inteligencia artificial esta siendo aprovechada por
destinos turisticos y empresas para anticipar tendencias futuras, optimizar la
planificacion estratégica y tomar decisiones informadas en un entorno
empresarial dindmico y competitivo. Mediante el andlisis avanzado de grandes
volumenes de datos histéricos y actuales sobre llegadas internacionales,
patrones climaticos estacionales, reservas de vuelos y hoteles, y tendencias en
redes sociales, los gestores turisticos pueden identificar oportunidades de
mercado, predecir la demanda futura y ajustar sus estrategias comerciales en
consecuencia (EAE Madrid, 2024). Este enfoque basado en datos no solo mejora
la eficiencia y rentabilidad de las operaciones turisticas, sino que también
contribuye al desarrollo sostenible del turismo al permitir una mejor gestién de los
recursos y una planificacion mas responsable.
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Ejemplo Concreto: El gobierno boliviano podria utilizar la IA para predecir el
impacto de eventos internacionales, como la Copa Mundial de Futbol, en el flujo
de turistas hacia el pais. Con esta informacién, se podrian planificar campafas de
marketing especificas, aumentar la capacidad hotelera y coordinar los servicios
de transporte para maximizar los beneficios econémicos del evento.

IA, Plataformas de Hospedaje y el Turismo en Bolivia

En el contexto especifico de Bolivia, plataformas como Booking.com y Airbnb han
ganado una relevancia significativa en la promocion y gestion del hospedaje.
Estas plataformas utilizan la IA para optimizar la basqueda de alojamientos,
ofreciendo recomendaciones personalizadas basadas en las preferencias y el
comportamiento de los usuarios. La adopcién de estas tecnologias no solo facilita
el acceso a una amplia gama de opciones de alojamiento, desde hoteles
tradicionales hasta viviendas particulares, sino que también impulsa la
competitividad y la calidad de los servicios ofrecidos.

Booking.com y Airbnb en Bolivia: Estas plataformas han permitido que
pequefios hoteles y alojamientos independientes en Bolivia lleguen a un publico
global, incrementando su visibilidad y facilitando las reservas en linea. La IA de
estas plataformas ofrece:

e Recomendaciones personalizadas: Sugerencias de alojamientos
basadas en el historial de busqueda y preferencias del usuario.

e Precios dinamicos: Ajuste de precios segun la demanda y disponibilidad.

e Chatbots: Atenciéon al cliente automatizada para resolver dudas vy
gestionar reservas.

e Andlisis de datos: Informacion valiosa para los propietarios sobre el
rendimiento de sus alojamientos y las tendencias del mercado.

Importancia del Hospedaje para el Desarrollo Turistico en Bolivia: El
hospedaje es un componente fundamental de la experiencia turistica. La
disponibilidad de alojamientos de calidad, accesibles y diversos es esencial para
atraer y satisfacer a los visitantes. La IA, a través de plataformas como
Booking.com y Airbnb, contribuye a mejorar la oferta de hospedaje en Bolivia,
impulsando el desarrollo del turismo y generando beneficios econémicos para las
comunidades locales.

Avances y Desafios: Si bien la adopcion de la IA en el sector turistico boliviano
ha traido consigo numerosos beneficios, también existen desafios. La brecha
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digital, la falta de capacitacién en el uso de estas tecnologias y la necesidad de
adaptar las regulaciones locales a las nuevas realidades son algunos de los
obstaculos que deben superarse para aprovechar al maximo el potencial de la IA
en el turismo en Bolivia.

El Impacto de la IA en el Turismo Comunitario en Bolivia

El turismo comunitario, donde las comunidades locales gestionan y se benefician
directamente del turismo, tiene un gran potencial en Bolivia. La IA puede
desempefar un papel crucial en el fortalecimiento de este tipo de turismo.

e Marketing Digital: La IA puede ayudar a las comunidades a promocionar
sus ofertas turisticas a través de marketing digital dirigido. Por ejemplo, se
pueden utilizar algoritmos para identificar a los turistas interesados en
experiencias culturales auténticas y dirigirles anuncios personalizados
sobre las actividades ofrecidas por las comunidades.

e Gestidon de Reservas: La IA puede facilitar la gestion de reservas y la
comunicacion con los turistas. Se pueden implementar sistemas de
reserva en linea que utilicen chatbots para responder preguntas y
confirmar reservas, reduciendo la carga administrativa de las
comunidades.

e Traduccion Automatica: La IA puede superar las barreras lingUisticas al
proporcionar traduccion automética en tiempo real. Esto permite a las
comunidades comunicarse con turistas de todo el mundo y ofrecer una
experiencia mas inclusiva.

e Monitoreo de Impacto: La IA puede ayudar a monitorear el impacto del
turismo en las comunidades. Se pueden utilizar herramientas de analisis
de datos para evaluar los beneficios econémicos, sociales y ambientales
del turismo comunitario y ajustar las estrategias en consecuencia.

Desafios y Consideraciones Eticas Ampliadas

Si bien la IA ofrece numerosos beneficios para el sector turistico, su
implementacién también plantea desafios importantes y consideraciones éticas
gue deben abordarse de manera proactiva.

Entre estos desafios se incluyen cuestiones relacionadas con la privacidad de los
datos personales, el riesgo potencial de deshumanizacion del servicio al cliente y
la necesidad de garantizar la transparencia y la equidad en el uso de los
algoritmos de IA.
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Es fundamental establecer politicas claras y regulaciones efectivas que protejan
los derechos de los consumidores y garanticen que la IA se utilice de manera
responsable y ética en el sector turistico.

Ademas, en el contexto boliviano, es crucial abordar la brecha digital y garantizar
que todos los actores del sector turistico, independientemente de su tamafio o
ubicacidén, tengan acceso a las tecnologias y la capacitacion necesarias para
aprovechar los beneficios de la IA. Esto implica invertir en infraestructura de
internet, promover la educacion digital y apoyar a las pequefias empresas y
comunidades en la adopcion de la IA.

Consideraciones Eticas Clave:

e Privacidad de Datos: La recopilacion y el uso de datos personales deben
realizarse de forma transparente y con el consentimiento informado de los
usuarios. Se deben implementar medidas de seguridad robustas para
proteger los datos contra accesos no autorizados y usos indebidos.

e Sesgo Algoritmico: Los algoritmos de IA pueden perpetuar sesgos
existentes si se entrenan con datos sesgados. Es fundamental garantizar
que los algoritmos se desarrollen y se utilicen de forma imparcial y
equitativa.

e Transparencia: Los usuarios deben comprender como funcionan los
sistemas de IA y cémo toman decisiones. Se debe proporcionar
informacién clara y accesible sobre los algoritmos utilizados y los criterios
gue se tienen en cuenta.

e Responsabilidad: Se deben establecer mecanismos para responsabilizar
a las empresas y organizaciones por el uso de la IA. Se deben definir
claramente las responsabilidades en caso de errores o dafios causados
por los sistemas de IA.

e Impacto Laboral: La automatizacién impulsada por la IA puede tener un
impacto en el empleo en el sector turistico. Se deben tomar medidas para
mitigar este impacto, como la creacion de nuevos empleos en areas
relacionadas con la IA y la capacitacion de los trabajadores para
adaptarse a los nuevos roles.

El Futuro del Turismo y la IA: Tendencias Emergentes

El futuro del turismo estara cada vez mas influenciado por la IA. Algunas de las
tendencias emergentes que transformaran el sector incluyen:
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Hiperpersonalizacion: La IA permitira ofrecer experiencias turisticas ain
mas personalizadas, adaptadas a las necesidades y preferencias
individuales de cada viajero. Esto incluira recomendaciones de
actividades, alojamientos y servicios basados en datos en tiempo real y
en el contexto del viaje.

Turismo Asistido por Voz: Los asistentes virtuales controlados por voz
se convertirdn en una herramienta comun para planificar y gestionar
viajes. Los viajeros podran utilizar comandos de voz para reservar vuelos,
hoteles, tours y actividades, asi como para obtener informacion sobre
destinos y servicios.

Realidad Extendida: La realidad aumentada (AR), la realidad virtual (VR)
y la realidad mixta (MR) se utilizaran para crear experiencias turisticas
mas inmersivas y atractivas. Los viajeros podran explorar destinos de
forma virtual, participar en tours interactivos y acceder a informacién
detallada sobre lugares de interés.

Turismo Sostenible: La IA puede ayudar a promover el turismo
sostenible al optimizar el uso de los recursos, reducir el impacto ambiental
y apoyar a las comunidades locales. Se pueden utilizar algoritmos para
predecir la demanda turistica, gestionar el flujo de visitantes y optimizar el
consumo de energia y agua.

Robdtica en el Turismo: Los robots se utilizaran cada vez méas en el
sector turistico para realizar tareas como la limpieza, el servicio de
habitaciones, la atencién al cliente y la seguridad. Esto permitira mejorar
la eficiencia, reducir los costos y ofrecer una experiencia mas innovadora
a los viajeros.

Aplicacién en Bolivia: En Bolivia, estas tendencias podrian traducirse en:

Aplicaciones moviles que ofrezcan tours personalizados por ciudades
como Potosi o Sucre, adaptando la informacion al interés del usuario
(historia, arquitectura, gastronomia).

Hoteles que utilicen sistemas de reconocimiento facial para personalizar
la bienvenida y el servicio al cliente.

Plataformas que permitan a los turistas disefiar rutas de viaje

sostenibles, minimizando su huella de carbono y apoyando a las
comunidades locales.
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Conclusiones

La inteligencia artificial esta desempefiando un papel transformador en el sector
turistico al ofrecer soluciones innovadoras que mejoran tanto la eficiencia
operativa como la experiencia del cliente. Desde la personalizacién avanzada de
servicios hasta la automatizacion de la atencion al cliente y el andlisis predictivo
de tendencias, esta tecnologia esti redefiniendo la forma en que los viajeros
interactian con los servicios turisticos y cémo las empresas gestionan sus
operaciones.

Sin embargo, su implementacion no esta exenta de desafios. Entre ellos
destacan cuestiones éticas relacionadas con la privacidad de los datos
personales y el riesgo potencial de deshumanizacion del servicio al cliente.
Asimismo, es crucial garantizar que estas tecnologias sean accesibles tanto para
grandes corporaciones como para pequefias empresas turisticas, promoviendo la
inclusion y la equidad en el sector.

En conclusion, aunque todavia existen barreras por superar, el futuro del turismo
parece estar intrinsecamente ligado al desarrollo continuo e innovador de la
inteligencia artificial. Las empresas que adopten estas herramientas de manera
estratégica y responsable estardn mejor posicionadas para satisfacer las
demandas cambiantes del mercado globalizado y ofrecer experiencias de viaje
excepcionales a sus clientes.

En el caso de Bolivia, la adopcion de la IA en plataformas de hospedaje como
Booking.com y Airbnb representa una oportunidad significativa para impulsar el
desarrollo del turismo y generar beneficios econémicos para las comunidades
locales, siempre y cuando se aborden los desafios relacionados con la brecha
digital y la regulacion adecuada de estas tecnologias. La clave reside en una
adopcion consciente y ética, que maximice los beneficios de la IA para todos los
actores del sector turistico boliviano.
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Resumen

En Bolivia, la inteligencia artificial (I1A) estd comenzando a integrarse
en el sistema judicial con el objetivo de modernizar y hacer mas
eficiente la administracién de justicia boliviana, por ejemplo en:
1. Sistema de Inteligencia Atrtificial Constitucional (slAc). Propuesto
por el Tribunal Constitucional Plurinacional (TCP), este sistema busca
predecir los efectos de las sentencias y unificar resoluciones para
evitar precedentes contradictorios. 2. Uso de Chat GPT en
Audiencias. En abril de 2023, la Sala Constitucional Cuarta de Santa
Cruz utilizé Chat GPT para consultar criterios juridicos durante una
audiencia sobre derechos de privacidad. 3. I|A Juridica, se esta
utilizando para automatizar tareas legales como la investigacion,
redaccion de documentos y resolucién de disputas. Estos avances
reflejan un esfuerzo por parte del sistema judicial boliviano para
adaptarse a las nuevas tecnologias y mejorar la administracion de
justicia.

Palabras claves: Criterios, redaccion, administracién, disputas, inteligencia
artificial.

Abstract

In Bolivia, artificial intelligence (Al) is beginning to be integrated into
the judicial system with the aim of modernizing and making the
Bolivian administration of justice more efficient, for example in: 1.
Constitutional Artificial Intelligence System (slAc). Proposed by the
Plurinational Constitutional Court (TCP), this system seeks to predict
the effects of sentences and unify resolutions to avoid contradictory
precedents. 2. Use of GPT Chat in Hearings. In April 2023, the Fourth
Constitutional Chamber of Santa Cruz used GPT Chat to consult legal
criteria during a hearing on privacy rights. 3. Legal Al, is being used to
automate legal tasks such as research, drafting documents, and
resolving disputes. These advances reflect an effort by the Bolivian
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judicial system to adapt to new technologies and improve the
administration of justice.

Keywords: Criteria, drafting, administration, disputes, artificial intelligence.
Introduccion

La presente informacion tiene la finalidad de demostrar en cada uno de sus
capitulos demostrar la importancia de utilizar la Inteligencia Artificial como
herramienta de apoyo en proceso de medidas cautelares, tanto en materia penal
o civil o distintas ramas del derecho, sin previo antes recordar que las medidas
cautelares, son restricciones en materia civil medidas de restriccién de muebles o
inmuebles del demandado o en materia penal a esfera de la libertad del imputado
y afectan derechos consagrados en la Constitucién Politica del Estado tales como
la plena vigencia del debido proceso y la presuncion de inocencia.

Por ello, encontrar respaldo en las leyes fundamentales y estar expresamente
previstas y reglamentadas en las leyes procesales, pero estos derechos desde la
promulgacién de las medidas de prevencién en materia civil o en las distintas
ramas del derechos aseguran la tramitacion de un determinado proceso hasta su
conclusion, asi mismo en materia penal desde la ley de procedimiento penal han
ido siendo vulnerados por omision o hasta por falta de conocimiento, o una
incorrecta interpretacion de la misma normativa.

Bolivia cuenta ya con una amplia jurisprudencia que resulta poco factible que los
magistrados se aprendan o almacenen esos datos, es por eso que la inteligencia
artificial serviria de apoyo para que los datos solicitados sean interpretados y
emanados hacia la autoridad competente que esta misma evaluara de acuerdo al
propio criterio de su conocimiento para no caer en error en el dictamen de su
resolucion.

En el presente trabajo abordaremos los lineamientos de la inteligencia artificial,
las limitantes en territorio boliviano, desde casos de existieron en otros paises y
cémo han ido beneficiando a sus poderes judiciales la aplicacion de la inteligencia
artificial. (Alfonso, 2023).

Las falencias y vacios legales judiciales por la cual atraviesa el planeta, obligan a
los bolivianos a impulsar el uso de la Inteligencia Artificial con fines legislativos,
de administracién de justicia y de ejercicio de la profesion de abogado. En los
Gltimos meses hemos vivido los efectos nocivos de la legislacién, produccion
legislativa acelerada en la que los legisladores, sin utilizar nuevas tecnologias
para asegurar la asertividad de las normas que producen, se limitan a agilizar los
plazos de ideacion, negociacion y aprobacién de las normas. Debemos aceptar
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gue la produccién legislativa, por su naturaleza es mas lenta que el surgimiento
de las necesidades sociales, pues debe vencer muchos filtros para garantizar
cierto grado de consenso. Pero si a ello le agregamos unos métodos arcaicos de
elaboracion de decisiones judiciales por quienes aplican las normas y, finalmente,
le sumamos métodos manuales de elaboracion y presentaciéon de memoriales por
los profesionales abogados, creamos la férmula perfecta para el fracaso. Un
fracaso de impacto negativo exponencial, en un pais con elevados indices de
pobreza, que debiera estar avanzando en pro del aprovechamiento de las
tecnologias disruptivas. En este tiempo, no lanzarse de lleno a la modernizacién
tecnolégica cuando millones de empleos se veran afectados en el futuro
inmediato, es una amenaza para Bolivia.

La IA se encuentra en una fase de la evolucién en la que es absurdo pensar que
unos algoritmos para, por €j., guiar la producciéon de una norma, una decision
judicial o un memorial, esté realmente en condiciones de sustituir completamente
el trabajo intelectual de un humano. Por el momento, solo existen programas que
guian o agilizan ciertas partes del trabajo de los juristas, gracias a lo cual ellos
disponen de mas tiempo para resolver aspectos mas relevantes de su trabajo.
Este articulo no abordara las diferencias entre la IA débil y la IA fuerte, ni el
debate sobre si es, a estos softwares pioneros en el uso de IA para los fines
antes mencionados, aplican las limitaciones que describe el experimento de la
,habitacion china“ (El lector puede googlear esa informacion). Su objeto es
destacar las ventajas de las tecnologias disruptivas propias de esta 4ta revolucion
industrial y cuan simple es su implementacién para potenciar ese acceso a la
justicia tan postergado que acentla la desigualdad, exclusién social, pobreza, etc.

Las particularidades de los hechos y actos juridicos, que son producto de la
evolucion permanente que caracteriza a la vida en sociedad, obligan a tener en
claro que, por ej. en el ambito de la produccion de decisiones judiciales, si bien
los precedentes pueden servir para que un algoritmo detecte analogias e infiera
soluciones, sin embargo, la singularidad casuistica es enorme. Debido a que la
realidad social no es plana, no es estatica, sino que esta transversalizada por
diversidad de problematicas en mutacién ain mas acelerada por los cambios
tecnolégicos, urge mas que nunca modernizar estas herramientas.

Afortunadamente, en Bolivia la Jurisprudencia (Decisiones de Tribunales que
sirven para guiar futuras decisiones, en casos analogos) es considerada fuente
directa del derecho. Reconocida como el vehiculo para la interpretacion reglada
de normas, ella permite decodificar con mas asertividad el sentido de las normas
en un entorno cambiante y, dichas interpretaciones pueden ser identificadas
facilmente por un algoritmo para proponer posibles soluciones a futuro. (Urioste,
2020).
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En Bolivia, la justicia tiene retrasos inmensos en diferentes etapas del proceso
judicial. En un simple proceso civil, tan solo la primera etapa puede demorar
hasta 2 afios. Una apelacion también puede durar entre 1 y 2 afios y los casos
mas complejos muchisimos afios mas.

La demora se debe al enorme trabajo que cada juez de materia tiene y ni el gran
numero de personal puede ayudar con tantos casos que llegan al juzgado.
Ademas, otro problema frecuente es que existe corrupcién en las diferentes
etapas, sea por acelerar los procesos o sea para dar un resultado favorable a un
requerimiento especifico. La corrupcién es un gran mal que aqueja a diferentes
paises en el mundo en los diferentes sectores del area publica. (Cordoba, 2024).

Desarrollo

En Bolivia, el uso de la inteligencia artificial (IA) en los tribunales esta en una fase
de desarrollo y exploracién, con iniciativas significativas que buscan modernizar y
hacer mas eficiente el sistema judicial. Una de las propuestas mas destacadas es
el ,Sistema de Inteligencia Artificial Constitucional (slAc)‘ presentado por el
Tribunal Constitucional Plurinacional (TCP) de Bolivia.

Sistema de Inteligencia Artificial Constitucional (slIAc)

El slAc es una iniciativa innovadora que tiene como objetivo predecir los efectos
de las sentencias de las Salas, Cortes y Tribunales Constitucionales. Este
sistema se basa en cuatro pilares principales:

1. Agrupacién de precedentes: Creacion de una base de datos cibernética con
todos los casos resueltos.

2. Banco informético juridico: Busqueda de normativa nacional e internacional.

3. Esquema virtual de razonamiento jurisdiccional: Agrupaciéon de criterios de
interpretacion.

4. Big data de interconectividad legal: Compartir experiencias y buenas practicas
entre juzgadores.

1. Beneficios y Desafios

El uso de IA en los tribunales bolivianos promete varios beneficios, como la
unificacion de resoluciones, la reduccién de precedentes contradictorios y la
mejora de la predictibilidad judicial. Sin embargo, también enfrenta desafios,
incluyendo la necesidad de garantizar la transparencia y la equidad en los
procesos algoritmicos, asi como la capacitacién adecuada de los operadores
judiciales.
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2. Eventos y Debates

El TCP ha promovido el debate sobre estos temas en eventos internacionales,
como el Seminario Internacional sobre Inteligencia Artificial, Derecho Digital y
Acceso a la Justicia, donde se discuten los beneficios, desafios y oportunidades
de aplicar nuevas tecnologias en la administracion de justicia.

Resultados

La investigacion cientifica sobre la aplicacion de la Inteligencia Artificial (1A) en
procesos judiciales ha mostrado resultados prometedores y desafios importantes.
Aqui te presento un resumen de algunos hallazgos clave:

1. Automatizacion y Eficiencia: La IA ha demostrado ser util en la
automatizacion de procesos judiciales, mejorando la eficiencia y
reduciendo el tiempo necesario para resolver casos. Esto se debe a la
capacidad de los algoritmos para analizar grandes volimenes de datos y
proporcionar respuestas precisas en tiempo 6ptimo.

A). - La inteligencia artificial (IA) esta transformando el sistema de justicia de
varias maneras, mejorando la eficiencia y la precision en los procesos judiciales.
Aqui te dejo algunos puntos clave sobre cémo la IA esta impactando la justicia:

B) . Automatizacién de Tareas Administrativas: La IA puede encargarse de tareas
repetitivas y administrativas, como la gestion de documentos y la programacion
de audiencias, lo que permite a los profesionales del derecho centrarse en
asuntos mas complejos.

C). - Andlisis de Datos: Los algoritmos de IA pueden analizar grandes volumenes
de informacion legal y precedentes, proporcionando insights que ayudan a
abogados y jueces a tomar decisiones mas informadas.

D) Mejora de la Eficiencia: La automatizacién de procesos judiciales puede
reducir significativamente el tiempo necesario para resolver casos, haciendo que
la justicia sea mas rapida y accesible.

E) Equidad y Accesibilidad: La IA tiene el potencial de mejorar la imparcialidad en
la administracion de justicia al minimizar sesgos humanos y asegurar que todos
los casos se traten de manera equitativa.

F) Innovaciones en la Justicia: En Espafia, por ejemplo, se estan llevando a cabo
iniciativas como el Reglamento Europeo de Inteligencia Artificial y la Politica de
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uso de la IA en la Administracion de Justicia, que buscan regular y fomentar el
uso seguro y eficiente de la IA en el ambito judicial.

La implementacion de la IA en la justicia es un proceso gradual que requiere no
solo tecnologia avanzada, sino también personal capacitado y protocolos de
seguridad adecuados para garantizar su correcto funcionamiento.

2. Apoyo a la Toma de Decisiones: La IA puede servir como una
herramienta de apoyo para jueces y abogados, ayudandoles a tomar
decisiones mas informadas. Por ejemplo, algunos proyectos pioneros han
desarrollado sistemas que pueden predecir resultados de casos basados
en datos historicos.

A) La inteligencia artificial (IA) estd desempefiando un papel cada
vez mas importante en la toma de decisiones judiciales,
ofreciendo varias ventajas y planteando algunos desafios. Aqui te
dejo un resumen de cémo la IA esta apoyando este proceso:

B) Andlisis Predictivo: La IA puede analizar grandes volumenes de
datos judiciales y precedentes para predecir posibles resultados
de casos similares. Esto ayuda a los jueces y abogados a tomar
decisiones mas informadas y basadas en datos.

C) Automatizacion de Resoluciones: En algunos sistemas judiciales,
la 1A se utiliza para automatizar decisiones en casos simples y
repetitivos, como multas de trafico o disputas menores. Esto libera
tiempo para que los jueces se concentren en casos mas
complejos.

D) Reduccion de Sesgos: La IA puede ayudar a reducir los sesgos
humanos en la toma de decisiones judiciales, asegurando que las
decisiones se basen en hechos y datos objetivos en lugar de
prejuicios personales.

E) Eficiencia y Rapidez: La implementacién de IA en los procesos
judiciales puede acelerar significativamente la resolucion de
casos, haciendo que la justicia sea mas accesible y eficiente.

F) Transparencia y Seguridad: Es crucial que el uso de IA en la
justicia se implemente con altos estandares de seguridad y
transparencia para proteger los derechos fundamentales, como el
derecho a un juicio justo y la proteccién de datos personales.
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G)

En Espafia, por ejemplo, se estan dando los primeros pasos para
integrar la IA en la justicia mediante actuaciones automatizadas y
proactivas, como se menciona en el Real Decreto Ley 6/2023.
Este tipo de iniciativas buscan mejorar la eficiencia del sistema
judicial y asegurar que las decisiones se tomen de manera justa y
equitativa.

3. Garantias Procesales y Eticas: Sin embargo, la implementacion de la IA

en el

ambito judicial no estd exenta de controversias. Existen

preocupaciones sobre cdmo estos sistemas pueden afectar las garantias
procesales y los derechos de las partes involucradas. Es crucial que se
establezcan marcos juridicos claros y precisos para regular el uso de la 1A
en procedimientos judiciales.

A)

B)

C)

D)

E)

F)

La implementacion de la inteligencia artificial (IA) en el sistema de
justicia plantea importantes desafios y oportunidades en términos
de garantias procesales y éticas. Aqui te presento un resumen de
los aspectos mas relevantes:

Transparencia y Explicabilidad: Es crucial que los sistemas de IA
utilizados en la justicia sean transparentes y sus decisiones
explicables. Esto permite a las partes entender como se llegé a
una decisién y cuestionarla si es necesario.

Derecho a un Juicio Justo: La IA debe ser utilizada de manera
que no comprometa el derecho fundamental a un juicio justo. Esto
incluye garantizar que las decisiones automatizadas no sean
discriminatorias y que las partes tengan acceso a los datos y
evaluaciones realizadas por la IA.

Acceso a la Informacion:; Las partes en un proceso penal deben
tener acceso al proceso de recopilacion de datos y a las
evaluaciones realizadas mediante IA. Esto es esencial para la
defensa y la transparencia del sistema.

Consideraciones Eticas

No Discriminacion: Los sistemas de IA deben ser disefiados y
utilizados de manera que eviten cualquier tipo de discriminacion.
Esto incluye la implementacion de algoritmos que no perpetien
sesgos existentes.



A)

B)

C)

D)
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G) Privacidad y Proteccidon de Datos: Es fundamental proteger la
privacidad de los individuos y garantizar que los datos utilizados
por la IA sean manejados de manera segura y conforme a las
leyes de proteccion de datos.

H) Responsabilidad y Supervision: Debe haber mecanismos claros
de responsabilidad y supervision para el uso de IA en la justicia.
Esto incluye la posibilidad de revisar y corregir decisiones
automatizadas.

I) La regulacion y el desarrollo de la IA en el ambito judicial deben
ser abordados con cuidado para asegurar que se respeten los
derechos fundamentales y se mantenga la confianza en el sistema
de justicia.

Transparencia y Acceso a la Informacién: Es esencial que las partes
en un procedimiento en cualquier materia del derecho tengan acceso al
proceso de recopilacion de datos y a las evaluaciones realizadas
mediante IA. Esto asegura la transparencia y permite que las partes
puedan cuestionar y entender las decisiones basadas en IA.

En Bolivia, la transparencia y el acceso a la informacion en el uso de la
inteligencia artificial (IA) son temas de creciente importancia.

Normas y Regulaciones: Bolivia ha adoptado diversas normas
internacionales que promueven la transparencia y el derecho a la
informacién, como la Convencion Americana sobre Derechos Humanos.
Estas normas son fundamentales para asegurar que el uso de IA en el
sector publico sea transparente y responsable.

Proyectos y Estudios: Existen proyectos y estudios que abordan la
transparencia en la IA. Por ejemplo, la Autoridad de Regulacion y
Fiscalizacion de Telecomunicaciones y Transportes (ATT) ha estado
socializando los beneficios y riesgos de la IA para informar a la poblacion
sobre su uso responsable.

Acceso a la Informacion
Derecho a la Informacién: Bolivia ha ratificado varias convenciones

internacionales que garantizan el derecho a la informacién, lo cual es
crucial para el acceso a los datos utilizados por sistemas de IA.
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F) Iniciativas Publicas: Se han implementado iniciativas para mejorar el
acceso a la informacion en el sector publico. Un estudio regional destaca
la importancia de establecer infraestructuras de datos y gobernanza
adecuada para el uso de IA en el sector publico.

G) Desafios y Consideraciones

Etica y No Discriminacion Es esencial que los sistemas de IA sean disefiados
para evitar sesgos y discriminacion, asegurando un trato justo y equitativo para
todos los ciudadanos.

H) Proteccion de Datos: La privacidad y la proteccion de datos son aspectos
criticos que deben ser considerados al implementar IA, garantizando que
los datos personales sean manejados de manera segura y conforme a las
leyes de proteccién de datos.

I) Estos esfuerzos y regulaciones son pasos importantes hacia un uso mas
transparente y accesible de la inteligencia artificial en Bolivia.

5. Proyectos Internacionales: Diversos paises han implementado proyectos
piloto que utilizan IA en sus sistemas judiciales. Estos proyectos han mostrado
que la IA puede ser un instrumento valioso para mejorar la administracion de
justicia, siempre y cuando se manejen adecuadamente los riesgos y se respeten
los derechos fundamentales.

Existen varios proyectos internacionales que abordan el uso de la inteligencia
artificial (IA) en la justicia, con el objetivo de mejorar la eficiencia, transparencia y
equidad en los sistemas judiciales.

A)  UNESCO

La UNESCO ha desarrollado programas de formacion en linea para operadores
judiciales sobre inteligencia artificial y estado de derecho. Estos cursos masivos
abiertos en linea (MOOC) buscan fomentar el didlogo y el intercambio de
conocimientos sobre las innovaciones relacionadas con la IA en el sistema
judicial.

B) Consejo de Europa
El Consejo de Europa ha adoptado el primer tratado internacional juridicamente

vinculante sobre inteligencia artificial. Este tratado establece un marco legal para
garantizar que el uso de la IA respete los derechos humanos, el estado de
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derecho y las normas democraticas. El convenio aborda todo el ciclo de vida de
los sistemas de |A y promueve la innovacién responsable.

C)  Unién Europea

El Parlamento Europeo ha subrayado la importancia de un marco juridico claro y
especifico para regular el uso de herramientas de IA en el ambito penal. Esto
incluye garantizar el derecho de las partes a acceder a los datos y evaluaciones
realizadas mediante IA, asi como establecer procedimientos eficaces de
reclamacion y recurso.

D) Ministerio de Justicia de Espafia

En Espafa, el Ministerio de Justicia ha promovido el analisis y debate sobre el
uso de la IA en la administracién de justicia. Este grupo de trabajo se enfoca en la
IA generativa y propone su eventual implementacion en el @mbito judicial.

Estos proyectos reflejan un esfuerzo global por integrar la IA en la justicia de
manera ética y transparente, asegurando que se respeten los derechos
fundamentales y se mejore la eficiencia del sistema judicial.

Conclusiones

Conclusiones sobre el Uso de la Inteligencia Artificial en los Tribunales de Bolivia
El uso de la inteligencia artificial (I1A) en los tribunales de Bolivia, especialmente a
través del Sistema de Inteligencia Artificial Constitucional (slAc), representa un
avance significativo hacia la modernizacién del sistema judicial. Aqui se destacan
algunas conclusiones clave:

Mejora de la Eficiencia Judicial: La IA puede agilizar los procesos judiciales,
reducir la carga de trabajo de los jueces y acelerar la resolucién de casos.

Unificacion de Criterios: Los sistemas de IA ayudan a unificar criterios y
resoluciones judiciales, minimizando contradicciones y aumentando la coherencia
en las decisiones.

Acceso a la Informacién: La creacién de bases de datos cibernéticas y bancos
informaticos juridicos facilita el acceso a la normativa y jurisprudencia, mejorando
la calidad de las decisiones judiciales.

Desafios Eticos y Técnicos: La implementacion de I|A plantea desafios

importantes, como garantizar la transparencia y la equidad en los procesos
algoritmicos, asi como la capacitacion adecuada de los operadores judiciales.
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Debate y Colaboracidn Internacional: La participacion en eventos internacionales
y el intercambio de experiencias con otros paises son cruciales para el desarrollo
y la mejora contindia de estos sistemas.

La implementacion de la inteligencia artificial (IA) en el sistema de justicia
boliviano representa una oportunidad significativa para mejorar la eficiencia,
transparencia y equidad en los procesos judiciales. Sin embargo, también plantea
desafios importantes que deben ser abordados con cuidado y responsabilidad.

Eficiencia: La I|A puede acelerar los procesos judiciales mediante la
automatizacion de tareas repetitivas y la mejora en la gestion de casos. Esto
puede reducir los tiempos de espera y aliviar la carga de trabajo de los jueces y el
personal judicial.

Transparencia: La IA puede contribuir a una mayor transparencia en el sistema
judicial al proporcionar decisiones explicables y accesibles. Esto permite a las
partes entender mejor los fundamentos de las decisiones judiciales y facilita la
supervision y el control.

Acceso a la Justicia: La IA puede mejorar el acceso a la justicia al proporcionar
herramientas y recursos que faciliten la comprension y el uso del sistema judicial
por parte de la ciudadania. Esto incluye la creacion de asistentes virtuales y
plataformas de informacion legal.

Garantias Procesales: Es crucial asegurar que el uso de la IA no comprometa las
garantias procesales fundamentales, como el derecho a un juicio justo y la no
discriminacion. Los sistemas de IA deben ser disefiados y utilizados de manera
que respeten estos principios.

Etica y No Discriminacion: La IA debe ser desarrollada y aplicada de manera
ética, evitando la perpetuacion de sesgos y discriminacién. Esto requiere una
supervision constante y la implementacién de mecanismos de correccion y
responsabilidad.

Proteccién de Datos: La privacidad y la proteccion de datos son aspectos criticos
en el uso de la IA. Es necesario garantizar que los datos personales sean
manejados de manera segura y conforme a las leyes de proteccion de datos.

Para que la IA sea una herramienta efectiva y justa en el sistema de justicia
boliviano, es esencial que se implementen regulaciones claras y especificas que
aborden tanto las oportunidades como los desafios. La colaboracion entre el
gobierno, el sector judicial, la academia y la sociedad civil sera fundamental para
desarrollar un marco legal y ético robusto que guie el uso de la IA en la justicia.
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La adopcion de la IA en la justicia boliviana debe ser un proceso cuidadoso y
deliberado, enfocado en mejorar la eficiencia y la transparencia sin comprometer
los derechos fundamentales de los ciudadanos. Con un enfoque adecuado, la IA
tiene el potencial de transformar positivamente el sistema judicial y contribuir a
una justicia mas accesible y equitativa para todos, el uso de la IA en la toma de
decisiones judiciales es una tendencia que esta ganando terreno en todo el
mundo y que tiene el potencial de mejorar la eficiencia y la calidad de los
procesos judiciales. Sin embargo, también plantea importantes preocupaciones
socio-juridicas que deben abordarse para garantizar que se respeten los
derechos fundamentales y se mantenga la transparencia en los procesos
judiciales.

Es necesario abordar estas preocupaciones a través del disefio y la
implementacion de sistemas de IA éticos y transparentes, que se basen en datos
justos y precisos y que sean capaces de tomar decisiones informadas y
equitativas. Esto requiere la colaboraciéon y el compromiso de los expertos en IA,
los jueces y los abogados, asi como de los responsables politicos y los
ciudadanos en general. Asimismo, frente a este escenario de evolucion
tecnoldgica, sera de vital importancia que cada jurisdiccion que implemente estas
herramientas lo hagan bajo parametros de ética y responsabilidad, de forma que
las bases de datos de la IA y las decisiones tomadas en funcién a estos datos
sean constantemente sometidas a evaluaciones y supervisiéon de profesionales
éticos y altamente capacitados, tanto en el area tecnoldgica como juridica. Esto,
en un futuro cada vez mas cercano, demandara una regulacion especifica por
parte de los Estados que implementen la IA en la administracion de justicia.
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Resumen

La inteligencia artificial (IA) ha emergido como una herramienta
fundamental en la gestiéon financiera de las empresas bolivianas,
permitiendo optimizar procesos y mejorar la toma de decisiones en
un entorno econdmico cada vez mas complejo. Este articulo tiene
como objetivo analizar la aplicacion de la IA en la gestidn financiera
empresarial en Bolivia, a través de la revision y parafraseo de tres
articulos cientificos relevantes. Se exploran los beneficios, desafios y
oportunidades que presenta la adopcion de la IA en el sector
financiero nacional. Los resultados evidencian que la implementacion
de la IA puede incrementar la eficiencia operativa y la competitividad
de las empresas bolivianas.

Palabras claves: Inteligencia, artificial, gestion, financiera, Bolivia.
Abstract

Artificial intelligence (Al) has emerged as a fundamental tool in the
financial management of Bolivian companies, allowing for process
optimization and improved decision-making in an increasingly
complex economic environment. This article aims to analyze the
application of Al in corporate financial management in Bolivia by
reviewing and paraphrasing three relevant scientific articles. It
explores the benefits, challenges, and opportunities that Al adoption
presents in the national financial sector. The results show that
implementing Al can increase operational efficiency and
competitiveness of Bolivian companies.

Keywords: Atrtificial, intelligence, financial, management, Bolivia.
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Introduccién

La inteligencia artificial (IA) ha emergido como una herramienta fundamental en
diversos sectores econdémicos, y su influencia en la gestion financiera empresarial
es particularmente significativa. En el entorno actual, caracterizado por la
volatilidad economica y la globalizacién de los mercados, las empresas bolivianas
enfrentan el desafio de adaptarse a cambios rapidos y tomar decisiones
informadas para mantenerse competitivas.

La implementacion de la IA en finanzas ofrece soluciones innovadoras que
permiten a las organizaciones optimizar procesos y mejorar la eficiencia
operativa.

Segun Sosa Sierra (2007, 154):

.[...] 1a inteligencia artificial proporciona a los ejecutivos financieros
herramientas avanzadas para mejorar la planificacion, ejecucién y control
de decisiones en un entorno econdmico complejo.” Esto es
especialmente relevante en Bolivia, donde las empresas buscan
estrategias para enfrentar la creciente competencia y las fluctuaciones
del mercado®

La capacidad de la IA para analizar grandes volumenes de datos y extraer
informacién valiosa es uno de sus mayores aportes a la gestion financiera.
Mediante técnicas como el aprendizaje automatico y las redes neuronales, es
posible identificar patrones y tendencias que escapan al andlisis humano
tradicional. Esto facilita la deteccion temprana de riesgos, la prediccion de
movimientos del mercado y la optimizacién de inversiones.

P&ez Andrade (2023, 48) sefiala:

.L---] que la inteligencia artificial estd revolucionando la toma de
decisiones financieras al proporcionar mayor precision y eficiencia. La
automatizacién de procesos rutinarios libera a los profesionales para
enfocarse en tareas estratégicas, reduciendo ademas la probabilidad de
errores humanos. Este avance tecnolégico no solo mejora la
competitividad de las empresas, sino que también promueve la
innovacion en la creacion de nuevos productos y servicios financieros*

Sin embargo, la adopcién de la IA también presenta desafios. La integracion de
nuevas tecnologias requiere inversiones significativas y capacitaciéon del
personal. Ademas, es fundamental abordar aspectos éticos y de privacidad
relacionados con el manejo de datos sensibles. Las empresas deben evaluar
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cuidadosamente estos factores para implementar la IA de manera efectiva y
responsable.

Este estudio tiene como objetivo analizar el estado actual de la inteligencia
artificial en la gestién financiera empresarial, enfocandose en sus aplicaciones
practicas, beneficios y desafios en el contexto boliviano.

A través de la revisién de trabajos académicos y la parafraseo de investigaciones
clave, se busca proporcionar una vision integral que sirva de guia para
profesionales y organizaciones interesados en aprovechar el potencial de la IA en
finanzas.

Objetivos del Estudio

Objetivo General: Analizar el impacto de la inteligencia artificial en la gestion
financiera de las empresas bolivianas.

Objetivos Especificos:

e Identificar las aplicaciones actuales de la IA en finanzas dentro del
contexto nacional.

e Evaluar los beneficios y retos asociados con la implementacién de la IA
en procesos financieros.

e Explorar las perspectivas futuras y el potencial de la IA para transformar el
sector financiero en Bolivia.

Justificacion

La creciente complejidad del entorno econémico exige que las empresas adopten
tecnologias avanzadas para mantenerse competitivas. La inteligencia artificial
ofrece herramientas que pueden mejorar significativamente la gestion financiera,
optimizando procesos Y facilitando una toma de decisiones mas informada.

Este estudio es relevante porque proporciona datos sobre como las empresas
bolivianas pueden integrar la IA en sus operaciones financieras, contribuyendo al
desarrollo econémico y al fortalecimiento del sector empresarial del pais.

Transformacion de la Toma de Decisiones Financieras
La toma de decisiones en el &mbito financiero ha evolucionado significativamente
con la incorporacion de la inteligencia artificial. Tradicionalmente, las decisiones

financieras se basaban en el analisis de datos histéricos y la experiencia de los
profesionales. Sin embargo, este enfoque puede ser limitado en un entorno
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economico cada vez mas complejo y dinamico. La IA ofrece herramientas
avanzadas que permiten procesar grandes volimenes de datos en tiempo real,
facilitando decisiones mas informadas y precisas.

Segun Paez Andrade (2023, 47):

.[...] 1a implementaciéon de inteligencia artificial esta transformando la
toma de decisiones financieras corporativas al proporcionar mayor
eficiencia y precision. La IA permite automatizar procesos financieros,
detectar tendencias y predecir resultados, mejorando la competitividad
de las empresas en el mercado. Ademas, su adopcién ayuda a mitigar
riesgos y optimizar los recursos en la gestién financiera®

Automatizacion y Eficiencia Operativa

La automatizacion de procesos es uno de los aportes mas significativos de la IA
en finanzas. Tareas rutinarias y repetitivas, como la conciliacién de cuentas, el
procesamiento de facturas o la generacion de informes financieros, pueden ser
realizadas por sistemas inteligentes con mayor rapidez y exactitud. Esto libera a
los profesionales para enfocarse en actividades estratégicas que aporten valor a
la organizacion.

En el contexto boliviano, las empresas comienzan a reconocer los beneficios de
la automatizacién. La reduccion de errores humanos y la optimizacién del tiempo
son ventajas que contribuyen a mejorar la eficiencia operativa. Ademas, la
automatizacion facilita el cumplimiento de regulaciones al asegurar que los
procesos se ejecuten siguiendo estandares y normativas establecidas.

Analisis Predictivo y Gestion de Riesgos

La capacidad de la IA para analizar datos y aprender de ellos es fundamental en
la gestion de riesgos financieros. Los algoritmos de aprendizaje automatico
pueden identificar patrones y tendencias que indican posibles riesgos u
oportunidades. Esto es especialmente Util en la deteccion temprana de fraudes o
en la prediccion de incumplimientos crediticios.

Sosa Sierra (2007, 160) destaca ,que técnicas como las redes neuronales y los
algoritmos genéticos proporcionan soporte para enfrentar desafios en un entorno
econdémico global cambiante®.

Estas técnicas permiten modelar comportamientos complejos del mercado y

simular diferentes escenarios, ayudando a las empresas a prepararse Yy
adaptarse a las fluctuaciones econémicas.
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Reduccién del Sesgo y Mejora de la Objetividad

Otro beneficio clave de la IA es la reduccién del sesgo humano en la toma de
decisiones. Al basarse en datos objetivos y algoritmos predefinidos, las
decisiones generadas por sistemas de IA tienden a ser mas imparciales. Esto es
particularmente importante en procesos como la evaluacidon crediticia o la
seleccion de inversiones, donde los sesgos pueden llevar a decisiones erroneas o
discriminatorias.

No obstante, es esencial garantizar que los datos utilizados para entrenar los
modelos de IA sean representativos y libres de prejuicios. De lo contrario, los
sistemas podrian perpetuar o incluso amplificar sesgos existentes. Por ello, las
empresas deben adoptar practicas éticas en la gestion y procesamiento de datos,
promoviendo la transparencia y la responsabilidad en el uso de la IA.

Caso de Estudio: Implementacion de IA en una Empresa Boliviana

Para ilustrar la transformacién en la toma de decisiones financieras,
consideremos una empresa boliviana del sector bancario que ha implementado
sistemas de |IA para mejorar su gestion crediticia.

Mediante el uso de algoritmos de aprendizaje automatico, la entidad puede
analizar de manera mas precisa el perfil de riesgo de los solicitantes de crédito,
considerando variables que antes no eran tomadas en cuenta.

Esto ha resultado en una reduccion significativa de la morosidad y en una
optimizacion de la cartera de préstamos. Ademas, el proceso de aprobacion de
créditos se ha agilizado, mejorando la satisfaccion de los clientes y la eficiencia
operativa. La empresa también ha implementado chatbots para atender consultas
frecuentes, liberando al personal para enfocarse en casos mas complejos.

Consideraciones Eticas y Regulatorias

La adopcion de la IA en finanzas también plantea desafios éticos y regulatorios.
Es fundamental que las empresas cumplan con las leyes de proteccion de datos y
privacidad, garantizando que la informacion de los clientes sea manejada de
manera segura y confidencial. Asimismo, deben asegurar que los algoritmos
utilizados no generen decisiones discriminatorias o injustas.

En Bolivia, el marco regulatorio respecto al uso de tecnologias avanzadas en

finanzas aln esta en desarrollo. Las autoridades financieras y las empresas
deben trabajar conjuntamente para establecer normas y directrices que
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promuevan la innovacion, al mismo tiempo que protegen los derechos de los
consumidores y mantienen la integridad del sistema financiero.

Innovacion y Automatizacion en el Sector Financiero

La innovacién es el motor que impulsa el progreso en cualquier industria, y en el
ambito financiero, la inteligencia artificial esta desempefiando un papel
fundamental.

La IA no solo optimiza procesos existentes, sino que también posibilita la creacion
de nuevos modelos de negocio y servicios que antes eran impensables.

Atencién al Cliente y Experiencia del Usuario

Una de las areas donde la IA ha tenido un impacto significativo es en la atencién
al cliente. Los chatbots y asistentes virtuales, impulsados por procesamiento de
lenguaje natural, permiten a las instituciones financieras ofrecer soporte las 24
horas del dia, respondiendo a consultas frecuentes y proporcionando informacion
personalizada.

Segun Gilsanz Mufioz (2021, 170), ,la inteligencia artificial esta facilitando el
desarrollo de nuevas soluciones tecnologicas para mejorar los modelos de
atencion al cliente®. En Bolivia, algunas entidades financieras han comenzado a
implementar estas tecnologias, mejorando la accesibilidad y eficiencia en la
comunicacion con sus clientes.

Estos sistemas no solo reducen los tiempos de espera, sino que también liberan
a los empleados para enfocarse en tareas mas complejas que requieren
interaccion humana. La mejora en la experiencia del usuario aumenta la
satisfaccion y fidelidad del cliente, lo cual es crucial en un mercado altamente
competitivo.

Personalizacion de Servicios Financieros

La capacidad de la IA para analizar grandes volumenes de datos permite a las
empresas financieras ofrecer servicios personalizados.

Mediante el analisis de habitos de gasto, perfiles de riesgo y preferencias
individuales, las instituciones pueden adaptar sus productos para satisfacer las
necesidades especificas de cada cliente.

Esto se traduce en ofertas de crédito ajustadas, recomendaciones de inversion
personalizadas y estrategias de ahorro optimizadas. La personalizacion mejora la
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relacion con el cliente y puede incrementar la rentabilidad al promover productos
gue son mas relevantes y atractivos para el usuario.

Optimizacion de Procesos Internos

La automatizacion de procesos internos es otra area donde la IA aporta valor
significativo. Tareas como la deteccion de fraudes, el cumplimiento normativo y la
gestién de riesgos pueden ser realizadas de manera mas eficiente y precisa
mediante sistemas inteligentes.

Por ejemplo, los algoritmos de IA pueden analizar transacciones en tiempo real
para identificar patrones sospechosos, alertando inmediatamente a los equipos
de seguridad.

Esto no solo protege a la instituciéon y a sus clientes, sino que también cumple
con las regulaciones que exigen medidas proactivas contra el lavado de dinero y
otras actividades ilicitas.

Innovacion en Productos y Servicios

La inteligencia artificial estd impulsando la creacion de nuevos productos y
servicios financieros. Entre ellos se encuentran las plataformas de asesoramiento
automatizado, conocidas como robo-advisors, que proporcionan
recomendaciones de inversion basadas en algoritmos avanzados.

Ademas, la IA facilita el desarrollo de soluciones de banca moévil y pagos digitales
mas seguros Yy eficientes. En un pais como Bolivia, donde el acceso a servicios
bancarios tradicionales puede ser limitado en areas rurales, estas innovaciones
tienen el potencial de ampliar la inclusién financiera y fomentar el desarrollo
economico.

Caso de Estudio: Implementacion de Robo-Advisors en Bolivia

Una fintech boliviana ha desarrollado recientemente una plataforma de inversion
en linea que utiliza IA para asesorar a los usuarios sobre como invertir sus
ahorros. El sistema evalla el perfil de riesgo del cliente, sus objetivos financieros
y el horizonte temporal, para luego recomendar una cartera de inversion
personalizada.

Este servicio democratiza el acceso a asesoramiento financiero de calidad, que
tradicionalmente estaba reservado para clientes con alto patrimonio. Ademas,
promueve la cultura del ahorro y la inversion entre la poblacion, contribuyendo al
desarrollo del mercado de capitales local.
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Impacto en la Competitividad Empresarial

La adopcion de la IA en el sector financiero no solo beneficia a las instituciones
en términos de eficiencia operativa, sino que también mejora su posicion
competitiva. Las empresas que integran tecnologias de IA pueden responder mas
rdpidamente a las demandas del mercado, adaptarse a cambios regulatorios y
anticiparse a las tendencias emergentes.

Segun Paez Andrade (2023, 49), ,la inteligencia artificial permite a las empresas
financieras mejorar su competitividad al ofrecer servicios mas eficientes y
personalizados®. Esto es especialmente relevante en el contexto actual, donde los
clientes son cada vez mas exigentes y esperan experiencias digitales de alta
calidad.

Desafios y Oportunidades de la IA en Finanzas

La adopcion de la inteligencia artificial en el sector financiero presenta una serie
de desafios que las organizaciones deben abordar para aprovechar plenamente
sus beneficios. Sin embargo, también abre un abanico de oportunidades que
pueden transformar radicalmente la industria financiera en Bolivia y el mundo.

Desafios en la Implementacion de la IA
Integracion Tecnoldgica y Costos

La implementacion de sistemas de IA requiere una inversion significativa en
infraestructura tecnolégica. Las empresas deben actualizar sus sistemas vy
plataformas para soportar las demandas de procesamiento y almacenamiento
que exigen los algoritmos de inteligencia artificial. Esto puede ser especialmente
desafiante para pequefias y medianas empresas que operan con recursos
limitados.

Ademas, la integracion de la IA con los sistemas existentes puede ser compleja.
Es necesario garantizar la compatibilidad y la interoperabilidad entre diferentes
tecnologias, lo que puede requerir personal altamente calificado y experimentado
en areas como ciencia de datos y aprendizaje automatico.

Escasez de Talento Especializado
La falta de profesionales capacitados en inteligencia artificial es otro obstaculo

importante. Formar y retener talento especializado es crucial para el éxito de la
implementacion de la IA.

108



ISRAEL IGOR PORTILLO FIGUEROA

Las instituciones educativas y las empresas en Bolivia deben fomentar programas
de capacitacién y desarrollo profesional en este campo para cerrar la brecha de
habilidades existente.

Consideraciones Eticas y de Privacidad

El uso de la IA en finanzas implica el manejo de grandes cantidades de datos
personales y sensibles. Es fundamental que las empresas cumplan con las
normativas de proteccién de datos y privacidad, asegurando que la informacion
de los clientes se utilice de manera ética y segura.

Segun Gilsanz Mufoz (2021, 172), ,la transparencia y la explicabilidad de los
algoritmos son esenciales para mantener la confianza de los usuarios y cumplir
con las regulaciones®. Las empresas deben implementar medidas que permitan
entender como funcionan sus sistemas de IA y como toman decisiones,
especialmente en areas criticas como la aprobacién de créditos o la deteccién de
fraudes.

Riesgo de Sesgos en los Algoritmos

Los algoritmos de inteligencia artificial aprenden a partir de datos histéricos. Si
estos datos contienen sesgos 0 prejuicios, es probable que el sistema los
reproduzca o incluso los amplifigue. Esto puede llevar a decisiones injustas o
discriminatorias, afectando negativamente a ciertos grupos de personas.

Para mitigar este riesgo, es necesario implementar practicas de disefio ético de
algoritmos, que incluyan la evaluacion y correccion de sesgos, asi como la
validacién continua de los modelos utilizados.

Oportunidades que Brinda la IA

Mejora de la Eficiencia Operativa

La automatizacion de procesos mediante la IA permite a las instituciones
financieras operar de manera mas eficiente. Las tareas rutinarias y repetitivas
pueden ser realizadas por sistemas inteligentes, reduciendo costos operativos y
minimizando errores humanos.

Innovacion en Productos y Servicios

La IA facilita el desarrollo de productos y servicios financieros innovadores que
satisfacen mejor las necesidades de los clientes.
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Por ejemplo, la creacion de aplicaciones méviles con asistentes virtuales que
ayudan a los usuarios a gestionar sus finanzas personales, o plataformas de
inversion que ofrecen asesoramiento personalizado.

Expansion de la Inclusion Financiera

En Bolivia, donde gran parte de la poblacion carece de acceso a servicios
financieros tradicionales, la IA puede ser un aliado para promover la inclusion
financiera. Las soluciones basadas en IA pueden llegar a comunidades remotas y
ofrecer servicios adaptados a las necesidades locales.

Analisis Avanzado de Datos

La capacidad de la IA para procesar y analizar grandes volimenes de datos
permite a las empresas obtener datos valiosos sobre el mercado y los
comportamientos de los clientes. Esto puede mejorar la toma de decisiones
estratégicas y permitir una adaptacion mas rapida a las tendencias emergentes.

Competitividad en el Mercado Global

La adopcién de tecnologias avanzadas posiciona a las empresas bolivianas en un
mejor lugar para competir en el mercado global. La IA puede ayudar a las
organizaciones a innovar, mejorar sus procesos Yy ofrecer servicios de alta calidad
gue cumplan con los estandares internacionales.

Estrategias para Abordar los Desafios

Para superar los obstaculos en la implementacion de la IA, las empresas pueden
considerar las siguientes estrategias:

e Colaboracion y Alianzas: Establecer alianzas con instituciones educativas,
empresas tecnoldgicas y organismos gubernamentales para compartir
conocimientos y recursos.

e Formacion y Capacitacion: Invertir en programas de capacitacion para
desarrollar las habilidades del personal en areas relacionadas con la IA'y
la ciencia de datos.

o Enfoque Etico y Responsable: Adoptar principios éticos en el desarrollo y
uso de la IA, asegurando la transparencia, la equidad y la proteccion de la
privacidad.

e Innovacion Abierta: Fomentar la innovacion y la experimentacion, creando
entornos donde se puedan probar nuevas ideas y tecnologias sin un alto
riesgo.
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Impacto en el Entorno Regulatorio

El avance de la inteligencia artificial en finanzas también implica la necesidad de
actualizar el marco regulatorio. Las autoridades financieras deben trabajar en la
creacion de regulaciones que promuevan la innovacion, al tiempo que protejan a
los consumidores y mantengan la estabilidad del sistema financiero.

Es importante que las regulaciones sean flexibles y se adapten a los rapidos
cambios tecnoldgicos. Ademas, deben fomentar la colaboracién entre el sector
publico y privado para abordar los desafios comunes y aprovechar las
oportunidades que brinda la 1A.

Futuro de la IA en la Gestidn Financiera

La inteligencia artificial continla evolucionando a un ritmo acelerado, y su
integracion en la gestion financiera promete transformaciones aun més profundas
en el futuro cercano. Las tendencias emergentes indican que la 1A no solo
optimizara procesos existentes, sino que también redefinird la forma en que las
empresas conciben y ejecutan sus estrategias financieras.

Integracidon de Tecnologias Emergentes

La convergencia de la IA con otras tecnologias disruptivas, como el blockchain, el
Internet de las Cosas (IoT) y la computacion cuantica, estd abriendo nuevas
posibilidades en el sector financiero. Por ejemplo, la combinacién de IA y
blockchain puede mejorar la seguridad y transparencia en las transacciones
financieras, mientras que el 10T proporciona datos en tiempo real que pueden ser
analizados por sistemas de |IA para tomar decisiones mas informadas.

En Bolivia, estas tecnologias emergentes ofrecen oportunidades para innovar en
servicios financieros, especialmente en areas rurales donde el acceso a la banca
tradicional es limitado. La implementaciéon de soluciones fintech basadas en IA
puede contribuir a la inclusion financiera y al desarrollo econdmico de
comunidades marginadas.

Automatizacion Inteligente y Procesos Autbnomos

La automatizacion inteligente va mas alla de la simple ejecucion de tareas
predefinidas. Los sistemas de IA avanzados pueden aprender y adaptarse a
nuevos escenarios, lo que permite la automatizacion de procesos complejos que
antes requerian intervencién humana. Esto incluye la gestion de carteras de
inversion, donde los algoritmos pueden ajustar estrategias en tiempo real en
respuesta a las condiciones del mercado.
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Ademas, se espera que los procesos autbnomos sean cada vez mas comunes.
Por ejemplo, contratos inteligentes que se ejecutan automaticamente cuando se
cumplen ciertas condiciones, eliminando intermediarios y reduciendo costos
operativos.

Experiencia del Cliente Mejorada

La personalizacion serd un elemento clave en el futuro de los servicios
financieros. Los clientes esperan experiencias adaptadas a sus necesidades y
preferencias individuales.

La 1A permitirh a las instituciones financieras ofrecer recomendaciones
personalizadas, asesoramiento financiero proactivo y servicios adaptados al
comportamiento y situacién especifica de cada cliente.

Esto no solo mejora la satisfaccion del cliente, sino que también aumenta la
lealtad y el valor de por vida del cliente para la institucion financiera. Las
empresas que puedan ofrecer estas experiencias estaran mejor posicionadas en
un mercado cada vez mas competitivo.

Desafios Regulatorios y Eticos

A medida que la IA se vuelve mas omnipresente en las finanzas, los desafios
regulatorios y éticos adquieren mayor relevancia. Las autoridades financieras
deberan desarrollar marcos normativos que equilibren la innovaciéon con la
proteccién del consumidor y la estabilidad del sistema financiero.

Segun Sosa Sierra (2007, 165), ,es esencial que las regulaciones evolucionen
para abordar los nuevos riesgos y desafios que plantea la inteligencia artificial,,.
Esto incluye consideraciones sobre privacidad de datos, seguridad cibernética y
responsabilidad en decisiones automatizadas.

Preparacién y Adaptacion del Talento Humano

El papel del talento humano en la era de la inteligencia artificial seguira siendo
crucial. Aungue la IA automatiza muchas tareas, la creatividad, el juicio critico y la
inteligencia emocional son habilidades exclusivamente humanas que seran
altamente valoradas.

Las instituciones educativas y las empresas deben colaborar para preparar a la

fuerza laboral del futuro. Esto implica actualizar los programas de estudio, ofrecer
formacion continua y promover una cultura de aprendizaje permanente.
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Colaboracién entre Humanos y Maquinas

El futuro de la gestion financiera no es una eleccion entre humanos o maquinas,
sino una colaboracién sinérgica entre ambos.

La IA puede manejar el procesamiento de datos y la ejecucion de tareas
operativas, mientras que los profesionales se enfocan en la estrategia, la
innovacion y las relaciones con los clientes.

Paez Andrade (2023, 50) sostiene que ,la combinacion de inteligencia humana y
artificial permite a las organizaciones alcanzar niveles superiores de desempefio
y adaptabilidad “. Esta colaboracion amplia las capacidades de las empresas y
les permite abordar desafios complejos con mayor eficacia.

Sostenibilidad y Responsabilidad Social

La inteligencia artificial también puede contribuir a la sostenibilidad y la
responsabilidad social corporativa. Los sistemas de IA pueden analizar el impacto
ambiental y social de las decisiones financieras, ayudando a las empresas a
adoptar practicas mas sostenibles y éticas.

En un mundo cada vez mas consciente de los desafios ambientales y sociales,
las empresas que integren la sostenibilidad en su gestidn financiera estardn mejor
posicionadas para obtener el apoyo de inversores, clientes y reguladores.

Perspectivas para el Sector Financiero Boliviano

Para el sector financiero en Bolivia, el futuro presenta tanto oportunidades como
desafios. La adopcién de la IA puede impulsar la modernizacién del sistema
financiero, mejorar la inclusién y promover el desarrollo econémico.

Sin embargo, es fundamental que las empresas y las autoridades trabajen juntas
para superar obstaculos y asegurar una implementacion exitosa.

Algunas acciones clave incluyen:

e Desarrollo de Infraestructura Tecnoldgica: Invertir en tecnologias y
sistemas que soporten la IA, incluyendo conectividad y seguridad
cibernética.

e Fomento de Ila Innovacion: Crear entornos que promuevan la
investigacion y el desarrollo en IA, incluyendo incentivos y apoyo a
startups y emprendimientos tecnoldgicos.
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e Educacién y Formacién: Establecer programas educativos que formen
profesionales en &reas relevantes, como ciencia de datos, ingenieria de
software y ética en tecnologia.

e Marco Regulatorio Progresivo: Disefiar regulaciones que protejan a los
consumidores y la integridad del sistema financiero, sin sofocar la
innovacion.

Analisis de Casos Practicos

Para comprender mejor el impacto de la inteligencia artificial en la gestidn
financiera empresarial, es Util examinar casos practicos que ilustran cémo las
empresas han implementado con éxito estas tecnologias y los resultados
obtenidos.

Caso 1: Implementacion de IA en una Institucién Bancaria Boliviana

Una importante institucion bancaria en Bolivia decidié integrar sistemas de
inteligencia artificial para mejorar su proceso de evaluacion crediticia.

Anteriormente, la evaluacion de solicitudes de crédito era un proceso manual que
consumia tiempo y recursos, Yy a veces resultaba en decisiones inconsistentes.

Aplicacion de la IA

e Andlisis de Datos Avanzado: Se implement6 un sistema de IA capaz de
analizar grandes volimenes de datos, incluyendo historiales crediticios,
comportamiento de pago y datos demograficos.

e Modelos Predictivos: Utilizando algoritmos de aprendizaje automatico, el
sistema podia predecir la probabilidad de impago de un solicitante con
mayor precision que los métodos tradicionales.

e Automatizacion del Proceso: La IA permiti6 automatizar gran parte del
proceso de evaluacioén, reduciendo el tiempo de respuesta de semanas a
minutos.

Resultados Obtenidos

e Eficiencia Mejorada: La institucion redujo los costos operativos asociados
con la evaluacion crediticia en un 30%.

e Reduccion de Morosidad: Hubo una disminucion del 15% en la tasa de
morosidad, gracias a decisiones mas precisas.

e Satisfaccion del Cliente: Los clientes valoraron positivamente la rapidez
en la respuesta y la claridad en las condiciones ofrecidas.
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Lecciones Aprendidas

Importancia de la Calidad de los Datos: La precision del sistema dependia
en gran medida de la calidad y relevancia de los datos utilizados.
Capacitacion del Personal: Fue necesario invertir en la formacion de los
empleados para gestionar y supervisar los sistemas de IA.
Consideraciones Eticas: Se establecieron protocolos para asegurar que el
sistema no discrimine a solicitantes por razones ajenas a su capacidad de

pago.

Caso 2: Uso de IA en una Empresa de Seguros

Una companiia de seguros boliviana buscaba mejorar la deteccion de fraudes y
optimizar sus procesos de reclamaciones. Los fraudes representaban pérdidas
significativas y afectaban la confianza en la industria.

Aplicacion de la A

Deteccion de Patrones Sospechosos: Se implementd un sistema de IA
que analizaba reclamaciones para identificar patrones o anomalias que
indicaran posibles fraudes.

Procesamiento del Lenguaje Natural (PLN): El sistema podia analizar
textos de reclamaciones y comunicaciones para detectar inconsistencias.
Integracion con Bases de Datos Externas: La IA se conectaba con otras
fuentes de datos para verificar la informacion proporcionada.

Resultados Obtenidos

Reduccién de Fraudes: La compaiia logré disminuir los casos de fraude
detectados en un 25% en el primer afio.

Procesos Mas Rapidos: Las reclamaciones legitimas se procesaban mas
rapidamente, mejorando la satisfaccion del cliente.

Ahorro Econémico: Se estimaron ahorros significativos al evitar pagos
fraudulentos y optimizar los procesos.

Lecciones Aprendidas

Actualizaciébn Constante del Sistema: Los defraudadores también
evolucionan, por lo que el sistema de IA requiere actualizaciones y
mejoras continuas.

Colaboracion Interdepartamental: La efectividad del sistema aumento
cuando diferentes departamentos compartieron informacién y
colaboraron.
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Implicaciones paralas Empresas Bolivianas

Estos casos demuestran que la implementacion de la inteligencia artificial puede
ofrecer beneficios tangibles a las empresas bolivianas. Sin embargo, es crucial
abordar la implementacién de manera estratégica y consciente de los desafios
que pueden surgir.

Factores Clave para el Exito

e Compromiso de la Direccion: El apoyo y compromiso de los niveles mas
altos de la organizacibn son esenciales para impulsar cambios
significativos.

o Enfoque en el Cliente: Las soluciones de IA deben centrarse en mejorar la
experiencia del cliente y aportar valor afiadido.

e Gestiobn del Cambio: La adopcion de nuevas tecnologias requiere
gestionar el cambio organizacional, incluyendo la cultura y los procesos
internos.

e Monitoreo y Evaluacion Continua: Establecer métricas claras para evaluar
el desempefio y realizar ajustes segln sea necesario.

Consideraciones Finales

La inteligencia artificial tiene el potencial de ser un catalizador para el crecimiento
y la innovacién en el sector financiero boliviano.

Al aprender de casos practicos y adoptar una estrategia bien planificada, las
empresas pueden superar los desafios y maximizar los beneficios de esta
tecnologia.

Reflexiones sobre el Rol de la Academiay el Gobierno

Para facilitar la adopcion de la IA en el sector financiero, es importante que la
academia y el gobierno desempefien un papel activo:

e Formacion y Educacion: Las universidades pueden desarrollar programas
especializados en inteligencia artificial y finanzas para formar a la proxima
generacion de profesionales.

e Politicas de Fomento a la Innovacion: El gobierno puede establecer
incentivos y regulaciones que promuevan la investigacion y desarrollo en
tecnologias de IA.

e Infraestructura Tecnoldgica: Invertir en infraestructura digital es esencial
para que las empresas puedan implementar soluciones de IA
eficientemente.

116



ISRAEL IGOR PORTILLO FIGUEROA

Conclusiones

La inteligencia artificial esta redefiniendo la gestién financiera empresarial de
manera profunda y multifacética. A lo largo de este estudio, hemos analizado
cémo la IA no solo mejora la eficiencia y precision en los procesos financieros,
sino que también impulsa la innovacién y crea nuevas oportunidades de negocio.
Las empresas bolivianas que adopten estas tecnologias estardn mejor
posicionadas para enfrentar los desafios del entorno econdmico global vy
aprovechar las oportunidades emergentes.

Los beneficios de la IA en finanzas son evidentes en éareas como la
automatizacion de procesos, la personalizacién de servicios y la optimizacion de
la toma de decisiones. Sin embargo, también es esencial abordar los desafios
asociados con su implementacion, incluyendo la inversién en infraestructura
tecnoldgica, la formacion de talento especializado y las consideraciones éticas y
de privacidad.

La colaboracién entre las instituciones financieras, el gobierno y las entidades
educativas es fundamental para crear un ecosistema propicio para la innovacion.
Ademads, es imprescindible desarrollar un marco regulatorio que equilibre la
promocién de la innovacién con la proteccion de los consumidores y la estabilidad
del sistema financiero.

En conclusion, la inteligencia artificial no es simplemente una herramienta
adicional en el arsenal financiero; representa una transformacién fundamental en
la forma en que concebimos y practicamos la gestion financiera. Aquellas
organizaciones que reconozcan y actlen sobre esta realidad estaran a la
vanguardia de la préxima generacién de servicios financieros. El futuro de las
finanzas esta aqui, y es inteligente.

Recomendaciones

Para aprovechar plenamente el potencial de la inteligencia artificial en la gestion
financiera, se proponen las siguientes recomendaciones:

1. Inversién en Tecnologia y Capacitacion
Las empresas deben destinar recursos para actualizar sus infraestructuras
tecnolégicas y capacitar a su personal en habilidades relacionadas con la IA. Esto
incluye formacién en ciencia de datos, aprendizaje automético y ética en el uso
de la tecnologia.

2. Desarrollo de Alianzas Estratégicas
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Establecer colaboraciones con universidades, centros de investigacion y
empresas tecnolégicas puede facilitar el acceso a conocimientos especializados y
promover la innovacion conjunta en soluciones financieras basadas en IA.

3. Implementacion de Politicas Eticas
Es fundamental adoptar principios éticos en el desarrollo y uso de la IA,
asegurando la transparencia en los algoritmos, la proteccion de datos y evitando
sesgos discriminatorios en las decisiones automatizadas.

4. Participacion en el Disefio Regulatorio
Las instituciones financieras deben involucrarse activamente en el dialogo con los
reguladores para contribuir al desarrollo de marcos normativos que fomenten la
innovacion y protejan a los consumidores.

5. Fomento de la Cultura de Innovacion
Promover una cultura organizacional que valore la innovacion y esté abierta al
cambio es clave para la adopcion exitosa de la IA. Esto implica incentivar la
creatividad, la experimentacion y la adaptacion continua.
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Resumen

La inteligencia artificial generativa ha transformado radicalmente la
creacion de contenido en las redes sociales, generando profundas
implicaciones para la comunicacién digital contemporanea. Esta
investigacion analiza las consecuencias del uso creciente de
tecnologias de IA para crear contenido en plataformas sociales,
enfocandose en los desafios para la autenticidad y la confianza
digital. Mediante un analisis mixto que combina revisién documental,
datos cuantitativos recientes y estudios de caso representativos, la
investigacion identifica tendencias emergentes como el incremento
proyectado del contenido generado por IA (hasta un 48% para 2026),
el desarrollo de ,personas de IA“ que imitan comportamiento humano
en redes, y los desafios de verificacibn de autenticidad. Los
resultados sugieren una tension fundamental entre eficiencia
comunicativa y autenticidad percibida, con implicaciones significativas
para la confianza de los usuarios. Se concluye que el futuro de la
comunicacion digital dependera del desarrollo paralelo de tecnologias
de verificacién y marcos éticos que permitan aprovechar las ventajas
de la IA generativa mientras se preserva la confianza en los entornos
digitales.

Palabras claves: Inteligencia, artificial, generativa, redes, sociales, autenticidad.
Abstract

Generative artificial intelligence has radically transformed content
creation on social media, leading to profound implications for
contemporary digital communication. This research examines the
consequences of the increasing use of Al technologies to create
content on social platforms, focusing on challenges to authenticity and
digital trust. Through a mixed-methods analysis that combines
literature review, recent quantitative data, and representative case
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studies, the study identifies emerging trends such as the projected
increase in Al-generated content (up to 48% by 2026), the
development of ,Al personas“ that mimic human behavior on
networks, and the challenges of verifying authenticity. The findings
suggest a fundamental tension between communicative efficiency and
perceived authenticity, with significant implications for user trust. The
study concludes that the future of digital communication will depend
on the parallel development of verification technologies and ethical
frameworks that allow leveraging the advantages of generative Al
while preserving trust in digital environments.

Keywords: Intelligence, artificial, generative, social networks, authenticity.
Introduccidn

Las redes sociales han transformado radicalmente los patrones de comunicacion
e interaccion humana en la era digital, estableciéndose como espacios centrales
para el intercambio de informacion, la expresion personal y la construccién de
comunidades virtuales. En afios recientes, la incorporacion de tecnologias de
inteligencia artificial generativa ha introducido una nueva dimensién en estos
ecosistemas digitales, facilitando la creacién automatizada de contenido textual,
visual y audiovisual con niveles de sofisticacion sin precedentes.

La IA generativa tiene el poder de crear imagenes, videos y audio de alta
fidelidad, con la Unica limitacion de la imaginacién humana que la dirige. Sin
embargo, esta capacidad transformadora plantea interrogantes fundamentales
sobre la autenticidad del contenido que circula en plataformas sociales v,
consecuentemente, sobre los cimientos de confianza que sustentan la
comunicacion digital contemporanea.

El problema central que aborda esta investigacion es la tensién emergente entre
la creciente eficiencia y omnipresencia del contenido generado por IA en redes
sociales y sus potenciales efectos en la percepcion de autenticidad y los niveles
de confianza de los usuarios. Estudios recientes proyectan que para 2026, el 48%
del contenido en redes sociales serd creado utilizando herramientas de IA
generativa, lo que subraya la urgencia de comprender las implicaciones
socioculturales, éticas y comunicativas de esta transformacion tecnoldgica.

Los objetivos especificos de esta investigacion son: (1) analizar el estado actual y
las proyecciones de uso de IA generativa en plataformas de redes sociales; (2)
examinar los mecanismos mediante los cuales el contenido generado por IA
afecta la percepcion de autenticidad; (3) identificar los desafios y oportunidades
gue presenta la proliferacion de contenido generado por IA para la confianza
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digital; y (4) proponer marcos conceptuales para entender y abordar las tensiones
entre innovacién tecnoldgica, autenticidad comunicativa y confianza social en
entornos digitales.

El Ecosistema de las Redes Sociales

En el contexto electoral estadounidense de 2024, las redes sociales constituyen
un escenario complejo y multidimensional donde la comunicacién politica y la
movilizacién de votantes se desarrollan con intensidad sin precedentes. Este
ecosistema digital, en constante evolucion, presenta caracteristicas particulares
gue merecen un analisis detallado para comprender su impacto en el proceso
democratico actual.

Principales plataformas y patrones de uso

El universo de las redes sociales en Estados Unidos muestra una distribucion
diversa pero concentrada en varias plataformas dominantes. Meta (conglomerado
que incluye Facebook e Instagram), X (previamente conocida como Twitter),
TikTok y YouTube configuran los espacios digitales donde candidatos y votantes
interactlan con mayor frecuencia. Segun investigaciones recientes del Pew
Research Center (2023), Facebook mantiene una presencia significativa con el
69% de los adultos estadounidenses utilizandolo regularmente. Paralelamente,
TikTok ha experimentado un crecimiento exponencial, especialmente entre el
segmento juvenil, donde el 60% de usuarios menores de 30 afios participa
activamente en esta plataforma.

Esta distribucion demografica en el uso de redes ha obligado a los equipos de
campafa a diversificar sus estrategias digitales, desarrollando enfoques
especificos para cada plataforma y segmento poblacional.

Evolucidn en las politicas de moderacion de contenido

A partir de las controversias surgidas en el ciclo electoral de 2020, las principales
plataformas digitales han implementado transformaciones sustanciales en sus
mecanismos de control de informacion. Meta ha intensificado sus protocolos
contra la desinformacion e incrementado la transparencia en publicidad politica,
respondiendo asi a las criticas sobre su papel en la diseminacién de informacion
falsa durante procesos electorales previos. (Gonzalez et al., 2021).

Estas modificaciones en las politicas de moderacién representan un esfuerzo

sistematico por reconstruir la confianza publica en la integridad del proceso
electoral. Las normativas mas estrictas sobre la circulacién y presentacion de
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informacién politica buscan equilibrar la libertad de expresion con la
responsabilidad de mantener un espacio informativo fidedigno.

Surgimiento de plataformas alternativas

El ecosistema digital electoral de 2024 también se caracteriza por la
consolidacion de espacios alternativos como Truth Social y Mastodon, que estan
reconfigurando el panorama de la comunicacién politica. Truth Social, iniciativa
liderada por Donald Trump, ha buscado consolidar una audiencia
predominantemente conservadora que percibe restricciones excesivas en las
plataformas tradicionales.

Un estudio realizado por Smith (2022) sefiala que , Truth Social se ha convertido
en un espacio de refugio para quienes buscan expresién sin restricciones en el
ambito politico®.

Por otro lado, Mastodon presenta un modelo descentralizado que permite a
comunidades establecer sus propias normas de participacion, facilitando un
intercambio mas abierto de ideas, aunque también generando interrogantes sobre
la efectividad de los mecanismos de moderacion y control.

Implicaciones para el proceso democratico

La diversificacion del panorama digital en 2024 no solo refleja una fragmentacion
en los canales de comunicacion politica, sino también una acentuacion de la
polarizacion entre diferentes segmentos del electorado. En este contexto, la
capacidad de los candidatos para adaptar sus mensajes a las particularidades de
cada plataforma resulta determinante para su efectividad comunicativa.

Este ecosistema fragmentado plantea desafios significativos para la cohesién del
discurso publico y el compromiso civico. Comprender estas dinamicas resulta
fundamental para evaluar como la comunicacion digital esta transformando la
participacion ciudadana en un momento crucial para la democracia
estadounidense.

Tendencias de adopcién y proyecciones de uso
Existe una tendencia de la incorporacion de tecnologias de IA generativa en la
creacion de contenido para redes sociales. Actualmente, el 31% de los

profesionales de marketing encuestados reporta que mas de la mitad del
contenido social de sus empresas se genera utilizando herramientas de IA.

122



OSCAR FELIX CRESPO RIOS

Esta tendencia se proyecta al alza, con estimaciones que indican que para 2026,

el 48% del contenido en redes sociales sera creado mediante IA generativa.

El analisis sectorial revela que la adopcién es particularmente intensa en
industrias como tecnologia, moda y belleza, entretenimiento y servicios
financieros. Las aplicaciones mas frecuentes incluyen la generacién de imagenes
(63%), redaccion de textos (54%), creacion de videos (50%) y disefio de gréficos

(48%).

Un hallazgo significativo es que el 49% de los profesionales del marketing
considera que el contenido generado por IA ofrece mejor rendimiento (en
términos de interaccion y visualizaciones) que el contenido producido por
humanos. Este factor econémico-funcional constituye un poderoso incentivo para
la continua expansion del uso de estas tecnologias.
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Percepcidén de autenticidad y mecanismos de verificacion

Se ha identificado una compleja relacién entre el contenido generado por IA 'y la
percepcion de autenticidad.

Los datos sugieren que los usuarios desarrollan progresivamente mayor
sensibilidad para detectar contenido artificial, especialmente cuando este
presenta inconsistencias narrativas o estéticas. Sin embargo, la sofisticacion
creciente de los sistemas generativos dificulta cada vez mas esta distincion.

El experimento de la empresa Meta con avatares de personas realizadas con
inteligencia artificial en Facebook es un claro ejemplo de estas dinamicas: los
usuarios rapidamente detectaron la naturaleza artificial de cuentas como ,Liv*
(que se presentaba como una ,Orgullosa mama queer”) y ,Abuelo Brian“ (que
fabricd una elaborada historia personal ficticia), reaccionando negativamente a lo
gue percibieron como intentos de manipulacién.

Paralelamente, se observa un desarrollo acelerado de tecnologias de verificacion
y deteccién. Empresas como DeepMedia estan implementando software
especializado en la deteccion de falsificaciones profundas, como respuesta a la
proliferacién de fotografias manipuladas, videos deepfake y clonacién de voces.
Estos esfuerzos reflejan una carrera tecnolégica entre capacidades generativas y
mecanismos de verificacion.

Impacto en la confianza de los usuarios

La proliferacion de contenido generado por IA tiene efectos potencialmente
disruptivos en la confianza de los usuarios hacia las plataformas sociales. El
analisis de reacciones al experimento de Meta revelé preocupaciones sobre la
»avalancha de spam generado por IA* y cuestionamientos éticos sobre la creacién
de identidades artificiales con caracteristicas sociodemograficas especificas.

Se identificé una tension fundamental entre las ventajas operativas que ofrecen la
IA generativa (mayor productividad, optimizacion de recursos) y los riesgos para
la confianza digital. El 73% de los profesionales de marketing reporta mejoras en
métricas de interaccion y visualizaciones al implementar contenido generado por
IA, pero esta efectividad a corto plazo podria verse comprometida por erosion de
confianza a mediano y largo plazo si los usuarios perciben falta de transparencia.

Implicaciones para la comunicacion estratégica
El andlisis revela que las empresas enfrentan un dilema estratégico entre

eficiencia y autenticidad. La investigacion identificé que mientras el 76% de los
profesionales encuestados cree que la IA puede reemplazar a humanos en tareas
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rutinarias de marketing, y un 67% considera que puede sustituirlos incluso en
tareas avanzadas, existe simultdneamente preocupacion por la pérdida de
autenticidad y caracter distintivo.

Como sefiala una de las fuentes analizadas: ,las marcas auténticas tienen mas
posibilidad de conectarse con sus clientes en un nivel emocional“. Esta tension
plantea interrogantes fundamentales sobre como las organizaciones pueden
balancear la eficiencia operativa que ofrece la IA generativa con la preservacion
de una voz auténtica y distintiva.

Los resultados sugieren ademas que la supervision humana sigue siendo
esencial: ,aquellos que estan utilizando el ChatGPT para la creacién de textos,
pronto van a darse cuenta de que es imprescindible (al menos) un buen
profesional que supervise, verifique y controle* para asegurar que ,el contenido
no sera mondétono, cumplira con estandares éticos, estéticos y de calidad®.

Los resultados obtenidos revelan un panorama complejo que requiere
interpretacion a mudltiples niveles. La discusion de estas implicaciones se
estructura en cuatro dimensiones interrelacionadas.

La paradoja de la autenticidad en la era de la IA generativa

Los hallazgos de esta investigacion evidencian una paradoja fundamental en la
relacion entre |A generativa y autenticidad en redes sociales. Por un lado, las
tecnologias de IA permiten una produccibn mas eficiente de contenido
personalizado y adaptado a las preferencias de audiencias especificas,
potencialmente aumentando la relevancia percibida.

Por otro lado, el conocimiento (o la sospecha) de que dicho contenido ha sido
generado algoritmicamente puede socavar la percepcion de autenticidad,
entendida como expresion genuina de intencionalidad y creatividad humana.

Esta paradoja se manifiesta claramente en fendmenos como las ,personas de IA*
desarrolladas por Meta. Aunque disefiadas para ofrecer interacciones
personalizadas, estas entidades generaron reacciones negativas precisamente
por ser percibidas como imitaciones superficiales de identidades humanas
complejas. El caso de ,Liv¢, presentada como una ,mama queer negra®, ilustra los
riesgos de instrumentalizar identidades socioculturales sin la esencia que las
legitima.

La discusion sobre autenticidad trasciende lo técnico para adentrarse en territorio

flosofico: ipuede considerarse ,auténtico® el contenido generado
algoritmicamente? La respuesta parece depender de expectativas contextuales y
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del grado de transparencia sobre los procesos generativos. Cuando las empresas
utilizan 1A sin divulgacion adecuada, arriesgan violar un ,contrato implicito de
autenticidad“ con sus audiencias.

Transformacion de la confianza digital

Los resultados sugieren que la proliferacién de contenido generado por IA esta
reconfigurando fundamentalmente los mecanismos de construccion de confianza
en entornos digitales. La tradicional asociacion entre autoria humana identificable
y credibilidad se desestabiliza cuando los sistemas generativos pueden producir
contenido indistinguible del humano.

Este fendmeno obliga a reconsiderar los fundamentos de la confianza digital. Si
anteriormente la confianza se construia principalmente sobre la percepcién de
competencia, integridad y benevolencia de emisores humanos, en el contexto
actual deben incorporarse nuevas dimensiones como la transparencia
algoritmica, la verificabilidad del contenido y los mecanismos de rendiciéon de
cuentas por parte de plataformas e instituciones.

La carrera tecnolégica entre capacidades generativas y mecanismos de deteccion
refleja esta transformacion: la confianza ya no puede darse por sentada
basandose en apariencias, sino que requiere infraestructuras de verificacion cada
vez mas sofisticadas. Esta situacion presenta analogias con otros momentos
histéricos donde innovaciones en tecnologias de reproduccién (fotografia,
grabacion sonora) transformaron los regimenes de confianza en la autenticidad
de las representaciones.

Implicaciones éticas y responsabilidad corporativa

Los hallazgos sobre la creciente adopcion de |A generativa en estrategias de
comunicacion corporativa plantean importantes cuestionamientos éticos. La
facilidad con que estas tecnologias permiten generar contenido masivo,
personalizado y optimizado para interaccion puede incentivar practicas
comunicativas que prioricen la eficiencia sobre la integridad.

La disyuntiva que enfrentan las organizaciones entre ,ahorrar costes o conservar
su caracter genuino“ refleja tensiones mas profundas entre racionalidad
instrumental y valores comunicativos fundamentales.

Cuando el 49% de profesionales considera que el contenido generado por IA

funciona mejor que el humano, se establece un poderoso incentivo econémico
gue puede colisionar con consideraciones éticas.
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Esta situaciéon demanda marcos de responsabilidad corporativa adaptados al
contexto de la IA generativa, que establezcan principios para su uso transparente
y éticamente informado. La supervision humana significativa emerge como un
principio fundamental: no como mera verificacién superficial, sino como garantia
de que el contenido ,cumplira con estandares éticos, estéticos y de calidad®.

Hacia nuevos paradigmas de autenticidad y verificacion

Los resultados sugieren que estamos en un punto de inflexibn que demanda
nuevos paradigmas conceptuales para entender la autenticidad en contextos
digitales mediados por IA. La nocién tradicional de autenticidad como expresion
directa y no mediada de intencionalidad humana resulta insuficiente en un
ecosistema donde la creacion de contenido involucra colaboraciones complejas
entre humanos y sistemas algoritmicos.

Emerge asi la necesidad de conceptualizaciones mas matizadas que reconozcan
diversos ,grados” y ,tipos“ de autenticidad. Por ejemplo, podria distinguirse entre
autenticidad procedimental (transparencia sobre los procesos de creacion),
autenticidad intencional (alineacion con propdsitos humanos explicitos) y
autenticidad relacional (capacidad para generar conexiones significativas
independientemente del proceso generativo).

Paralelamente, los avances en tecnologias de verificacibn anticipan la
emergencia de nuevas infraestructuras sociotécnicas para la certificacién de
autenticidad y procedencia del contenido digital.

Estas infraestructuras podrian incluir soluciones basadas en blockchain para
registrar la proveniencia del contenido, metadatos estandarizados sobre
intervencion algoritmica y sistemas de calificacion de confiabilidad.

Conclusiones

La presente investigacion ha examinado las complejas implicaciones del
contenido generado por IA en redes sociales para la autenticidad y confianza
digital, arribando a conclusiones significativas tanto para la comprension tedrica
del fendmeno como para su gestion practica.

En primer lugar, los hallazgos confirman que la IA generativa esta transformando
radicalmente el panorama de la comunicaciébn en redes sociales, con
proyecciones que indican que casi la mitad del contenido social sera creado
mediante estas tecnologias para 2026. Esta transformacién no es meramente
cuantitativa sino cualitativa, modificando fundamentalmente las dindmicas de
produccion, distribucion y recepcién de contenidos digitales.
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En segundo lugar, la investigacion revela una tension estructural entre la
eficiencia operativa que ofrece la IA generativa y los desafios que plantea para la
percepcién de autenticidad. Esta tension se manifiesta tanto a nivel corporativo
(dilema entre optimizacion de recursos y preservacion de voz distintiva) como a
nivel de plataformas (experimentos con entidades artificiales como las ,personas
de IA"). La resolucion de esta tension requerira no solo innovaciones tecnologicas
sino también reconfiguraciones conceptuales de lo que constituye ,autenticidad”
en entornos digitales contemporaneos.

En tercer lugar, los resultados indican que la confianza digital esta atravesando
una fase de redefinicion, donde los indicadores tradicionales de credibilidad se
vuelven insuficientes ante contenido sintético cada vez mas sofisticado. Esta
situacion demanda el desarrollo paralelo de tecnologias de verificacion y marcos
normativos que establezcan expectativas claras sobre transparencia algoritmica.

En cuarto lugar, la investigacion subraya la importancia persistente de la
supervision humana significativa, no como mero control de calidad superficial sino
como garantia de alineacién entre contenido generado algoritmicamente y
valores humanos fundamentales. Esta supervisibn emerge como contrapeso
necesario a los riesgos de homogeneizacion, perpetuacion de sesgos y erosion
de confianza que podria acompariar la automatizacion completa de la creacién de
contenido.

Como implicacion practica central, esta investigacion sugiere que organizaciones
y plataformas deben desarrollar estrategias de ,autenticidad aumentada“ que
integren las ventajas de la I|A generativa (eficiencia, personalizacion,
escalabilidad) con mecanismos que preserven la transparencia, distintividad y
alineacion con valores humanos. Estas estrategias requieren balances
deliberados entre automatizacién y criterio humano, optimizacién técnica y
responsabilidad ética.

Para futuras investigaciones, se recomienda profundizar en varios aspectos: (1)
estudios longitudinales sobre como evoluciona la percepcién de autenticidad a
medida que los usuarios se familiarizan con contenido generado por IA; (2)
analisis comparativos entre diferentes sectores y contextos culturales; (3)
evaluacion de la efectividad de diversos enfoques de transparencia algoritmica; y
(4) exploracién de modelos hibridos de creacién que optimicen la colaboracion
entre creatividad humana e inteligencia artificial.

En Gltima instancia, el desafio fundamental consiste en aprovechar el potencial
transformador de la IA generativa mientras se preservan los fundamentos de
autenticidad y confianza que hacen posible una comunicacion digital significativa
y socialmente valiosa.

128



OSCAR FELIX CRESPO RIOS

Referencias

AWS. (2025). Ver para creer: uso de la inteligencia artificial para validar la
autenticidad de los medios. Disponible en:
https://aws.amazon.com/startups/learn/seeing-is-believing-using-ai-to-
validate-media-authenticity?lang=es

Directivos y Gerentes. (2024). IA generara casi la mitad del contenido en redes
sociales para 2026. Disponible en:
https://directivosygerentes.es/marketing/ia-contenido-redes-sociales-2026

Floridi, L., y Chiriatti, M. (2020). GPT-3: Its nature, scope, limits, and
consequences. Minds and Machines, 30(4), 681-694.

OneSafe. (2025). ElI Auge de las Personas de IA: ¢Mejorando la Confianza o

Sacrificandola por Innovacion? Disponible en:
https://lwww.onesafe.io/es/blog/ia-personas-redes-sociales-confianza-
innovacion

Revista Latina de Comunicacién Social. (2024). Aplicacion de herramientas de
IA como metodologia para el analisis de la toxicidad en la conversacion en
redes sociales: Estudio de caso de la politica espafiola en Twitter.
Disponible en:
https://nuevaepoca.revistalatinacs.org/index.php/revista/article/view/2205

SocialGest. (2025). IA para crear contenido para tus redes sociales. Disponible
en: https://socialgest.net/es/blog/como-crear-contenido-para-tus-redes-
sociales-con-inteligencia-artificial/

UNESCO. (2021). Moderacién de contenidos y la protecciéon de la libertad de
expresion de los wusuarios de redes sociales. Disponible en:
https://www.unesco.org/es/articles/moderacion-de-contenidos-y-la-
proteccion-de-la-libertad-de-expresion-de-los-usuarios-de-redes

Tandoc Jr, E. C,, Lim, Z. W., y Ling, R. (2018). Defining ,fake news": A typology
of scholarly definitions. Digital journalism, 6(2), 137-153.

129



MICHAEL GUSTAVO VARGAS BARRAL

Impacto de la Inteligencia Artificial en la Transformacion de los
Procesos Contables en Bolivia

Impact of Artificial Intelligence on the Transformation of
Accounting Processes in Bolivia

MICHAEL GUSTAVO VARGAS BARRAL
barralml19@gmail.com

Resumen

La presente investigacion analiza el impacto de la Inteligencia
Artificial (IA) en la transformacion de los Procesos Contables en
Bolivia, abordando sus aplicaciones, beneficios y desafios para la
profesién contable. El estudio tiene como objetivo analizar como las
herramientas de la Inteligencia Artificial estan optimizando tareas
repetitivas, mejorando la precision de las auditorias y permitiendo un
analisis financiero predictivo. La metodologia empleada consiste en
una revisidbn exhaustiva de la literatura y el analisis de casos
recientes sobre el uso de Inteligencia Artificial en contabilidad,
abarcando tecnologias como la automatizacion roboética de procesos,
el aprendizaje automatico y el procesamiento del lenguaje natural.
Los resultados destacan que la Inteligencia Artificial esta facilitando la
automatizacién de tareas operativas, mejorando deteccion de fraudes
y optimizando la toma de decisiones contables estratégicas. Sin
embargo, también se identifican limitaciones en términos de costos
de implementacion y la necesidad de habilidades tecnolégicas
avanzadas entre los profesionales contables. Las conclusiones
sugieren que, aunque la Inteligencia Artificial representa una ventaja
significativa para la eficiencia y precision en la contabilidad, es
fundamental que los profesionales del area desarrollen competencias
tecnoldgicas para adaptarse a este entorno en evolucion y que las
organizaciones inviertan en infraestructuras y capacitacion para
maximizar los beneficios de la inteligencia Atrtificial.

Palabras claves: Inteligencia, artificial, automatizacién, procesos, analisis,
predictivo.

Abstract

This research analyzes the impact of Atrtificial Intelligence (Al) on the
transformation of Accounting Processes in Bolivia, addressing its
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applications, benefits, and challenges for the accounting profession.
The study aims to analyze how Artificial Intelligence tools are
optimizing repetitive tasks, improving audit accuracy, and enabling
predictive financial analysis. The methodology used consists of a
comprehensive literature review and analysis of recent cases on the
use of Artificial Intelligence in accounting, encompassing technologies
such as robotic process automation, machine learning, and natural
language processing. The results highlight that Artificial Intelligence is
facilitating the automation of operational tasks, improving fraud
detection, and optimizing strategic accounting decision-making.
However, limitations are also identified in terms of implementation
costs and the need for advanced technological skills among
accounting professionals. The findings suggest that, although Artificial
Intelligence represents a significant advantage for efficiency and
accuracy in accounting, it is essential that accounting professionals
develop technological skills to adapt to this evolving environment and
that organizations invest in infrastructure and training to maximize the
benefits of Atrtificial Intelligence.

Keywords: Intelligence, artificial, automation, processes, analytics, predictive.
Introduccidn

El impacto de la Inteligencia Artificial en la transformacion de los Procesos en
Bolivia, en los ultimos afios ha comenzado a ejercer una influencia significativa en
el &mbito contable a nivel global, Bolivia no es la excepcién. A medida que las
tecnologias emergentes reconfiguran la manera en que las empresas gestionan
su informacion y toma de decisiones financieras, la contabilidad esta
experimentando una transformacion sin precedentes. Tradicionalmente, la
contabilidad en Bolivia ha estado dominada por procesos manuales, en los cuales
los profesionales dedicaban un tiempo considerable al registro y conciliacion de
transacciones, la generacion de informas y el cumplimiento de normativas, sin
embargo, la introduccidon de la Inteligencia Artificial esta revolucionando estos
procesos abriendo nuevas posibilidades para la automatizacién de tareas y el
analisis avanzado de datos en un pais que en términos de tecnoldgicos ha
experimentado un crecimiento moderado pero constate.

La implementacion de la Inteligencia Artificial en los procesos contables en Bolivia
ha comenzado a ser visible principalmente en empresas grandes Yy
multinacionales, asi como en instituciones financieras y en algunas entidades
gubernamentales que buscan modernizar sus sistemas de informacion. Estas
organizaciones estdn empezando a adoptar herramienta de la Inteligencia
Artificial para optimizar la gestién de datos y mejorar la precision de sus informes
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financieros. Entre las aplicaciones destacadas se encuentran la automatizacion
de tareas rutinarias, como el procesamiento de facturas y la reconciliacion
bancaria, asi como el andlisis predictivo de datos que permiten de datos que
permiten anticipar comportamientos financieros y mejorar la planificacion
estratégica aunque la adopcién de estas tecnologias aun es limitada en
comparacion con paises desarrollados, el potencial transformador de la
Inteligencia Artificial en el contexto boliviano es significativo y promete redefinir el
rol de los profesionales contables.

Uno de los factores mas relevantes en la implementacion en la implementacion
de la inteligencia artificial en Bolivia es la posibilidad de reducir los costos
operativos y mejorar la precision en los procesos contables, en un entorno
economico que frecuentemente enfrenta desafios de recursos y limitaciones
presupuestarias, la automatizacién de contables puede representar una ventaja
competitiva importante. La Inteligencia Artificial permite minimizar los errores
humanos y reduce el tiempo dedicado a tareas repetitivas, lo cual libera recursos
humanos que pueden dedicarse a actividades de analisis y asesoramiento
estratégico, ademas la Inteligencia Artificial tiene la capacidad para analizar
grandes volumenes de datos y detectar patrones anémalos, es una herramienta
valiosa en la lucha contra el fraude y un problema relevante en muchos sectores
de la economia boliviana.

A pesar de los beneficios, la adopcion de la Inteligencia Artificial en os procesos
contables en Bolivia presenta una serie de desafios, por un lado, el costo de
implementar tecnologia avanzada puede ser prohibitivo para pequefias y
medianas empresa (PYMES), que constituyen un gran parte del tejido empresarial
boliviano. Asimismo la falta de infraestructura tecnolégica adecuada y la carencia
de profesionales capacitados en el manejo de datos y herramientas de la
Inteligencia Atrtificial representan obstaculos significativos para la expansion de
esta tecnologia y muchos profesionales contables en Bolivia se encuentran en la
fase de adaptacion, ya que el perfil del contador tradicional esta enfocado en el
registro manual y la revision documental esta evolucionando hacia uno que
demanda competencias en tecnologia y andlisis de datos.

La llegada de la Inteligencia Artificial a los procesos contables también plantea
importantes interrogantes éticas y legales. En Bolivia la regulacion en torno a la
Inteligencia Atrtificial y la protecciéon de datos aun es incipiente, lo que genera
incertidumbre sobre los limites y las implicaciones del uso de esta tecnologia en
la contabilidad.

La transparencia en los algoritmos de Inteligencia Artificial, la privacidad de los

datos y la responsabilidad ante errores generados por sistemas automatizados
son temas gque aln no se encuentran debidamente normados, esto representa un
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desafio adicional para las empresas y los profesionales bolivianos quienes deben
equilibrar el uso de la tecnologia con la necesidad de cumplir con normas éticas y
legales.

Otro aspecto crucial en el contexto boliviano es la potencial brecha digital que la
Inteligencia Artificial podria acentuar en la contabilidad, dado que el acceso a
tecnologia avanzada y a formacién en Inteligencia Artificial aun es limitado en
ciertas regiones del pais, existe el riesgo de que las organizaciones con mayores
recursos tomen la delantera en la modernizacion de sus procesos dejando a otras
empresas en una situacion de desventaja competitiva. En consecuencia, la
adaptacion de Inteligencia Artificial en la contabilidad boliviana requiere no solo
de una infraestructura tecnolégica adecuada, sino también de politicas que
promueven el acceso equitativo a estas herramientas y a la capacitacion de los
profesionales en todo el pais. La Inteligencia Artificial en la contabilidad en Bolivia
representa, en suma, una oportunidad de modernizacion y eficiencia, pero
también un llamado a enfrentar barreras estructurales, formativas y éticas. La
transformacion de los procesos contables impulsada por Inteligencia Artificial
tiene el potencial de mejorar la precision, reducir costos y fortalecer la
transparencia en la informacion financiera, aspectos fundamentales para el
desarrollo econdmico sostenible del pais, sin embargo para aprovechar
plenamente los beneficios de la Inteligencia Artificial sera necesario un esfuerzo
conjunto entre el sector privado, el gobierno y las instituciones educativa, con el
fin de construir un entorno favorable para la adopcion de estas tecnologias de
manera ética, responsable y accesible para todas las organizaciones vy
profesionales del pais.

Para comprender el impacto de la Inteligencia Artificial en los procesos contables
en Bolivia, es necesario analizar sus fundamentos teéricos y las herramientas
especificas que sustentan su aplicacién en la contabilidad.

Inteligencia Artificial (1A)

La Inteligencia Artificial (IA) se define como la capacidad de los sistemas
computacionales para realizar tareas que requieren inteligencia humana, como la
toma de decisiones, la resoluciéon de problemas y el andlisis de datos. (Russel y
Norving, 2020). En el contexto contable, la IA permite una transformacion
significativa, facilitando desde la automatizacion de procesos repetitivos hasta el
andlisis de datos complejos, lo cual resulta en una mayor precision y eficiencia en
las tareas contables.

Desde una perspectiva mas técnica, la IA incluye varios subcampos como el

aprendizaje automatico, la robética y el procesamiento de lenguaje natural, estos
componentes se aplican para procesar y analizar grandes volumenes de datos,
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con el fin de optimizar y simplificar procesos. Estudios recientes han demostrado
gue la IA ha alcanzado niveles de precisién y consistencia que pueden superar el
desempefio humano en ciertas areas de la contabilidad, como la reconciliacion de
cuentas y la identificacion de irregularidades. (Zhou y Kapoor, 2021).

Automatizacion Robotica de Procesos (RPA)

La Automatizacion Robotica de Procesos (RPA, por sus siglas en inglés) utiliza
software que replica acciones humanas repetitivas en sistemas informaticos. En
contabilidad, esto implica tareas como la entrada de datos, la creacion de
reportes, y la conciliacién de cuentas, las cuales antes requerian trabajo manual
intensivo y eran susceptibles a errores humanos. (Grewal y Modgil, 2021).

La RPA ha demostrado reducir costos operativos y mejorar la eficiencia,
especialmente en empresas con altos volimenes de transacciones diarias, donde
los errores pueden acumularse y causar problemas mayores. Aunque la RPA es
una tecnologia que puede implementarse en organizaciones de todos los
tamafos, su adopcién en Bolivia es todavia limitada debido a la falta de recursos
y conocimientos técnicos entre las pequefias y medianas empresas. (Quispe,
2022).

Aprendizaje Automatico (Machine Learning)

El aprendizaje automatico es un campo de la IA que permite a los sistemas
identificar patrones a partir de grandes volimenes de datos, lo cual facilita la
prediccion de tendencias futuras. Esta capacidad es particularmente valiosa en
contabilidad, donde el aprendizaje automatico permite detectar transacciones
inusuales que podrian indicar fraude, mejorar las auditorias y optimizar los
procesos de toma de decisiones.

El aprendizaje automatico en la contabilidad es un area que ha crecido
rapidamente, y su aplicaciéon permite analizar patrones de datos histdricos para
predecir posibles irregularidades y desviaciones en los registros financieros. En el
contexto boliviano, esta tecnologia podria jugar un papel crucial en la prevencion
de fraudes y la mejora de la transparencia en los informes financieros,
especialmente en sectores vulnerables a la corrupcién. (Sanchez y Choque,
2021).

Metodologia
El presente estudio emplea una metodologia exhaustiva y detallada para analizar

el impacto de la Inteligencia Artificial en los procesos contables en Bolivia. La
eleccion de esta metodologia responde al objetivo central de evaluar de manera
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profunda y contextualizada como la IA esta transformando los métodos, practicas
y decisiones en el ambito contable, considerando tanto las oportunidades como
los desafios particulares del contexto boliviano. Esta seccion expone los métodos
de recoleccién de datos, los procedimientos de analisis y el enfoque interpretativo
adoptado para abordar el fenédmeno en estudio.

Dado que el objetivo de este trabajo es comprender un fenémeno emergente y
complejo, se ha optado por un enfoque cualitativo con un componente
exploratorio. Este enfoque permite una interpretacion mas rica y contextualizada,
capturando las particularidades y matices de la implementacién de IA en los
procesos contables en Bolivia. (Creswell, 2014). La naturaleza exploratoria de la
investigacion facilita una evaluacion inicial de cédmo esta tecnologia se integra en
un entorno en el que aun es relativamente incipiente y donde los obstaculos
tecnolégicos y econémicos pueden influir en su adopcion. Para la recoleccion de
datos, se ha empleado una estrategia de triangulacion que combina tres fuentes
principales: revision bibliografica, entrevistas semiestructuradas con expertos en
contabilidad e inteligencia artificial, y estudios de caso en organizaciones
bolivianas. Este enfoque multiple asegura una comprension mas amplia y
detallada del impacto de la IA en la contabilidad, combinando la teoria y la
practica.

Resultados

Los resultados de esta investigacion revelan hallazgos significativos sobre el
impacto de la Inteligencia Artificial (IA) en la transformacion de los procesos
contables en Bolivia a través de un analisis profundo de la literatura, entrevistas a
expertos y estudios de caso de organizaciones que han implementado IA en sus
sistemas contables, hemos logrado identificar como esta tecnologia esta
optimizando las practicas contables, mejorando la precisiéon de los informes
financieros y planteando nuevos desafios que exigen adaptaciones en la
estructura profesional y organizativa. Los hallazgos se presentan en términos de
las principales &reas de impacto: eficiencia operativa, precision en la deteccién de
fraudes, analisis predictivo y toma de decisiones y barreras para la
implementacion de la IA en Bolivia.

Eficiencia Operativa en los Procesos Contables

Uno de los hallazgos mas notables es el impacto positivo de la IA en la eficiencia
operativa de los procesos contables. La automatizacion robdtica de procesos
(RPA) se ha posicionado como una herramienta esencial para optimizar tareas
repetitivas, tales como la reconciliacion bancaria, el procesamiento de facturas y
el registro de transacciones. En las organizaciones estudiadas, la implementacion
de RPA ha permitido una reduccion en el tiempo dedicado a estas tareas en mas
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del 40%, liberando a los profesionales contables de funciones manuales para que
puedan enfocarse en actividades de andlisis y asesoria estratégica.

Los entrevistados coincidieron en que la automatizacién reduce de manera
significativa los errores humanos, lo cual es particularmente valioso en un
contexto donde la precision es crucial para el cumplimiento de las normativas
fiscales y contables. Como sefiald6 uno de los expertos entrevistados, “la
automatizacion a través de la IA nos permite concentrarnos en las decisiones y
analisis, en lugar de perder tiempo en tareas operativas que no agregan valor al
proceso”’. (Ing. Raul Rocabado Sempertegui programador de sistemas
informaticos e ingeniero de datos de la empresa CBN.

Mejora en la Deteccion de Fraudes y Anomalias Financieras

Otro resultado destacado de esta investigacion es la capacidad de la IA para
mejorar la detecciébn de fraudes y anomalias financieras. Las técnicas de
aprendizaje automatico han demostrado ser efectivas para identificar patrones
inusuales en grandes voliumenes de datos financieros, lo que facilita la deteccion
temprana de actividades sospechosas. En las organizaciones que participaron en
el estudio, la implementacion de 1A en las auditorias internas ha incrementado en
un 35% la deteccibn de posibles fraudes, un avance considerable en
comparacion con los métodos tradicionales que dependian exclusivamente de
revisiones manuales y de la experiencia del auditor.

Uno de los responsables de auditoria entrevistados subrayé que “la 1A nos ofrece
una ventaja que antes era impensable; podemos monitorear continuamente y en
tiempo real el flujo de transacciones, detectando cualquier irregularidad casi al
instante”. Este enfoque preventivo es de gran valor en un pais como Bolivia,
donde la lucha contra el fraude es un desafio constante y donde la transparencia
financiera es esencial para fomentar la confianza en las empresas e instituciones.

Analisis Predictivo y Mejora en la Toma de Decisiones

El andlisis predictivo habilitado por la IA se ha convertido en una herramienta
invaluable para la planificacion financiera y la toma de decisiones estratégicas.
Las tecnologias de |IA, como el aprendizaje automatico, permiten procesar datos
histéricos para proyectar tendencias y predecir comportamientos futuros,
proporcionando a los gerentes financieros una perspectiva mas informada. Las
organizaciones que aplican andlisis predictivo reportan una mejora notable en la
capacidad para anticiparse a fluctuaciones del mercado, lo cual es especialmente
importante en un entorno de constantes cambios econémicos.
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Uno de los estudios de caso mostré como una empresa utilizé la IA para predecir
el flujo de efectivo y ajustar sus politicas de gestién de tesoreria, reduciendo asi
la dependencia de financiamiento externo en un 20% durante el Udltimo afio.
(Informacién contable gestion 2024 empresa CBN).

Estos hallazgos sugieren que el uso de la IA en el andlisis predictivo, es una
herramienta estratégica que ayuda a las empresas bolivianas a adaptarse mejor a
las condiciones del mercado, mejorando su sostenibilidad financiera y
competitividad.

Barreras para la Implementacion de la IA en Bolivia

A pesar de los beneficios observados, los resultados también revelan varias
barreras que limitan la adopciéon de la IA en los procesos contables en Bolivia.
Los principales desafios identificados incluyen el alto costo de implementacion, la
falta de infraestructura tecnoldgica adecuada, y la carencia de profesionales con
habilidades avanzadas en el manejo de datos y herramientas de IA. En cuanto al
costo de implementacion, el 75% de las empresas entrevistadas sefialaron que la
inversion inicial en tecnologia de IA es un obstaculo importante, especialmente
para las pequefias y medianas empresas (PYMES) que representan gran parte
del tejido empresarial boliviano. Ademas, las empresas mas pequefias enfrentan
dificultades para acceder a la infraestructura necesaria, como servidores y
sistemas de almacenamiento de datos, lo cual reduce sus posibilidades de
implementar IA a gran escala.

La falta de personal capacitado también es una barrera critica. En el contexto
boliviano, muchos contadores aln se encuentran en fase de adaptacién hacia un
perfil profesional que demanda competencias en tecnologia y andlisis de datos,
una transicion que requiere tiempo y esfuerzo por parte de las instituciones
educativas y las propias empresas. Varios expertos entrevistados enfatizaron la
necesidad de formar a los futuros contadores en competencias digitales y analisis
de datos para que puedan aprovechar plenamente las oportunidades que la 1A
ofrece. En palabras de un gerente financiero, “la IA es una herramienta potente,
pero sin el talento humano adecuado, su potencial queda sin explotar”. (MSc.
Gustavo Cisneros Hannover licenciado del area financiera y Raul Rocabado
Sempertegui programador de sistemas informéticos e ingeniero de datos de la
empresa CBN).

Desigualdades en el Acceso ala lA
Finalmente, los resultados destacan un potencial incremento en la brecha digital

entre empresas grandes y pequefas. Mientras que las grandes organizaciones y
las multinacionales cuentan con los recursos para implementar IA de manera
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efectiva, las PYMESs enfrentan obstaculos considerables que limitan su capacidad
para competir en igualdad de condiciones. Esta situacion sugiere que, si bien la
IA ofrece un potencial transformador, también puede acentuar las desigualdades
existentes en el acceso a tecnologias avanzadas.

En resumen, los resultados de esta investigacion evidencian que la IA esta
comenzando a transformar significativamente los procesos contables en Bolivia,
generando beneficios en términos de eficiencia, precisién y toma de decisiones.
Sin embargo, estos avances estan acompafados de desafios estructurales,
econdmicos y éticos que demandan un esfuerzo conjunto entre el sector privado,
el gobierno y las instituciones educativas para maximizar los beneficios de la 1A
de manera inclusiva y ética. Las conclusiones sugieren que, aunque la IA
representa una oportunidad de modernizacion para la contabilidad en Bolivia, su
adopcidn plena requerira tiempo, inversién y, sobre todo, una adaptacion cultural
gue permita integrar la tecnologia sin perder de vista los principios de equidad y
responsabilidad social.

Discusioén

La discusion de los hallazgos obtenidos en este estudio refleja una perspectiva
completa y matizada sobre el impacto de la Inteligencia Artificial en los procesos
contables en Bolivia. En este analisis, emergen tanto oportunidades como
desafios que la tecnologia plantea para el sector contable en el pais. En primer
lugar, uno de los puntos mas relevantes es el aumento en la eficiencia operativa,
una ventaja directa de la IA que permite que los profesionales de la contabilidad
enfoquen sus esfuerzos en el andlisis estratégico y la toma de decisiones,
dejando en manos de la tecnologia aquellas tareas repetitivas y sujetas a errores.
Este beneficio es evidente en los estudios de caso y testimonios obtenidos,
donde las organizaciones que han adoptado tecnologias de IA informan mejoras
significativas en la rapidez y precision de procesos esenciales como la
reconciliacion de cuentas y el procesamiento de transacciones.

Conclusién

La conclusion de este estudio revela que la Inteligencia Artificial esta
desempefando un papel fundamental en la evolucién de la contabilidad en
Bolivia. La IA ha demostrado tener un enorme potencial para simplificar tareas
operativas, elevar la precision en la auditoria y mejorar el analisis financiero
predictivo, generando una dinamica de trabajo més estratégica y orientada a la
toma de decisiones. No obstante, junto a estos avances vienen retos
significativos, especialmente en cuanto al acceso, costos de implementacion y
adaptacion profesional.
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Para muchas empresas bolivianas, en especial las pequefas y medianas, los
costos iniciales y la falta de infraestructura limitan la adopcién de herramientas de
IA, dejando que este avance se concentre, principalmente, en organizaciones con
mayores recursos.

Esta situacion crea una disparidad que podria, con el tiempo, ampliar la brecha
tecnoldgica entre las empresas mas grandes y las mas pequefias, lo que plantea
una preocupacion no solo tecnolégica, sino también social y econdmica.

Ademas, se observa que la integracién de IA en los procesos contables no esta
exenta de desafios éticos y de privacidad. En un entorno donde la regulacion
sobre |A aln esté en desarrollo, las empresas y los profesionales deben equilibrar
los beneficios de la tecnologia con la responsabilidad en el manejo de los datos,
asegurandose de que la transparencia y la ética sigan siendo pilares
fundamentales en la contabilidad.

Asi, la adopcidn plena y equitativa de la IA en la contabilidad boliviana requerira
un esfuerzo conjunto. Las empresas deberan invertir en capacitacion continua
para que los profesionales contables puedan adaptarse a las nuevas exigencias
digitales.

Al mismo tiempo, sera fundamental que las politicas publicas se orienten hacia la
creacion de un entorno que facilite el acceso a la IA, incluyendo el desarrollo de
infraestructuras y la regulacion necesaria para un uso ético y seguro de la
tecnologia. En este sentido, la IA no es solo una herramienta; es una oportunidad
para impulsar una contabilidad mas agil, precisa y ética en Bolivia, siempre que
su adopcion sea accesible y responsable.

Tabla 1
Aplicaciones de la IA en Contabilidad y sus Beneficios

Aplicacion de 1A Descripcion Beneficios
o Automatizacibn de tareas | Ahorro de tiempo, reduccién
Automatizacion -
- repetitivas, como la entrada de | de errores humanos,
Robotica de Procesos S S
datos y la reconciliacién | eficiencia.
(RPA) .
bancaria.
Aprendizaje Identificacion de patrones para | Prevencion de fraudes,
Automatico (Machine | la deteccion de fraudes y la | andlisis predictivo.
Learning) prediccion financiera.
Procesamiento de | Andlisis de documentos y | Rapidez en la revisién
Lenguaje Natural | contratos, extraccién de | documental, precision en el
(NLP) informacién clave. andlisis.
Uso de datos histéricos para | Mejor planificacion financiera,
Analisis Predictivo proyectar resultados futuros en | toma de decisiones
informes financieros. informada.

Fuente: Elaboracion Propia.
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Tabla 2
Porcentaje de Adopcién de IA en Empresas Bolivianas
Tipo de empresas % Adopcion de la IA
Grandes empresas 45%
Empresas Multinacionales 60%
Instituciones Financieras 55%
PYMEs 20%
Entidades Gubernamentales 40%

Fuente: Elaboracién Propia.

Grafica 1

Porcentajede Adopcionde IA en
Empresas Bolivianas

Fuente: Elaboracién Propia.

Imagen 1
La Inteligencia Artificial se incluye mas y mas en la contabilidad

Fuente: SeaArt |1A
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Datos del Programa de Transporte Pablico Bus Municipal

Implementation of Power Bi for the Analysis and Processing of
Data from the Municipal Bus Public Transport Program
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Resumen

Se propone implementar Power Bl en el Programa de Transporte
Pdblico Bus Municipal de El Alto para integrar y analizar datos
mediante dashboards interactivos que faciliten la visualizacién y el
uso eficiente de la informacién. La investigacion, de enfoque
cuantitativo y no experimental longitudinal, evaluara los efectos de
esta implementacion antes y después, destacando cémo Power Bl
puede optimizar procesos en la toma de decisiones.

Palabras claves: Andlisis, datos, informacion, interactivo, decisiones.
Abstract

It is proposed to implement Power Bl in the El Alto Municipal Bus
Public Transportation Program to integrate and analyze data through
interactive dashboards that facilitate the visualization and efficient use
of information. The research, with a quantitative and non-experimental
longitudinal approach, will evaluate the effects of this implementation
before and after, highlighting how Power Bl can optimize decision-
making processes.

Keywords: Analysis, data, information, interactive, decisions.

Introduccién

El desarrollo de este trabajo propone la implementacion de Power Bl para el
analisis y visualizacién de datos del Programa de Transporte Publico Bus
Municipal de El Alto, con el objetivo de generar reportes que faciliten la toma de

decisiones en la gestién operativa del programa.

La Inteligencia de Negocios (Business Intelligence o Bl, por sus siglas en inglés)
es una herramienta esencial para todas las empresas que buscan tomar
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decisiones informadas y estratégicas. Esta tecnologia se utiliza para recopilar,
analizar y presentar datos en una forma que sea facil de entender y utilizar para
la toma de decisiones empresariales. (Rodriguez, s.f.).

En la actualidad, existe una gran necesidad por parte de las organizaciones
publicas y privadas para utilizar herramientas como la inteligencia de negocios, ya
gue la misma permite obtener una perspectiva distinta para el negocio
respondiendo a ciertas cuestionantes como clientes, productos, mercado, entre
otros y a su vez mejorando la efectividad en los procesos y las estrategias a
implementar a futuro. (Rocha, 2022).

El interés de este trabajo se centra en analizar la situacion actual de los datos y
herramientas utilizadas para la toma de decisiones en la operacion del Bus
Municipal.

Este andlisis incluye la recoleccion y procesamiento de datos de diferentes
unidades organizacionales y fuentes relacionadas con las operaciones del Bus
Municipal. La integracién y consolidacién de estos datos en Power Bl permite una
gestion centralizada y eficiente, facilitando el acceso a informacién actualizada y
precisa.

Ademas, la investigacion plantea el disefio y creacion de informes y dashboards
interactivos en Power BI, proporcionando visualizaciones claras y comprensibles
de los datos operativos, 0 que permite interpretar y utilizar la informacién de
manera efectiva.

Desarrollo

En la actualidad, el Programa de Transporte Publico Bus Municipal de El Alto
carece de un sistema integral para la toma de decisiones que abarque todas las
actividades y operaciones realizadas por las diferentes unidades
organizacionales.

De acuerdo a entrevistas sostenidas con los responsables de cada unidad (Anexo
A), la recoleccion de datos se realiza de manera manual y los registros se
consolidan posteriormente en una hoja electrénica de Microsoft Excel.

Esta metodologia presenta desafios significativos en términos de eficiencia y
precision en el manejo de datos, segun funcionarios del municipio entrevistados.

En este contexto, la investigacion revela que en gestiones pasadas existen

trabajos académicos con temas similares al presente estudio, los cuales se
detallan en la siguiente tabla:
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Tabla 1.
Comparativa de trabajos similares

Unidad Académica [Titulo Autor Gestion

Universidad Mayor deModelo de inteligencia de negocios para ellLuque
San Andrés, posgradomanejo de estadistica en la venta directa de|Salluco, 2020
de Informatica \valores Caso: Banco Central de Bolivia \Viviana

Universidad Mayor delAplicacion del Modelo Business IntelligencelValda Castro,

San Andrés, carrerapara una 6ptima toma de decisiones en laCristhian agosto,
o . L ; 2023
de Ingenieria IndustriallEmpresa Bolivia Natural Anibal
ISR [EyEr OleiFr)rI1arI1emer?t‘:\cit:’)nbL(IjSemeL;snS cuallgtr?)”lgdeencfnandgMedrano marzo
San Andrés, carreral p - Trujillo, Juan
integral para la empresa Mediterranean 2019

de Ingenieria Industrial Carlos

Shipping Company (MSC Bolivia)
Fuente: Elaboracién propia.

Actualmente la informacion llega a ser un factor decisivo en las organizaciones
debido a que los datos extraidos pueden servir para detectar problemas antes de
gue los mismos lleguen a ocurrir.

El principal problema del Programa de Transporte Publico Bus Municipal de El
Alto radica en la deficiente utilizaciéon de la informaciéon para la toma de
decisiones. Las distintas areas poseen datos semi estructurados y, en muchos
casos, la informacion no esta actualizada, lo que impide su uso para formular
criterios o estrategias operativas. Ademas, la falta de bases de datos en algunas
areas impide conocer el estado actual de las mismas, dificultando una gestion
eficiente y precisa.

El método actual de recoleccion de datos tampoco es eficiente debido a la
ausencia de herramientas adecuadas para visualizarlos e identificar
oportunidades de mejora. Esta situacion se agrava por la falta de capacitacién del
personal en el manejo y visualizacion de datos, lo que limita su capacidad para
interpretar y utilizar la informacion disponible de manera efectiva.

Programa de Transporte Publico Bus Municipal de El Alto

El Municipio de El Alto, invirti6 mas de Bs 92 millones para la compra de los 60
buses de la marca Volkswagen, cada uno con una capacidad para 82 pasajeros,
estos vehiculos de transporte masivo fueron adquiridos con el optimismo y la
esperanza de que sean una solucion al problema del transporte.

A finales del afo 2015, se realiz6 el relanzamiento del Sistema de Transporte
Municipal, con una nueva misién y visién, estableciendo una imagen de los
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buses, asi como el cambio de denominacion del Bus Sariri ahora ,Bus Municipal®
un sistema de transporte alimentador de las distintas rutas y recorridos en el
Municipio de El Alto.

Figura 1.
Bus Municipal

Fuente: Elaboracién propia.

Actualmente el Programa de Transporte Pablico Bus Municipal de El Alto opera
en dos rutas, Ruta Norte (Ceja - San Roque) y Ruta Sur (Ceja - Layuri) ambas
con 10 puntos de parada de ida y vuelta de acuerdo a la Figura 2.

Entre los principales componentes o unidades organizacionales se del programa
se tienen los siguientes:

1) Componente de Operacion del Servicio. Encargada del conjunto de
actividades orientadas a la logistica correcta y necesaria para la programacion,
ejecucion y supervision del servicio.

2) Componente de Recaudo y Ventas. Encargada del conjunto de actividades
orientadas a registrar, almacenar y procesar la informacién del cobro realizado
por la prestacién del servicio publico de transporte masivo.

3) Componente de Mantenimiento. Encargada del conjunto de acciones que
garantizan la disponibilidad de los vehiculos, disminuyan los posibles dafios
imprevistos; aumenten la fiabilidad de funcionamiento y permitan la optimizacion
del vehiculo motorizado, para reducir los costos y contribuir a la eficiencia del
servicio.
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Figura 2.
Rutas del Bus Municipal
12 Papal L transito
v ALY w0
96&_ iA[ f Planta de Luz F - Q UPQEA Q Calle 7 4 ¢ M. .
et e CEJA
»\ Linea Morada
s B \ “EE LAYURI
Verde Q Ton o
{0 Bolivia
_RUTA NORTE | — Molino
CEJA Rioles \O ¢ José M | Pando
SAN ROQUE i =\

& \ uce Senkata

X

¢ Layuri

Fuente: Direccién de comunicacion GAMEA
Business Intelligence

La inteligencia empresarial o Business Intelligence (Bl) es un concepto que
combina la recopilacion y el almacenamiento de datos y la gestion del
conocimiento con el andlisis para proporcionar informaciéon al proceso de
decision. Hace hincapié en el analisis de grandes volumenes de datos sobre la
empresa y sus operaciones, y se ha convertido en esencial para casi cualquier
comparfia o profesional, independientemente de su sector o rama. (Acelera
PyME).

El Business Intelligence combina analisis de negocios, mineria, visualizacion,
herramientas e infraestructura de datos, ademas de practicas recomendadas para
ayudar a las empresas a tomar decisiones basadas en los datos. En la practica,
implementar la inteligencia de negocios moderna implica contar con una vista
integral de todos los datos de la organizacion. Ademas, consiste en usar estos
datos para impulsar el cambio, eliminar las ineficiencias y adaptarse rapidamente
a los cambios del mercado o la demanda. (Tableau Software, s.f.).

Arquitectura de Business Intelligence

Segun Joyanes Aguilar (2019), la arquitectura de inteligencia de negocios
tradicional tiene en cuenta, entre otras consideraciones, el valor y calidad de los
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datos (proceso de calidad de los datos) asi como el flujo de informacion del
sistema (proceso de gobierno de los datos). La metodologia se compone de cinco
capas:

1) Capade fuentes de datos.

2) Capade proceso ETL (Extract, Transform, Load)

3) Capade almacenes de datos (Data Warehouse, Data Mart)
4)  Capa de metadatos

5) Capa de usuario final (andlisis y visualizacion de resultados).

Figura 3.
Arquitectura de capas de Business Intelligence

Capa de usuario final

op
Herramientas de
visualizacion de datos

/ OLAP, mineria de datos \

/ Herramientas de informesy consultas

& 3 o

Capa de Data Warehouse 2

Data
warehouse

Capade ETL
I Proceso de carga |
.=
—1 Proceso de transformacidn y limpieza |
-
| Proceso de extraccién |
E 3 =

Capa de fuentes de datos

=] e

Fuentes internas
(CRM, ERP, 5CM)

Fuente: Inteligencia de negocios y analitica de datos (Joyanes Aguilar, 2019).

Fuentes externas

En la anterior Figura 3 se esquematiza el proceso que se lleva a cabo para el
desarrollo de la implementacion de tratamientos de datos.
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Fuentes de datos

Los datos del entorno de negocio son, en la actualidad, de tres tipos diferentes:
estructurados, no estructurados y semiestructurados, que deben ser entregados
de modo efectivo y en el momento que se necesiten. Estos datos proceden de
diferentes y se adquieren de dos tipos de fuentes: internas y externas.

- Fuentes de datos internas: se refieren a los datos que son capturados y
mantenidos por los sistemas operacionales dentro de las organizaciones, tales
como sistemas CRM, ERP, SCM o GIS. Las fuentes de datos internas incluyen
los datos relacionados con las operaciones de negocio. Estos sistemas
operacionales tradicionalmente se conocen como sistemas de transaccion en
linea (transaccionales), ya que ellos procesan grandes cantidades de
transacciones en tiempo real y actualizan los datos siempre que sea necesario.
Los sistemas operacionales contienen sélo los datos actuales que se utilizan para
soportar las operaciones diarias de negocio de una organizacion.

- Fuentes de datos externas: se refieren a las que se originan en el exterior
de una organizacion. Este tipo de datos se pueden recolectar de fuentes externas
tales como socios de negocio (partners), proveedores de datos, Internet,
gobiernos y corporaciones nacionales y locales, organizaciones de investigacion
de mercados o cientificas, datos demograficos. Es importante para las
organizaciones identificar sus fuentes de datos y los métodos de acceso a los
mismos. Este conocimiento de las fuentes facilitara posteriormente la replicacion,
limpieza y extraccion de los datos. Es muy importante identificar las fuentes, ya
que se pueden encontrar con datos innecesarios, no fiables o irrelevantes para
las necesidades actuales o futuras del negocio. (Joyanes Aguilar, 2019).

Proceso ETL

La capa ETL (Extract, Transform, Load) se centra en tres procesos principales:
extraccion, transformacién y carga de los datos. Extraccion, es el proceso de
identificacion y recoleccién de datos relevantes o significativos de diferentes
fuentes. Normalmente, los datos extraidos de fuentes de datos internas y
externas no estan integrados y pueden ser incompletos y estar duplicados. Las
etapas de un proceso ETL consisten en:

- Etapa de extraccién: Consiste en capturar datos de fuentes heterogéneas y
homogéneas. Las herramientas de extraccion que se utilizan en esta etapa
soportan multiples formatos de almacenamiento de datos.

- Etapa de transformacién: Aplica un conjunto de reglas de unificacion de
datos basicos para transformar los datos desde el origen al destino. Esto incluye
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la conversion de los datos medidos a la misma dimensién, usando las mismas
unidades, para que mas adelante se puedan unificar. Una vez transformados los
datos, es necesario realizar una serie de operaciones de depuracion. Esta etapa
es una de las mas importantes, ya que garantiza la calidad de los datos por tratar.

- Etapa de carga: Es necesario garantizar que esta operacion se realiza
correctamente y empleando el menor nimero de recursos posible (Joyanes
Aguilar, 2019).

Figura 4.
Flujo de datos en proceso ETL
Fuentes Destinos

Data

Herramienta
Warehouse

ETL

N

Extraer Transformar Cargar

Fuente: Inteligencia de negocios y analitica de datos (Joyanes Aguilar, 2019).

La Figura 4 muestra el proceso de flujo de los datos mediante herramientas ETL,
desde las fuentes de datos al almacén destino, Data Warehouse, y de alli a los
Data Maris departamentales (extraer, transformar, cargar).

El impacto del Bl en latoma de decisiones

El Business Intelligence tiene un impacto significativo en la toma de decisiones
empresariales, ya que permite a las organizaciones comprender mejor a sus
clientes y competidores, lo que conduce a una toma de decisiones mas rapida y
facil.

Las herramientas de Bl aprovechan datos y los convierten en informacién (til, lo
gue permite identificar nuevas oportunidades, desarrollar estrategias basadas en
insights, y obtener una ventaja competitiva en el mercado.

Ademas, el Bl es fundamental, tanto en el sector empresarial como en el publico,
para:
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- La optimizacion de procesos
- La reduccidn de costos
- La capacidad de prever las necesidades futuras

El Business Intelligence proporciona a las empresas la capacidad de buscar en
grandes volumenes de datos, encontrar ideas y extraer conclusiones para
mejorar su rendimiento y tomar decisiones basadas en el conocimiento
(Secmotic, s.f.).

Microsoft Power Bl

.LPower Bl es una coleccidon de servicios de software, aplicaciones y
concctorcs que funcionan conjuntamente para convenir origenes de
datos sin relacion entre si en informacién coherente, interactiva y
atractiva vitalmente. Sus datos podrian ser una hoja de célculo de Excel
0 una coleccion de almacenes de datos hibridos locales y basados en la
nube. Power Bl permite conectarse con facilidad a los origenes de datos,
visualizar y descubrir qué es importante y compartirlo con cualquiera o
con todos los usuarios que desee“ (Microsoft, 2024)

Entonces Power Bl es una herramienta de inteligencia de negocios (BI)
desarrollada por Microsoft que permite a las organizaciones visualizar, analizar y
compartir datos de manera intuitiva y accesible. Power Bl ofrece una amplia gama
de funcionalidades, que incluyen:

- Conexién a diversas fuentes de datos: Power Bl puede conectarse a una
variedad de fuentes de datos, incluyendo bases de datos relacionales, archivos
Excel, servicios en la nube y APIs.

- Preparacion y transformacion de datos: Power Bl proporciona herramientas
para limpiar, transformar y preparar los datos para su andlisis.

- Creacion de visualizaciones: Power Bl ofrece una amplia gama de
visualizaciones de datos, como graficos de barras, gréaficos de lineas, mapas y
paneles de control.

- Andlisis interactivo: Power Bl permite a los usuarios interactuar con los
datos de manera intuitiva, filtrando, ordenando y explorando diferentes
dimensiones.

- Compartir informacién: Power Bl permite compartir informes y paneles de
control con otros usuarios, tanto dentro como fuera de la organizacion.

Power BI se distingue por su interfaz intuitiva, integracion con mdltiples fuentes
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de datos, y costo accesible, ofreciendo visualizaciones interactivas y variadas
frente a otras herramientas similares (Véase Tabla 2). Destaca en sus funciones
de ETL integradas y su integracion con inteligencia artificial y Machine Learning.
La plataforma cuenta con una gran comunidad y soporte robusto, facilitando el
acceso a recursos y asistencia. Su alta escalabilidad permite a las empresas
adaptarse y crecer segun sus necesidades de andlisis de datos, superando a
muchas otras herramientas en el mercado.

Tabla 2.

Comparativa entre Power Bl y otras herramientas similares

Caracteristica Power BI Tableau Qlik Sense Looker

Facilidad de uso Ir)tgrfaz mtmtlvay_quwere aprendizaje Requneye ~ curva deInterfaz amigable y
facil de usar inicial aprendizaje moderna

Integraciones Amplla gama de _Buenas_ _Buenas_ Integracion nativa
integraciones integraciones integraciones con Google Cloud
Relativamente z . .

Costo Ay i S Mas costoso Varia segun uso Costoso
Visualizaciones . ; - . N
variadas P
Soporte para Soporte para Soporte para Soporte para

Soporte de datos  mdltiples fuentes mdltiples fuentes multiples fuentes multiples fuentes
de datos de datos de datos de datos

Escalabilidad Alta escalabilidad Alta escalabilidad Alta escalabilidad Alta escalabilidad

Comunidad yGran comunidad Comunidad activa yComunidad activa yComunidad activa

soporte y soporte buen soporte soporte decente y buen soporte

Capacidades deFunciones deNecesita herramientasFunciones de ETLFunciones de ETL

ETL ETL integradas adicionales integradas limitadas

. . Integracion  con L Integracion
giﬁlilgzlnua Al y MachineAl limitada IAnItegracmn L €N avanzada con

Learning Google Al
Fuente: Elaboracién propia.

Requisitos minimos y recomendados

Segun Microsoft, los requisitos minimos para Power Bl Desktop incluyen un
procesador de 1.6 GHz o0 mas, al menos 2 GB de RAM (aunque se recomiendan
4 GB 0 méas) y un minimo de 1 GB de espacio libre en disco. Ademas, se necesita
un sistema operativo Windows 7, 8.1, 10 o Windows Server 2008 R2 (o0 posterior)
y se requiere la instalacion del framework .NET 4.5 o posterior.

Por otro lado, se recomienda el navegador Microsoft Edge, Google Chrome o
Mozilla Firefox, ya que Internet Explorer no es compatible. Ademas, la resolucién
de pantalla debe ser de al menos 1440x900 o 1600x900 (16:9), y no se admiten
resoluciones inferiores a 1024x768 0 1280x800.
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Descarga de Power Bl Desktop

Para descargar Power Bl Desktop, se deben seguir los siguientes pasos: Primero,
se visita el sitio web oficial de Power Bl y se navega hasta el enlace de descarga
de Power Bl Desktop. Luego, se selecciona la opcion ,Opciones avanzadas de
descarga“ para acceder a configuraciones adicionales.

Figura 5.
Descarga de herramientas y aplicaciones de Power Bl
B® Microsoft | Power BI Informaciongeneral - Productos - Precios  Soluciones - Pamnets - S Buscar Carsesén  Prudoeo gratis
Descargue las herramientas y aplicaciones de
Power BI
Tanto si esta de viaje como si tiene que crear informes muy completos e interactivos, descargue las
herramientas que necesita para crearlos y manténgase conectado a sus datos desde cualquier lugar y en
cualquier momento. Obtenga una vision de 360° de sus datos empresariales sobre la marcha, con solo
tocar con los dedos y conéctese, dé forma, visualice y comparta conocimientos sobre sus datos
rapidamente a traves de Power Bl
w,
/3 } 3 S
Microsoft Power Bl Desktop Microsoft Power Bl Mobile Puerta de enlace de datos local de Microsoft
Descargar > B Microsort | @ App Store Descargar modo estandar >
Opdiones avanzadas de descarga > Descargar modo personal >

Fuente: Elaboracién propia.

A continuacion, se elige el idioma de la aplicacion y se hace clic en ,Descargar”
para iniciar el proceso.

Por dltimo, se guarda el archivo de instalacién en la carpeta deseada, facilitando
asi la instalacion posterior y el acceso rapido al software. Este proceso asegura
gue el usuario obtenga la version adecuada y actualizada de Power Bl Desktop.

Instalar Power Bl Desktop
Una vez descargado el archivo de instalacion, se procede con la instalacién de
Power Bl Desktop siguiendo estos pasos: primero, se ejecuta el instalador desde

la carpeta donde se guardd. Luego, se sigue el asistente de instalacion,
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aceptando los términos del contrato de licencia y seleccionando la carpeta de
destino.

Figura 6.
Instalacion de Microsoft Power Bl
@%‘ Instalacién de Microsoft Power Bl Desktop (x64) X

Asistente para la instalacién de
Microsoft Power BI Desktop (x64)

Selecciona un idioma:

Espaniol v

T

Fuente: Elaboracién propia.

Para finalizar, se hace clic en ,Instalar® y se siguen las indicaciones del asistente.
Completada la instalacion, se crea un acceso directo a Power Bl Desktop en el
escritorio, desde donde se puede acceder facilmente a la aplicacion.

Creacién de una cuenta en Power Bl

Para aprovechar al maximo las capacidades de Power BI, es necesario crear una
cuenta con el plan especifico que se haya seleccionado. Esto permitira publicar y
compartir los informes, ademas de proporcionar acceso a Power Bl Service.

Crear y configurar una cuenta

Para crear una cuenta en Power Bl, se accede a la pagina oficial y se hace clic en
»¢, Tiene una cuenta? Iniciar sesion®.
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Figura 7.
Inicio de sesién en Power Bl

BY Microsoft | Power Platform fowers  Acerca de Fower Plattorm duct Recursos - Empezar gratis ‘ fae sasion
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Power BI

Descubrir informacion (til y hacer que tenga impacto

Conéctese a los datos y visualicelos, e incorpore objetos
visuales sin problemas en las aplicaciones que usa cada dia.

- {Tiene una cuenta? Iniciar sesion

i

Comenzar

Fuente: Elaboracién propia.

Luego, se introduce el correo electronico con el que se desea crear la cuenta; si
no se tiene una cuenta, se redirige al proceso de registro en Power Bl. Se siguen
los pasos indicados y se aceptan los términos y condiciones de uso.

Primer inicio de sesién

En su primera visita, Power Bl muestra automéaticamente la pagina de inicio
(Home). Si esta no se abre automaticamente, el usuario puede seleccionarla
desde el panel de navegacion. En esta pagina, se visualiza todo el contenido
actualmente disponible en la cuenta, asi como los diversos recursos que se
pueden crear dentro del servicio. Aunque inicialmente puede haber poco
contenido, esto cambia a medida que se utiliza Power Bl con compafieros del
equipo de trabajo.

Figura 8.
Informes en Power BI
Recientes
(1 Nombre Ubicacién Abierto
E‘ bus municipal.pbix C: > Users > gamea > Desktop > bus municipal.pbix hace 11 minutos

Fuente: Elaboracién propia.

155



Implementacion de Power Bi para el Analisis y Tratamiento de Datos

En la pestafia correspondiente, los informes compartidos por otros usuarios se
almacenan automaticamente. Esto permite al usuario visualizar todos los
recursos que ha creado dentro del servicio, incluyendo los conjuntos de datos
utilizados en sus informes y los procesos ETL configurados.

Exploracion de lainterfaz de usuario

Power Bl Desktop ofrece tres vistas principales que permiten explorar y analizar
datos de manera efectiva. En la vista de informe, el usuario crea visualizaciones
interactivas a partir de los datos. La vista de datos muestra las tablas, columnas y
datos después de cargarlos en el modelo, lo que resulta Gtil para inspeccionar,
explorar y comprender los datos.

A diferencia del Editor de Power Query, donde se trabaja con los datos antes de
cargarlos, esta vista permite filtrar valores, usar filtrado avanzado y ver el orden
de los datos. La vista de relaciones, por su parte, muestra las tablas y sus
relaciones en el modelo de datos. Para acceder a estas vistas, basta con hacer
clic en los tres botones de la caja roja de la siguiente imagen:

Figura 9.
Vista de datos en Power Bl
Retail Analysis Sample PBIX - Power B Des... P search signin @ - O X
fle ~ Home Insert  Modeling  View  Help  External Tools
= 7]
GLREREE B BB ad @
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Y Filters @ » Visualizations » Fields »
Build visual
Store Sales Overview L sea D P search
10 [ sales
. , m - BHMEMEN ]2
T P b Q0 M b Lk b2 T
| . > B8 Store
o F F » HREQOE |
S CBWA~AEE
ESEE R Py
g / F-800 08
@,@ & = Y e
Info Overview District Monthly Sales NewStores | Ad ddll-thesugh flekds histe
Page 2 of 4 e

Fuente: Elaboracion propia.

Conexion a fuentes de datos y primer reporte

Power BI permite la conexion a diversas fuentes de datos. A continuacion, se
explica como conectar a una fuente de datos de manera sencilla y crear un primer
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informe con esos datos.
Conectar Power Bl a diferentes fuentes de datos

Una vez instalado, se abre Power Bl Desktop y se hace clic en ,Obtener Datos".
Se selecciona la fuente de datos que se desea conectar, como una base de datos
SQL, Excel, o cualquier otra de las multiples opciones de conexién que ofrece
Power BIl. Luego, se proporciona la informacion necesaria y se estard listo para
comenzar a explotar los datos y generar visualizaciones.

Figura 10.
Conexion de datos con Power Bl

Agregar datos al informe

Una vez cargados los datos, apareceran en el panel Datos.

| = ia !

Pegar datos en una tabla en

Importar datos de Excel Importar datos de SQL Server
blanco

Usar datos de muestra

Obtener datos de otro origen —

Fuente: Elaboracién propia.
Creacion de un primer informe basico

Power Bl ofrece varias maneras de crear informes rapidamente, destacandose el
uso de Power Bl Service.

En lugar de descargar la aplicacion Power Bl Desktop e importar los datos, se
pueden pegar los datos directamente en el servicio y generar objetos visuales
automaticamente. Para ello, en el panel de navegacién de Power Bl Service, se
selecciona el botén ,Nuevo informe* en el inicio.

Figura 11.
Creacion de informes en Power Bl
®
| +
=

Fuente: Elaboracién propia.
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Personalizacion y caracteristicas avanzadas

Power Bl ofrece varias opciones para personalizar el entorno de trabajo y mejorar
la experiencia del usuario. Se exploran las opciones disponibles y se explica
cémo activar algunas funcionalidades avanzadas, como el formato condicional o
las visualizaciones personalizadas.

Personalizar el entorno de trabajo

Una de las opciones de personalizacibn mas interesantes en Power Bl es la
creacidn de temas personalizados que se adaptan a las preferencias de disefio y
colores del usuario.

La plataforma admite archivos de tema JSON que pueden crearse o descargarse
desde la comunidad, lo cual facilita el trabajo en equipo al permitir compartir los
archivos y mantener una estética uniforme.

Ademas, es posible personalizar las fuentes y estilos para alinearlos con la
identidad visual de la empresa, modificando los colores de fondo, tipos de letra y
estilos de texto. Las opciones de formato también permiten ajustar la apariencia
de elementos individuales en los informes, como etiquetas de ejes, leyendas y
titulos.

Figura 12.
Personalizacion del entorno de Power Bl
Archivo Inicio Insertar Modelado Ver Optimizar Ayuda Formato Datos y detalles
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Fuente: Elaboracion propia.

Activar caracteristicas avanzadas
Power Bl permite el uso de tarjetas personalizadas, que son visualizaciones

desarrolladas por la comunidad o por el propio usuario. Se pueden importar
tarjetas personalizadas para agregar visualizaciones Unicas a los informes. Estas
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visualizaciones personalizadas se pueden importar desde la siguiente seccion:

Figura 13.
Personalizacién avanzada del entorno de Power BI

Visualizaciones > Datos >
Compil !
O @
E Bl E o E= 0
b= 00 kA ER 18R bk
[ = P )
@ % Al»@
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Py -0 B @
[ €01 3 iR ® 2
""" Obtener mas objetos visuales
Vale | mportar un objeto visual de un archive
Nur
Quitar un objeto visual
Valc
g Restaurar objetos visuales predeterminados

Fuente: Elaboracién propia.
Fuentes de datos

La recoleccion de datos es el proceso de solicitar, buscar, reunir y medir
informacién sobre variables especificas en un registro establecido, de diferentes
actividades y unidades del Programa de Transporte Publico Bus Municipal de El
Alto como se observa en las siguientes figuras.

Figura 14.

7
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Fuente: Unidad de operaciones — DMTP.

La Figura 14 muestra el registro de los datos diarios del control de rutas y
frecuencias de programa del bus municipal, es que se puede apreciar el registro
de los conductores y el nimero de bus qué durante el dia, asi mismo se puede
apreciar la hora de inicio y llegada en cada ruta lo que permite hacer un control
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de la frecuencia de salidas de cada bus.

Figura 15.
Detalle de usuarios y recaudacion por puntos de parada

| DETALLE DE USUARIOS POR PUNTOS DE PARADA
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I
I
=
I
T
I
I

Fuente: Unidad de administracion y recaudo — DMTP.

-

En la Figura 15 se puede observar en detalle de los usuarios que han abordado al
bus municipal en cada punto de parada, esto permite a la entidad tener la
informacién respecto a la recaudacion realizada y la demanda del servicio-

Figura 16.
Detalle del estado y disponibilidad de la flota de buses
% H DIRECCION MUNICIPAL DE TRANSPORTE PUBLICO - BM A"\A
i8 j UNIDAD DE MANTENIMIENTO _— e
b ESTADO DE LA FLOTA EL ALIO
‘Gobiema Autnome Municipal dz E1 Alic
FECHA: 14/ 06/ 2024 HORA: 17:30PM
REP. EF-09
NE | pLaca DE KM RUTA | STAND | py170.EN | CHAPERIO mMTTO.
B[LES CONTROL | RECORRIDO BY PATIO ESPECIALIOKZADO OBSERVACIONES
1 3805-FCU 196068.5 X
2 3821RPG 97709.7 X
3 3821-RAI 150691.3 X
4 3821-RDX 154812.9 X
5 3821RGH 123369.9 X PARA DIAGNOSTICO ¥
MANTENIMIENTO
5 3821-REB 100972.5 X PARA DIAGNOSTICO Y
MANTENIMIENTO
7 3821 RCS 145471.9 X PARA DIAGNOSTICO Y
MANTENIMIENTO
2 2821-p7H 112042.4 X PARA DIAGNOSTICO Y
MANTENIMIENTO
9 3821-PYE 107988.7 X PARA DIAGNOSTICO Y
MANTENIMIENTO
10 | 3821-RFE_| 179632.2 ]

Fuente: Unidad de mantenimiento — DMTP.

La Figura 16 muestra el registro de todos los buses con los cuales cuenta el
gobierno municipal, en la misma se tiene el registro del kilometraje de los
vehiculos, esta tabla nos permite obtener la informacién de la cantidad de
vehiculos que se encuentran en ruta la cantidad de vehiculos que se encuentran
en mantenimiento preventivo y correctivo lo que permite obtener una informacion
respecto al estado de la flota de los buses municipales.
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Para esta recoleccion, se presenta la entidad relacional en la figura siguiente,
donde se observan las principales tablas de datos.

Figura 17.
Entidad relacional para el andlisis de variables

Archivo  Inicie  Ayuda | Compartic v

Propiedades » Datos »

v Tarjetas Tablas  Modelo

8 (&) busmunicipal cajeros -+ RIONErAx Sata S ioc 4m ol stz Q Buscar
pal caj cuando sea aplicable 4

® ) No
Mostrar campos relacionados cuane do la
tarjeta se contrae

@ s

(&) busmunicipal buses w | Br
B created at z

Anclar campos relacionados a la parte
superior de la tarjeta

® ) No

B updated_at 8

Fuente: Elaboracién propia.

Proceso ETL

En esta seccion se emplea ETL, tal como se muestra en la figura que ilustra la
siguiente arquitectura.

Figura 18.
Proceso de extraccion, transformacion y carga (ETL)
Extract Transform Load
1 1 ] |
1 1 ] |
1 1 ] |
1] ]

Data source 1

Transformation
engine

Data source 2

Fuente: Relational data guide: ETL (Microsoft, 2024).

Extraccion de datos

En esta seccion se realiza el preprocesamiento de todos los datos disponibles. Se
utilizan herramientas ETL para extraer datos de diversas fuentes, como bases de
datos relacionales, archivos Excel y APIs de sistemas externos, siempre que
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estas fuentes faciliten los datos necesarios.

Se seleccionan las variables relevantes y se eliminan las duplicadas o
irrelevantes. Para la limpieza de datos, se detectan y corrigen valores
inconsistentes, nulos o erréneos con el fin de estandarizar los formatos de fechas,
nombres y cédigos. Se calculan variables derivadas, como porcentaje de
participacion total, y se agrupan los datos segun categorias como personal,
buses, rutas, recaudo entre otros.

Transformacion de datos

En esta etapa de transformacién, se calculan variables derivadas como la
recaudacion por buses, la recaudacion por ruta, la recaudacion por punto de
parada, el numero de buses operables, el nimero de buses en mantenimiento
preventivo, el nimero de buses en mantenimiento correctivo, las frecuencias de
salida y llegada, entre otros, mediante la agrupacion y relacion de tablas.

Figura 19.
Lista de variables
Archivo Inicio Ayuda
fa [& Libro de Excel # Introducir datos Fl
& (© Centro de datos de OnelLake v (&) Dataverse 2
Obtener Transformar Ac|
datosw LB SQL Server [® Orfgenes recientes v datosv
Portapapeles Datos Consultas|
Inl @ busmunicipal buses
] B created_at
2id
= numero_bus

m numero_chasis
numero_placa

& updated_at

@ busmunicipal conductors

apellido_materno
apellido_paterno
B created_at
@ fecha_nacimiento
Zid
nombre
numero_contacto
numero_contrato

numero_referencia

tipo_licencia

Fuente: Elaboracion propia.
Carga de datos tratados
Los datos transformados se cargan en un almacén de datos centralizado en

Power BI, como se observa en la figura siguiente.

162



JHONNY RUBEN BARRERA QUISPE

Figura 20.
Datos cargados en Power BI
Archivo Inicio Ayuda Herramientas de tablas
B E e
@Nambre busmunicipal buses @ . @ @ E
Marcar como tabla de | Administrar Nueva Medida Nueva Nueva
fechas relaciones medida rdpida columna tabla
Estructura Calendarios Relaciones Célculos
m X
@ id |~ | numero_placa |~ | numero_bus |~ | numero_chasis |~ created_at - updated_at -
4 3805-FCU 1 9532182ZXFR444552  21/05/2024 2:39:46  21/05/2024 2:39:46
ﬁE 5 3821-RPG 2 9532182Z9FR501761 21 024 2:43:.04  21/05/2024 2:43:04
6 3821-RAl 3 9532182Z8FR301041  21/05/2024 2:43:21  21/05/2024 2:43:21
) 7 3821-RDX 4 9532)8273FR501982  21/05/2024 2:43:46  21/05/2024 2:43:46
o 8 3821-RIR 15 0532J8277FR502116  21/05/2024 2:44:26  21/05/2024 2:44:26
9 3826-1GY 20 9532J8276FR502124 1/05/2 21/05/2024 2:45:58
10 3826-lIF 21 0532J8271FR502323  21/05/2024 2:46:27  21/05/2024 2:46:27

Fuente: Elaboracién propia.
Andlisis de registros cargados en Power Bl
Un dashboard es una herramienta de gestién de la informacién que recopila y

muestra de manera visual los KPI (indicadores clave de rendimiento) y otros
datos relevantes para la entidad de manera clara y accesible.

Figura 21.
Datos cargados en Power BI
A tnido ;' u“ »‘(: w ‘: - . 1 Compart
. Ei Reporte General e
Recaudo §
e = - |

Fuente: Elaboracion propia.

En la figura anterior, se presenta un reporte general que detalla el recaudo del
servicio de transporte municipal durante un periodo especifico. Ademas, se
muestra informacion clave sobre los cajeros activos, indicando que hay dos de
cuatro cajeros operativos al momento del reporte.
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En cuanto a los conductores activos, se informa que todos estan disponibles para
la prestacion del servicio. En relacion con los buses operables, se tiene que de un
total de 20 buses, 16 estan disponibles para servicio al puablico, mientras que los
restantes estdn en mantenimiento preventivo o correctivo. Respecto a las rutas
operativas, se indica que dos de las tres rutas estan habilitadas en el momento
del reporte.

Estos datos ofrecen una visién general de la situacion de las tres unidades
organizacionales dentro del Programa de Transporte Publico Bus Municipal de El
Alto.

Conclusiones

Los objetivos especificos de la investigacion han guiado hacia conclusiones
fundamentales sobre la gestion de datos y la toma de decisiones en el Programa
de Transporte Publico Bus Municipal.

El andlisis detallado de la situacion actual de los datos y herramientas utilizadas
resalta la necesidad de herramientas avanzadas para mejorar la eficiencia y
precision en las operaciones. La integracion de datos en Power Bl ha permitido
consolidar informacién dispersa, facilitando una visién integral y accesible para
los responsables de la toma de decisiones.

La implementacion de Power Bl ha demostrado ser crucial para la generacién de
informes y dashboards interactivos, proporcionando visualizaciones claras y
comprensibles que mejoran significativamente la capacidad de interpretar los
datos operativos de la entidad. Este enfoque no solo optimiza los procesos
internos, sino que también fortalece la capacidad de respuesta ante los
requerimientos emergentes, garantizando informacion actualizada y de alta
calidad para apoyar decisiones estratégicas informadas.

En resumen, la adopcién de tecnologias avanzadas como Power Bl es
fundamental para transformar la gestion de datos en el Bus Municipal,
preparando el terreno para mejoras continuas y una operacion mas eficiente y
efectiva.
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Hacia una Comunicacion Inclusiva: Analisis de Tecnologias para
Personas Sordomudas

Towards Inclusive Communication: Analysis of Technologies for
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Resumen

Este articulo explora diversas tecnologias emergentes disefiadas
para mejorar la comunicacion de personas sordomudas, destacando
cinco soluciones clave: reconocimiento de lenguaje de sefias en
tiempo real, dispositivos portatiles con retroalimentacion haptica,
avatares digitales de lenguaje de sefias, sistemas de conversion de
vOz a texto en tiempo real, y robots intérpretes de lenguaje de sefias.
Cada tecnologia presenta ventajas y desafios particulares. El
reconocimiento de lenguaje de sefias y los robots intérpretes
sobresalen en ofrecer una comunicacién integral en tiempo real,
aunque sus altos costos y limitaciones técnicas limitan su
accesibilidad. Los dispositivos hapticos y los avatares digitales
ofrecen soluciones portatiles y accesibles en contextos especificos,
pero son menos efectivos para transmitir mensajes complejos y
matices emocionales. Los sistemas de voz a texto, por su parte, son
Utiles para usuarios que pueden leer, pero excluyen a quienes
dependen uUnicamente del lenguaje de sefias. Concluye que una
combinacién de estas tecnologias, junto con el apoyo humano, puede
ofrecer soluciones mas inclusivas y adaptables a diversas situaciones
de comunicacién.

Palabras claves: Personas, sordomudas, comunicacién, accesible, lenguaje,
sefias.

Abstract

This article examines emerging technologies aimed at enhancing
communication for deaf-mute individuals, focusing on five key
solutions: real-time sign language recognition, wearable devices with
haptic feedback, digital sign language avatars, real-time voice-to-text
conversion systems, and sign language interpreter robots. Each
technology offers specific benefits and challenges. Sign language
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recognition and interpreter robots stand out in providing
comprehensive real-time communication, although high costs and
technical limitations restrict accessibility. Haptic devices and digital
avatars offer portable and accessible solutions for specific contexts,
yet they are less effective at conveying complex messages and
emotional nuances. Voice-to-text systems are useful for users who
can read, but they exclude those who rely solely on sign language.
The article concludes that combining these technologies, along with
human support, can provide more inclusive and adaptable solutions to
diverse communication needs.

Keywords: People, deaf-mutes, communication, accessible, language, signs.
Introduccidn

La comunicacion es una habilidad esencial para la interacciéon y la integracion
social. Sin embargo, las personas sordomudas enfrentan barreras significativas
en su vida diaria debido a la falta de medios adecuados de comunicacion con las
personas oyentes. Este obstaculo limita sus oportunidades en aspectos como la
educacion, el empleo y la participacion social, afectando de manera directa su
calidad de vida y su inclusién en la sociedad. Afortunadamente, los avances en
las ciencias de la computacion, la informatica y la robotica ofrecen nuevas
oportunidades para desarrollar tecnologias que pueden mitigar esta problematica
y proporcionar herramientas de comunicacion accesibles para personas
sordomudas.

La importancia de buscar soluciones para la inclusién de personas con
discapacidades auditivas y de habla ha sido reconocida en diversas legislaciones
de América Latina. En paises como México, Colombia y Bolivia, las leyes sobre
discapacidad promueven la igualdad de oportunidades y el derecho a la
accesibilidad en todos los ambitos de la vida. En Bolivia, por ejemplo, la Ley 223
de 2012 establece derechos y garantias para personas con discapacidad,
enfatizando la necesidad de herramientas y servicios que faciliten su integracion
en la sociedad. (Gobierno de Bolivia, 2012). Esta legislacion, al igual que en otros
paises latinoamericanos, representa un compromiso del Estado para eliminar
barreras y crear un entorno inclusivo, especialmente en cuanto a los derechos de
acceso a la informacién y la comunicacion. (Ministerio de Justicia y Derechos
Humanos de Argentina, 2010; Congreso de Colombia, 1996).

La robdtica y las ciencias de la computacion han avanzado considerablemente,
ofreciendo posibilidades tecnolégicas que, hasta hace poco, parecian
inalcanzables. Estas disciplinas permiten la creacion de dispositivos inteligentes y
sistemas de software que facilitan la comunicacibn mediante herramientas
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visuales y tactiles. Por ejemplo, el uso de algoritmos avanzados de
procesamiento de lenguaje natural y aprendizaje automatico ha permitido el
desarrollo de sistemas capaces de traducir lenguaje de sefias en tiempo real.
(Gonzélez y Martinez, 2018). Ademés, la robodtica haptica, que implica la
interaccion entre humanos y robots a través de retroalimentacion tactil, puede ser
utilizada para crear dispositivos que transmitan mensajes mediante vibraciones o
estimulos tactiles, facilitando una comunicacion sin la necesidad de sonidos o
voz. (Pérez et al., 2017).

En este contexto, un enfoque interdisciplinario es fundamental. La unién de la
informatica y la robdtica con el campo de la interaccién hombre-computadora
(HCI, por sus siglas en inglés) permite disefiar soluciones que se adapten a las
necesidades especificas de los usuarios sordomudos. Por ejemplo, los avances
en dispositivos portatiles, como relojes inteligentes y teléfonos méviles, ofrecen
una plataforma ideal para el desarrollo de aplicaciones que proporcionen
retroalimentacién haptica y visual. Estas tecnologias no solo aumentan la
autonomia de las personas sordomudas, sino que también promueven su
participacién en la sociedad de manera equitativa. (Rojas, 2019).

A nivel latinoamericano, el acceso a estas tecnologias se encuentra en desarrollo
y enfrenta desafios relacionados con la inversion y la disponibilidad de recursos.
Sin embargo, varios paises han implementado programas que buscan fomentar la
innovacion tecnoldgica inclusiva. En México, la Ley General para la Inclusién de
las Personas con Discapacidad establece como objetivo la creacion de entornos
accesibles y promueve la investigacion en tecnologias que faciliten la
comunicacion para personas con discapacidad auditiva y del habla. (Congreso de
la Unién, 2011). En Colombia, el Decreto 208 de 2004 impulsa el uso de
tecnologias accesibles y programas de capacitacion para personas con
discapacidad (Ministerio de Tecnologias de la Informacion y las Comunicaciones,
2004).

Por lo tanto, este articulo explora los avances en ciencias de la computacion,
informatica y robdtica enfocados en crear soluciones de comunicacién para
personas sordomudas. Desde el uso de inteligencia artificial para traducir
lenguaje de sefas hasta dispositivos roboticos que emiten retroalimentacion tactil,
se abordan las distintas formas en que la tecnologia puede integrarse en la vida
diaria de estas personas, permitiéndoles comunicarse de forma mas fluida y
efectiva. Ademas, se considera la importancia de continuar con el desarrollo de
politicas publicas y leyes que respalden estas iniciativas tecnoldgicas,
proporcionando un marco legal que garantice el acceso y la equidad en el uso de
las mismas.
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La tecnologia ha avanzado significativamente en la blsqueda de soluciones que
faciliten la comunicacion para personas sordomudas. Diversas innovaciones en el
campo de las ciencias de la computacion se enfocan en romper las barreras de
comunicacion que estas personas enfrentan en la vida diaria. Estas soluciones
van desde sistemas de reconocimiento de lenguaje de sefias en tiempo real, que
convierten los gestos en texto o voz, hasta dispositivos portatiles que
proporcionan retroalimentacion haptica para reforzar la comunicacion de manera
tactil. También se han desarrollado avatares digitales que traducen
automaticamente el texto a lenguaje de sefas, lo cual facilita la interpretacion
visual en plataformas virtuales.

Otras herramientas incluyen sistemas de conversion de voz a texto en tiempo
real, los cuales permiten a las personas sordomudas seguir conversaciones
mediante transcripciones instantaneas en pantalla, ayudandolas a participar en
didlogos en tiempo real. Asimismo, se han creado robots intérpretes de lenguaje
de sefias, dispositivos robéticos que actian como intérpretes fisicos, traduciendo
de manera precisa el habla a sefias o viceversa. Estas soluciones no solo
promueven la inclusién, sino que representan un avance significativo hacia una
comunicacion mas accesible y universal. Cada una de estas innovaciones
demuestra el potencial de la tecnologia para derribar barreras de comunicacion y
facilitar la interaccion entre personas sordomudas y oyentes.

Algunos enfoques de investigacion
Reconocimiento de Lenguaje de Sefias en Tiempo Real

Un equipo de investigacion de la Universidad de Stanford desarrollé un sistema
de reconocimiento de lenguaje de sefias que utiliza camaras de profundidad y
algoritmos de vision por computadora para interpretar sefias en tiempo real. Este
sistema emplea técnicas avanzadas de aprendizaje profundo para identificar
movimientos especificos de las manos y los dedos, permitiendo una
interpretacion precisa y rapida.

La investigacion destaca la viabilidad de dispositivos portatiles en el
reconocimiento de sefias, lo cual representa un avance significativo para
personas sordomudas que buscan herramientas de comunicacién inclusivas.
(Stanford Research Institute, 2020, EE. UU., Universidad de Stanford, 300
paginas).

Tecnologia propuesta Utilizar sistemas de visién por computadora y aprendizaje

profundo para crear dispositivos que reconozcan el lenguaje de sefias y lo
traduzcan a texto o voz en tiempo real.
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Hay proyectos que utilizan cdmaras y algoritmos de redes neuronales para
reconocer los movimientos de las manos y convertirlos en lenguaje hablado.
Estos sistemas podrian estar integrados en dispositivos portatiles como gafas
inteligentes o aplicaciones moviles.

Dispositivos Portatiles con Retroalimentacion Haptica

En el MIT, investigadores han desarrollado un dispositivo portatii con
retroalimentacion haptica que utiliza estimulacion muscular eléctrica (EMS) para
ofrecer retroalimentacion precisa en el uso de relojes inteligentes.

El objetivo del proyecto es mejorar la interaccién tactil en dispositivos compactos,
aplicando EMS para generar sensaciones de presion y movimiento en la mufieca
del usuario. Los resultados iniciales demuestran que esta tecnologia puede
mejorar la precision en las interacciones, sin ocupar espacio adicional en el
dispositivo. (MIT Media Lab, 2021, EE. UU., 350 péaginas).

En Europa, un equipo de la Universidad de Zurich ha centrado sus estudios en
dispositivos portatiles con retroalimentacion héaptica para personas con
discapacidades visuales. El dispositivo, que utiliza pequefas vibraciones y
pulsaciones, permite a los usuarios recibir sefiales tactiles que indican obstaculos
y direcciones. Los ensayos clinicos han mostrado una notable mejora en la
movilidad y seguridad de los participantes, destacando el potencial de la
tecnologia haptica para aumentar la autonomia de personas con limitaciones
visuales. (Miiller y Weiss, 2020, Suiza, Editorial Técnica Europea, 270 paginas).

En la Universidad de Sdo Paulo, investigadores desarrollaron un sistema haptico
portatii para mejorar la comunicacion de personas sordomudas mediante
estimulos tactiles en dispositivos vestibles.

Este proyecto, que se enfoca en adaptar la retroalimentacién tactil a un contexto
latinoamericano, proporciona indicaciones mediante vibraciones para traducir
informaciéon auditiva en sensaciones hapticas. Los experimentos han indicado
que los usuarios pueden aprender a interpretar diferentes patrones vibratorios,
mejorando asi sus habilidades de comunicacién en entornos sociales. (da Silva y
Costa, 2022, Brasil, Editorial Universitaria de S&o Paulo, 320 paginas).

Tecnologia propuesta: Desarrollar dispositivos portatiles como guantes o pulseras
que usen retroalimentacion haptica (vibraciones o impulsos) para traducir
palabras habladas en sefales que las personas sordomudas puedan percibir.

Estos dispositivos podrian ser (tiles para notificaciones o para ,sentir lo que se
esta diciendo, incluso en entornos ruidosos.
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Avatares Digitales de Lenguaje de Sefias

Los avatares digitales son representaciones visuales de personas, a menudo en
formato 3D o animado, que permiten interactuar con entornos virtuales o digitales
de manera realista. Estos avatares pueden imitar gestos, expresiones faciales y
movimientos, lo cual es especialmente Util en el &mbito del lenguaje de sefias
para personas sordomudas, ya que pueden facilitar la comunicacion al traducir el
lenguaje de sefias en tiempo real.

Son ampliamente utilizados en areas como educacion, atencion al cliente,
entretenimiento, y realidad virtual. En particular, para la investigacién y asistencia
a personas sordomudas, existen varios tipos de avatares que pueden ser Utiles:
Avatares de lenguaje de sefias en tiempo real: Transmiten de manera fiel los
gestos del lenguaje de sefias, interpretando y comunicando de forma directa lo
que una persona sordomuda quiere expresar.

Avatares de retroalimentacién haptica: Conectados a dispositivos portatiles, estos
avatares proporcionan sefiales tactiles para mejorar la interpretacién y facilitar la
interaccion de las personas sordomudas en entornos virtuales.

Avatares animados educativos: Utilizados en plataformas de aprendizaje, estos
avatares ensefian el lenguaje de sefias de manera interactiva y atractiva,
contribuyendo a la educacion inclusiva y el aprendizaje.

Investigadores de Berkeley han desarrollado un avatar digital tridimensional que
traduce el lenguaje de sefias americano (ASL) en tiempo real. Utlizan una
combinacién de sensores de movimiento y algoritmos de aprendizaje profundo
para capturar y procesar las sefales de los usuarios. La tecnologia permite una
comunicacion fluida, especialmente en entornos educativos, proporcionando una
herramienta accesible para personas sordomudas. (Smith y Lee, 2019, EE. UU.,
Academic Press, 300 paginas, 45).

En Europa, un equipo de la Universidad de Edimburgo se ha centrado en la
creacion de avatares digitales que interpretan el lenguaje de sefias britanico
(BSL). Este proyecto emplea inteligencia artificial avanzada para mejorar la
precision y la naturalidad en la representacion de gestos complejos. Ademas, los
avatares incluyen expresiones faciales que acompafan el lenguaje de sefias,
haciendo la interaccion mas realista y emocionalmente expresiva. (Jones y
Hamilton, 2020, Reino Unido, European Technical Press, 250 paginas, 67).

En Asia, la Universidad de Tokyo desarroll6 un avatar digital con un enfoque en la

integracion de sensores de visién y procesamiento de lenguaje natural. Este
avatar es capaz de interpretar el lenguaje de sefias japonés (JSL) y traducirlo a
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texto o audio en tiempo real. El proyecto fue disefiado pensando en espacios
publicos como aeropuertos y estaciones de tren, donde los avatares ofrecen
asistencia accesible para personas con discapacidades auditivas. (Tanaka y Sato,
2021, Japon, Tokyo Press, 275 paginas, 102).

En Latinoamérica, investigadores de la UNAM han desarrollado un avatar digital
que traduce el lenguaje de seflas mexicano (LSM) utilizando algoritmos de
reconocimiento de patrones. Este avatar esta destinado a ser utilizado en
aplicaciones moviles, permitiendo que las personas sordomudas interactden con
servicios de atencion al cliente de manera accesible y autbnoma. La investigacion
también destaca la importancia de la cultura local en la interpretacion del lenguaje
de sefas. (Ramirez y Garcia, 2020, México, Editorial Universitaria UNAM, 320
paginas, 54).

En Brasil, la Universidad de S&o Paulo trabaja en un avatar digital que soporta el
lenguaje de sefas brasilefio (Libras). ElI equipo ha incorporado técnicas de
modelado de movimiento en 3D para que el avatar represente gestos con una
precisién notable. Este proyecto busca facilitar la comunicaciéon en ambientes de
salud y gobierno, proporcionando un recurso inclusivo para personas sordomudas
en situaciones esenciales. (Silva y Costa, 2022, Brasil, USP Press, 310 paginas,
88).

Tecnologia propuesta: Crear avatares en 3D que puedan interpretar texto o voz
en lenguaje de sefias, permitiendo a personas oyentes comunicarse con
personas sordomudas sin tener que aprender el lenguaje de sefias.

Estos avatares pueden ser integrados en aplicaciones moviles o sitios web y
ayudar en entornos educativos, profesionales o de atencidon al cliente,
traduciéndose en tiempo real.

Un articulo relacionado es un estudio de la Universidad de Chicago exploré como
los avatares digitales pueden interpretar lenguaje de sefias y mejorar la
accesibilidad en plataformas digitales.

Sistemas de Conversion de Voz a Texto en Tiempo Real

Universidad de Stanford, Estados Unidos: Un estudio de la Universidad de
Stanford ha abordado el desarrollo de sistemas avanzados de reconocimiento de
voz mediante redes neuronales profundas. Este proyecto destaca la precision
alcanzada al interpretar y transcribir en tiempo real incluso en ambientes ruidosos,
un reto importante en la accesibilidad. (Smith et al., 2021, 43).
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En Europa, la Universidad de Edimburgo ha explorado la utilizacion de
inteligencia artificial para optimizar el procesamiento del lenguaje natural en
sistemas de voz a texto. Este trabajo se centra en reducir los errores de
interpretacion en dialectos y acentos diversos, mejorando la accesibilidad en
poblaciones multilingties. (Johnson y Lewis, 2022, 65).

En el Instituto de Tecnologia de Tokio, Japon ha desarrollado un sistema de voz a
texto que emplea modelos de aprendizaje profundo especificos para el japonés y
otros idiomas asiaticos. Su enfoque principal ha sido el uso de aprendizaje por
transferencia para mejorar el rendimiento en idiomas con grandes diferencias
fonéticas, lo cual facilita la precisién en tiempo real. (Tanaka y Sato, 2023, 112).

En Latinoamérica, la Universidad de Sao Paulo esta investigando la aplicacion de
técnicas de procesamiento del lenguaje natural para la conversion de voz a texto
en portugués brasilefio. Este proyecto busca mejorar la precision en contextos
educativos, ayudando a estudiantes sordos a seguir conferencias o clases
mediante transcripciones en tiempo real. (da Silva et al., 2020, 29).

La UNAM ha desarrollado un sistema de reconocimiento de voz a texto que se
especializa en interpretar distintos acentos del espafiol mexicano. Utilizando
técnicas de aprendizaje automatico, este sistema ayuda a transcribir discursos en
tiempo real, aplicable en servicios de interpretacion y accesibilidad. (Gémez y
Rodriguez, 2021, 78).

La tecnologia propuesta es utilizar reconocimiento automatico de voz (ASR) para
convertir la voz en texto en tiempo real, permitiendo a personas sordomudas leer
lo que se esta diciendo.

Esta tecnologia ya esta disponible en algunos dispositivos méviles y puede ser
mejorada para adaptarse a conversaciones en multiples contextos.

Hay investigaciones que muestran mejoras recientes en ASR mediante redes
neuronales y como estas tecnologias pueden ayudar a personas sordomudas en
tiempo real, especialmente en plataformas de video llamadas.

Otra herramienta investigada son los robots y vemos cual es la evolucion y aporte
de los investigadores de dichas tecnologias.

Robots Intérpretes de Lenguaje de Sefias
En la Universidad de Sdo Paulo, Brasil, los investigadores trabajan en un robot

gue puede interpretar el lenguaje de sefias brasilefio. Mediante sensores hapticos
y de movimiento, este dispositivo interpreta los gestos del usuario y los traduce a
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texto 0 voz, permitiendo una interaccién mas inclusiva entre personas sordas y
oyentes en ambientes de trabajo y estudio. (Silva y Pereira, 2022, 55).

En la Universidad de Tokio, Japén, ha avanzado en el disefio de un robot que
emplea reconocimiento de patrones para interpretar el lenguaje de sefias japonés.
Este robot puede aprender nuevos gestos mediante una técnica de aprendizaje
automatico, facilitando su adaptacién a variantes del lenguaje de sefias segun las
necesidades del usuario. (Tanaka y Hiroshi, 2023, 88).

En Latinoamérica, la Universidad Nacional de Colombia esta desarrollando un
robot basado en vision por computadora y sensores infrarrojos para la
interpretacion del lenguaje de sefias colombiano. Este dispositivo tiene la
capacidad de adaptarse a las variaciones del lenguaje de sefias local,
promoviendo la inclusion en la sociedad para personas con discapacidades
auditivas. (Ramirez et al., 2021, 40).

Estados Unidos, en la Universidad de California, Berkeley, un equipo de
investigadores desarrollé un robot intérprete de lenguaje de sefias que utiliza
redes neuronales para traducir las sefiales captadas en tiempo real. Este sistema
se centra en el reconocimiento de movimientos de las manos y expresiones
faciales, lo que permite mejorar la precisién de la traduccién en contextos
comunicativos complejos. (Lee et al., 2020, 45).

En Europa, mas detalladamente en la Universidad Politécnica de Catalufia,
Espafia, han creado un robot con capacidades avanzadas de interpretacion de
lenguaje de sefias mediante algoritmos de visién por computadora. El sistema es
capaz de identificar sefias en diversas configuraciones de manos y gestos,
adaptandose a variaciones individuales, lo que hace que el robot sea util para
personas sordas en distintos contextos sociales. (Martinez y Lopez, 2021, 60).

Latinoamérica no se queda atras, en el Instituto Tecnolégico de Monterrey,
México, se ha desarrollado un prototipo de robot intérprete de lenguaje de sefas
disefado especificamente para el espafiol mexicano. Utiliza sensores de
movimiento y un sistema de inteligencia artificial que permite la interpretacion
rapida y precisa de sefias en tiempo real, orientado a facilitar la comunicacién en
espacios publicos. (Gonzalez et al., 2019, 34).

Comparando metodolégicamente las tecnologias de solucion

Revisando caracteristicas para encontrar la mejor opcién a investigar y dar un
avance en apoyo a la solucion de problematica de estas personas.
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A la hora de seleccionar la mejor solucién para las personas sordomudas, es
importante considerar que cada tecnologia tiene sus fortalezas y limitaciones. Los
sistemas de reconocimiento de lenguaje de sefias en tiempo real y los robots
intérpretes son las opciones mas completas, ya que ofrecen una interaccion en
tiempo real y pueden interpretar directamente el lenguaje de sefias.

Sin embargo, el reconocimiento de lenguaje de sefias requiere entornos bien
iluminados y un sistema de camaras de calidad, mientras que los robots
intérpretes todavia son costosos y no estan ampliamente disponibles.

Los dispositivos portatiles con retroalimentacidon haptica y los avatares digitales
son alternativas viables en situaciones especificas: los dispositivos hapticos son
Utiles en entornos ruidosos y ofrecen una comunicacion discreta, mientras que los
avatares digitales son efectivos en aplicaciones educativas y entornos
controlados.

Empero, ambos enfrentan problemas de limitacion de mensajes complejos y
matices emocionales, lo cual puede afectar la comunicacion en situaciones que
requieren de empatia y expresividad.

Por otro lado, los sistemas de conversién de voz a texto son ideales para aquellas
personas sordomudas que pueden leer en el idioma de la conversacion,
ofreciendo una forma rapida y accesible de entender lo que se dice en tiempo real.
Esta tecnologia, sin embargo, excluye a personas que solo comprenden el
lenguaje de sefias y depende de un ambiente relativamente controlado para
funcionar de manera 6ptima.

El reconocimiento de lenguaje de sefias en tiempo real implica el uso de
algoritmos de visién computacional y aprendizaje profundo para interpretar los
gestos de las manos y las expresiones faciales que forman parte del lenguaje de
sefias. Esta tecnologia ha avanzado significativamente gracias a los avances en
redes neuronales y procesamiento de imagenes. A través de camaras y
sensores, se pueden capturar los movimientos de las manos y el rostro, que
luego son interpretados por modelos de aprendizaje automatico entrenados con
grandes conjuntos de datos de lenguaje de sefias.

Este enfoque permite una comunicacién directa y rapida, pues convierte las
sefias en texto o en voz en tiempo real. Sin embargo, uno de los desafios
principales es la variabilidad en el lenguaje de sefias de cada pais y region, lo
gue requiere una base de datos extensiva y adaptaciones locales. Ademas, la
precisién del reconocimiento depende en gran medida de la calidad de la camara
y del sistema de iluminacion, asi como de la habilidad de los modelos para
entender gestos complejos y rapidos.
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Ventajas:

. Ofrece una traduccion casi instantanea, facilitando la comunicacion en
tiempo real.

. Reduce la necesidad de intérpretes humanos en las interacciones diarias.

Desventajas:

. Sensible a la iluminacion y al entorno.

. Requiere capacitacion y modelos especificos para cada variante del

lenguaje de sefias.

Los dispositivos portétiles con retroalimentacion haptica estan disefiados para
proporcionar una forma de comunicacién a través de vibraciones y movimientos
que pueden ser percibidos por la persona usuaria. Estos dispositivos, como
pulseras 0 guantes, pueden recibir sefiales de texto o voz y convertirlas en
patrones hapticos que una persona sordomuda puede sentir y comprender con el
tiempo y la practica.

La tecnologia haptica tiene la ventaja de ofrecer una comunicacion discreta y
sin necesidad de estar mirando una pantalla o interactuando con otro dispositivo.
Los sistemas actuales han sido mejorados con inteligencia artificial para
reconocer patrones de lenguaje de sefias y transformarlos en sefiales hapticas,
permitiendo una interpretacion de mensajes mas precisa. No obstante, la
complejidad de los patrones hapticos puede hacer que estos dispositivos sean
dificiles de aprender y utilizar eficazmente, especialmente para mensajes
complejos.

Ventajas:

. Proporciona una forma de comunicacioén privada y portatil.

. Permite la percepcién de mensajes en cualquier entorno sin depender de
la vista.

Desventajas:

. Requiere una curva de aprendizaje significativa.

. Limitado en la transmisién de mensajes complejos debido a la capacidad

limitada de los patrones hapticos.
Los avatares digitales de lenguaje de sefias son modelos animados que imitan

el lenguaje de sefias en una representacion visual accesible en dispositivos como
computadoras y smartphones. Estos avatares pueden ,hablar® en lenguaje de
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sefias cuando reciben un input de texto o voz. Los avances en gréficos y
animacién permiten que los avatares realicen movimientos fluidos y naturales,
brindando una experiencia de usuario mas atractiva.

Los avatares son altamente personalizables y pueden ser programados para
adaptarse a distintas variantes de lenguaje de sefias, lo cual es una ventaja en
entornos multiculturales. Sin embargo, la complejidad del lenguaje de sefias y la
dificultad para interpretar matices como las expresiones faciales limitan su
precision. Ademas, los usuarios han expresado que la interaccion con un avatar
digital no es tan intuitiva como con un intérprete humano, especialmente en
situaciones de comunicacién emocional o espontanea.

Ventajas:

. Adaptable a mdltiples dialectos y variantes de lenguaje de sefias.
. Ofrece una interfaz grafica accesible y versatil.

Desventajas:

Limitado en la expresion de matices y emociones.
. Dependencia de dispositivos tecnoldgicos para su funcionamiento.

La conversidon de voz a texto en tiempo real se basa en el reconocimiento
automatico de voz para transformar lo que una persona habla en texto visible en
una pantalla. Esta tecnologia es muy Uutil en situaciones donde personas
sordomudas deben entender conversaciones habladas sin necesidad de un
intérprete humano. Los sistemas de voz a texto, como los que utilizan asistentes
virtuales o aplicaciones moviles, han mejorado considerablemente en los Gltimos
afos gracias a los avances en procesamiento de lenguaje natural.

Estos sistemas son beneficiosos para las personas sordomudas que pueden leer
texto, pues ofrecen una solucion rapida y precisa para entender lo que se dice en
una conversacion.

Empero, la precision puede verse afectada por factores como el ruido ambiental,
acentos, y velocidad del habla. Ademas, en situaciones donde el lenguaje de
sefias es la Unica forma de comunicacion, este sistema no es de gran utilidad.

Ventajas:

. Ideal para conversaciones en tiempo real en entornos donde la voz es el
principal medio de comunicacion.

. Alta precision en condiciones de ruido controlado.
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Desventajas:

. Menos util para personas que no leen facilmente texto en el idioma de la
conversacion.

. Dependencia de entornos con bajo ruido para un buen desempefio.

Los robots intérpretes de lenguaje de sefias son maquinas con capacidades
de movimiento y articulacién que les permiten ,hablar‘ en lenguaje de sefas.
Utilizan sistemas de reconocimiento de voz o texto y los transforman en
movimientos de sefias que pueden ser interpretados por personas sordomudas.
Estos robots pueden actuar como intérpretes en tiempo real, lo cual es Util en
situaciones donde no hay disponibilidad de intérpretes humanos.

El uso de robots para la interpretacion del lenguaje de sefias es aln una
tecnologia en desarrollo y enfrenta varios desafios, como la complejidad de los
movimientos necesarios para una interpretacion precisa. Sin embargo, los
avances en robdtica y aprendizaje automatico han permitido mejoras
significativas en su precision y capacidad para reconocer diferentes dialectos y
expresiones. La principal limitacion sigue siendo su costo y su practicidad en la
vida diaria.

Ventajas:

. Capacidad de interpretar de forma autébnoma y en tiempo real.

. Adaptabilidad a distintos dialectos del lenguaje de sefias con ajustes.

Desventajas:

. Alto costo de produccion y mantenimiento.

. Aln en etapas experimentales y limitados en el acceso a entornos
cotidianos.

En resumen, los robots intérpretes de lenguaje de sefias, son rudimentarios y
tienen limitaciones en fluidez, expresividad y capacidad de interpretacién en
comparacion con humanos. Aun estan en desarrollo y su adopcién es baja.

Los Avatares digitales de lenguaje de sefias, aunque mejoran la accesibilidad,
muchos carecen de naturalidad y precision en la interpretacion, lo que dificulta la
comunicacion efectiva con usuarios de lenguaje de sefias.

El reconocimiento de lenguaje de sefias en tiempo real, avanzado, pero enfrenta

desafios en la precisién del reconocimiento debido a la variabilidad en los gestos
y expresiones faciales. Su potencial es alto, pero aln necesita mejoras.
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Conversién de voz a texto en tiempo real — Mas desarrollada y utilizada, facilita
la comunicacion para personas sordas y con dificultades auditivas. Aunque puede
presentar errores en la transcripcion, su precision es alta en entornos
controlados.

Y por ultimo la tecnologia haptica, es la mas prometedora porque permite una
comunicacion mas inmersiva al transmitir informacién a través del tacto,
facilitando la accesibilidad en multiples contextos, incluso en ausencia de sefales
visuales o auditivas.

Conclusiones

En conclusién, las tecnologias actuales para mejorar la comunicacién de
personas sordomudas han alcanzado un nivel de sofisticacion que permite
abordar distintos aspectos de esta problematica desde enfoques variados. El
reconocimiento de lenguaje de sefias en tiempo real y los robots intérpretes son
las soluciones que mas se acercan a brindar una experiencia de comunicacion
integral en tiempo real, permitiendo una interaccién fluida con personas que no
manejan el lenguaje de sefias. Sin embargo, ambos enfrentan limitaciones
técnicas y de costos que dificultan su implementacidon generalizada. A pesar de
estos retos, estas tecnologias ofrecen un potencial considerable para integrarse
en contextos donde se requiere una interpretacién confiable y precisa, como en
servicios de atencion al cliente o en entornos educativos.

Otras soluciones, como los dispositivos portatiles con retroalimentacion haptica,
los avatares digitales y los sistemas de conversion de voz a texto, presentan
caracteristicas complementarias que pueden beneficiar en situaciones
especificas. Los dispositivos hapticos y los avatares digitales, por ejemplo,
brindan opciones accesibles en entornos ruidosos y permiten una comunicacion
mas privada o visual, aunque su capacidad para comunicar mensajes complejos
sigue siendo limitada. Por otro lado, los sistemas de voz a texto son
especialmente Utiles para usuarios que pueden leer en el idioma en cuestion y
funcionan bien en ambientes controlados, ofreciendo una alternativa valiosa en
interacciones donde el lenguaje de sefias no es una opcién practica.

La diversidad de estas tecnologias sugiere que una solucion Optima
probablemente vendra de una combinacion de varias de ellas, adaptada a las
necesidades individuales y al contexto de uso. Ademas, es importante reconocer
gue ninguna tecnologia puede reemplazar por completo la intervencién humana,
especialmente en situaciones que requieren empatia 0 comprension cultural
especifica del lenguaje de sefias. A medida que la tecnologia continle
avanzando, la colaboracién entre ingenieros, linglistas y usuarios finales sera
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clave para desarrollar herramientas mas inclusivas, accesibles y efectivas que
respondan de manera integral a las necesidades de las personas sordomudas.
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Resumen

En la actualidad la virtualidad en educacion universitaria y en
educaciéon regular utilizando diferentes recursos y actividades
apoyados con herramientas digitales es un medio para fortalecer el
interaprendizaje y mejorar la calidad educativa, para nuestro estudio
en el area de Informatica Contable implica un manejo de Nuevas
Tecnologias de Informacién y Comunicacién, la ausencia de un
disefio de la educacién Virtual en la carrera Contaduria Publica en las
universidades de Bolivia implica un reto tanto para docentes,
universitarios, adecuacion de infraestructura tecnolégica en las casas
de estudios superiores. Es importante destacar el gran potencial de la
educacién virtual como medio para mejorar el interaprendizaje de los
estudiantes, que coadyuven al éxito profesional, conforme a las
demandas exigidas por el mercado laboral, a partir del disefo
sistematico de las plataformas virtuales aplicados por el docente, con
apoyo de aplicativos de videoconferencias y herramientas digitales y
mejorar las brechas digitales que tiene la carrera y asi explorar otras
variables de estudio, tales como la formacién del docente a partir del
manejo de las Tecnologias de Informacion y Comunicacion.

Palabras claves: Interaprendizaje, virtualidad, herramientas, digitales,
tecnologias, comunicacion.

Abstract

Nowadays, virtuality in university education and in regular education
using different resources and activities supported with digital tools is a
means to strengthen the interlearning and improve the educational
quality, for our study in the area of Accounting Informatics implies a
management of New Information and Communication Technologies,
the absence of a Virtual education design in the Public Accounting
career in the universities of Bolivia implies a challenge for teachers,
university students, adequacy of technological infrastructure in the
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houses of higher education. It is important to highlight the great
potential of virtual education as a means to improve the interlearning
of students, which contribute to professional success, according to the
demands of the labor market, from the systematic design of virtual
platforms applied by the teacher, supported by videoconferencing
applications and digital tools and improve the digital gaps that the
career has and thus explore other variables of study, such as teacher
training from the management of Information and Communication
Technologies.

Keywords: Interlearning, virtuality, digital, tools, technologies, communication
Introduccion

Las herramientas digitales en el proceso de interaprendizaje de hace afios eran
dificiles de configurar, operar y desplegar, hoy se han vuelto flexibles y
accesibles. En estas Ultimas dos décadas, se ha acelerado con mayor fuerza en
el ambito educacional a distancia, son cada vez mas los establecimientos
educacionales y empresas que emplean instrumentos digitales en linea para
motivar, implementar, presentar, investigar y elaborar practicas. Con la evolucion
tecnolégica del Internet, la velocidad de acceso a la informacion permite acceder
a cualquier tipo de conocimiento por medio de la radio, la telefonia, el fax, la
televisién y otros. Es asi, que en la actualidad se esté inserto en la era de la
Informacion, donde la presencia tecnoldgica poco a poco ha avanzado sobre las
diversas actividades profesionales.

En la actualidad, las tecnologias de informacion y comunicacion se expanden dia
a dia, de la educacién presencial es necesario ingresar a una educacion virtual,
en consecuencia, se requiere avances en las nuevas tecnologias de la
comunicacion, asi mismo, un analisis de los costos, tiempos y beneficios que
amerita la educacion online.

Es un reto de gran importancia para el gobierno actual proporcionar recursos y
tecnologia para la educacion, el Internet es un medio eficaz para garantizar la
comunicacion, la interaccién, el transporte de informacion y comunicacion
secuencial.

Con el uso de las aulas virtuales o plataformas educativas se busca que el
Internet sirva como una via de intercomunicacién con otros miembros de la
comunidad universitaria, como un banco de almacenamiento de recursos
especificos de un area o asignatura, como un lugar donde se puede trabajar de
forma colaborativa o planteando un modelo de actividades de ensefianza y
aprendizaje.
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La migracion a la virtualidad es una necesidad educacional en la educacion
superior de pregrado, son muchos los sectores que poco a poco requieren
equipar los recursos tecnoldgicos en la institucion, en total respeto de las
recomendaciones de aislamiento social, comienzan a brindar soluciones y a
sumar desde su lugar.

Uno de los sectores que ha tenido que responder con urgencia a esta situacion
de crisis es el de la educacion. Investigadores, docentes, estudiantes y el equipo
administrativo que da soporte a sus actividades indican que el mundo de la
formacion no se detiene, que el aprendizaje no se posterga, por ello, el esfuerzo
de implementar estrategias de educacion virtual. Es cierto que existen aspectos
de la formacion personal que sera muy dificil trasladar a la modalidad en linea,
sin embargo, es necesario en este contexto migrar a una educacién no
presencial.

Los Entornos Virtuales de Aprendizaje no son por si mismos entornos 6ptimos de
aprendizaje, es decir que, se deben generar en el aula virtual las condiciones
necesarias para que otro aprendiz construya en iguales o mejores modos su
aprendizaje de la asignatura/curso.

Desarrollo

Es posible establecer un marco general teérico, que permita determinar, en el
contexto de esta investigacion, una definicion plataformas virtuales y vincularlo
con el proceso de ensefianza—aprendizaje de los paquetes contables desde la
malla curricular de la universidad y las potencialidades que tienen las
herramientas proporcionadas por las tecnologias actuales como es la plataforma
Moodle.

Con la utilizacién de los recursos posibilitados por los entornos virtuales de
aprendizajes, especificamente la plataforma Moodle, desde el interaprendizaje
educativo que responda adecuadamente a estilos de aprendizaje y estructuracion
apropiada.

a) Interaprendizaje

Es la técnica mediante la cual los participantes buscan lograr un objetivo comun,
en donde el dialogo, la confrontacién de ideas y experiencias, la critica, la
autocritica y la autoevaluacion se hacen instrumentos de trabajo permanente.

En el area de formacion, el Instituto para el Desarrollo Rural de Sudamérica

IPDRS se dedica a innovar en metodologias y herramientas, virtuales y
presenciales, para ofrecer alternativas de capacitacion teméaticamente oportunas
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y adecuadas a las nuevas condiciones e intereses de los sujetos interesados en
la realidad y la problematica rural®.

Figura 1: Interaprendizaje

Fuente: Instituto para el Desarrollo Rural de Sudamérica IPDRS.
El interaprendizaje se caracteriza por:

Participacion libre.

Planificacion funcional del trabajo.

Adecuacion al horario disponible de los participantes.
Libertad y autonomia.

Cooperacion y responsabilidad.

Aprendizaje avanza segun la capacidad y decision del grupo.
Ambiente cordial y no intimidatorio.

Auto y coevaluacion.

Las ventajas del interaprendizaje son:

e Estimula el aprendizaje de varias personas a la vez, de acuerdo con
capacidades y disponibilidad de tiempo.

e Enriquece los habitos de participacién, solidaridad, responsabilidad e
iniciativa.

e El Aprendizaje logrado es més sélido que el conseguido en forma
individual.

! Nota del autor: Instituto para el Desarrollo Rural de Sudamérica IPDRS,

https://interaprendizaje.ipdrs.org/
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b) Modalidades de ensefianza

Indistintamente del modelo que se analice, existen multiples modalidades de
ensefianza universitaria, y éstas son definidas como los diferentes contextos en
los cuales se efectuaran las actividades de ensefianza / aprendizaje. (Gil y
Colman, 2012).

Las modalidades que requieren de diferentes tipos de trabajos enfocados a los
dos actores principales del proceso (docentes y estudiantes); y a su vez, éstas
requieren de la utilizacibn de diferentes herramientas metodoldgicas, que
permitan la asignacion de tareas a los docentes, la distribucion de espacios y
definicion de horarios. (Diaz, 2005).

Modalidad presencial

Los componentes de la modalidad presencial se organizan en funcion del
contacto mantenido directamente entre el docente y estudiante simultaneamente
al desarrollarse el proceso de ensefianza aprendizaje.

Esta modalidad considera sus actividades como un aprendizaje colaborativo,
orientado a:

Categorizacion de las practicas de investigacion e intervencion;

e Proyectos que busquen integrar saberes, construccién de modelos y
prototipos

e Proyectos que definan una problematica y, a su vez, la resolucién de los
mismos, incluyendo las actividades descritas, procesos colectivos de
organizacion del aprendizaje mediante la utilizacion de Tecnologias de
Informacion y Comunicacion TIC.

Modalidad semipresencial

Esta modalidad combina la educacion presencial y a distancia. El profesor
interactla con los estudiantes en el espacio real (cara a cara con los estudiantes)
o en el virtual (creado mediante sistemas tecnolégicos como los e-learning). Entre
ambos entornos el universitario dispone de una base de recursos, como
materiales de contenido y actividades de aprendizaje, adecuadas para su
aprendizaje.

Modalidad a distancia

La educacién a distancia por afios fue parte del sistema educativo y tuvo una
larga historia, inicié con cursos que usaban correspondencia de servicios postales
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universales, con costos bajos, para la entrega de material de estudio a los
alumnos. El desarrollo de esta modalidad estuvo a la vanguardia, ya que iba
acompafiada con las tecnologias de comunicacion, las cuales siguen en
actualizacion constante. Hoy en dia con el internet, se facilita este tipo de
formacion, también llamado como formacién online o en linea haciendo uso de
modelos pedagdgicos modernos, realizando cambios en la secuencia didactica
del proceso de aprendizaje.

c¢) Electronic Learning

Marc J. Rosenberg (2006)?, escritor y consultor en e-learning, define a E-learning
como uso de tecnologias Internet para la entrega de un amplio rango de
soluciones que mejoran el conocimiento y el rendimiento. Esta basado en tres
criterios fundamentales:

e ElI E-learning trabaja en red, lo que lo hace capaz de ser
instantaneamente actualizado, almacenado, recuperado, distribuido y
permite compartir instruccién o informacion.

e Es entregado al usuario final a través del uso de ordenadores utilizando
tecnologia estandar de Internet.

e Se enfoca en la visibn mas amplia del aprendizaje que van mas alla de
los paradigmas tradicionales de capacitacion.

Una plataforma e-learning, plataforma educativa web o Entorno Virtual de
Ensefianza y Aprendizaje es una aplicacion web que integra un conjunto de
herramientas para la ensefianza-aprendizaje en linea, permitiendo una
ensefianza no presencial (e-learning) y/o una ensefianza mixta (b-learning),
donde se combina la ensefianza en Internet con experiencias en la clase
presencial.

El objetivo primordial de una plataforma e-learning es permitir la creacién vy
gestién de los espacios de ensefianza y aprendizaje en Internet, donde los
profesores y los alumnos puedan interaccionar durante su proceso de formacion.
Un espacio de ensefianza y aprendizaje (EA) es el lugar donde se realiza el
conjunto de procesos de ensefianza y aprendizaje dirigidos a la adquisicion de
una o varias competencias. Se puede entender e-Learning como:

Procesos de ensefianza-aprendizaje que se llevan a cabo a través de Internet,
caracterizados por una separacion fisica entre profesorado y estudiantes, pero
con el predominio de una comunicacion tanto sincrona como asincrona, a través

% Nota del autor: Rosenberg (2001). ,E-learning. Strategies for Delivering Knowledge in the
Digital Age*.
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de la cual se lleva a cabo una interaccion didactica continuada. Ademas, el
alumno pasa a ser el centro de la formacién, al tener que autogestionar su
aprendizaje, con ayuda de tutores y compafieros.

d) Moodle

Moodle, se refiere a ,0bjetos de aprendizaje”, normalmente de tamafo pequeino y
disefiados para distribuirse en internet posibilitando el acceso simultaneo a la
informacién por parte de multiples usuarios. Este hecho es fundamental ya que a
partir de ahora no nos basaremos en la mera lectura de unos apuntes sino en la
creacion de estos ,objetos de aprendizaje”, plenos de significado, que siguen
secuencias didacticas en las que el profesor guia a los alumnos posibilitando su
autoaprendizaje. Facilitamos asi el aprendizaje individual y la colaboracién entre
los participantes. El objetivo seria crear unidades didacticas que responderian a
las diferentes capacidades a desarrollar en la asignatura.

Es una herramienta de software libre y gratis. Ademas, se retroalimenta del
trabajo realizado por mdltiples instituciones y participantes que colaboran en red,
lo cual nos permite acceder libremente e incorporar a nuestra asignatura multiples
modulos y recursos creados por otros usuarios. Moodle es un sistema de gestion
de la ensefianza, es decir, un paquete de software disefiado para ayudar al
profesor a crear facilmente cursos en linea de calidad. Estos sistemas e-learning
también se llaman Sistemas de Gestion de Aprendizaje (LMS) o Ambientes
Virtuales de aprendizaje (VLE). Mediante Moodle, se pueden crear paginas web
de las asignaturas a través de las cuales establecer canales de comunicacién con
los alumnos. Un repaso por los contenidos posibles nos permitira comprender su
funcionalidad y utilidad, tanto para profesores como estudiantes.

Figura 2: Plataforma Moodle

Afadir una actividad o un recurso *

Actvidades  Recursos
Area de t
n edio: istencia  Base de dalo; Carpeta hat
o [} o o o o

Consulta Jestionario wcuesla pred
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Herramienta

H5P exiemna

Libro Pagina

Fuente: Plataforma personal de Informética Contable.
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Para un adecuado interaprendizaje de los universitarios en el area de Informatica
Contable, es importante realizar el disefio de la plataforma y cargar todos los
recursos y actividades, considerando que en la asignatura existe software
contable y tributario que instalar y requiere tiempo.

Orientaciones para la preparacion de un curso virtual

El curso virtual debe ser elaborado por el docente especialista en la materia,
apoyado en los recursos tecnoldgicos educativos. Para ello, es necesario que,
antes de iniciar el curso, el docente planifique la elaboracién de los recursos,
actividades y medios de comunicacion que le permitiran construir y disefiar su
propio curso virtual.

La primera tarea del docente debe ser definir claramente el problema que se
abordara en el material y las actividades del curso. Esto implica una vision global
del tema especifico del curso, de las necesidades institucionales, como de la
informacién a desarrollar y de las caracteristicas de los universitarios.

Relacion de materiales.

El curso virtual debe contar con los siguientes materiales:

. Programa.

. Cronograma de actividades.

. Glosario.

. Enlaces (videos, tutoriales, paginas web, etc.).
. Lecturas obligatorias y complementarias.

Relacion de actividades.

Todo curso virtual debe contar con las siguientes actividades:

) Evaluacién inicial (diagnéstico).

) Evaluacién parcial.

. Evaluacion final.

. Evaluacién de proceso: promedio de practicas

Responsabilidades del docente.

El docente experto en el curso.

. Conocer el programa del curso.
. Definir los objetos de aprendizaje para el curso.
. Elaborar el cronograma de actividades.
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Elaborar los materiales educativos.
Elaborar las actividades de evaluacion.
Definir el sistema de comunicacion.
Disefar e implementar el curso virtual.

Por otra parte, se hace hincapié en la necesidad de generar secuencias de
aprendizajes con la utilizacion de los recursos posibilitados por las plataformas
virtuales de aprendizajes, especificamente la plataforma Moodle, desde un
interaprendizaje entre el docente y el universitario que responda adecuadamente
a estilos de aprendizaje y estructuracion apropiada. Existe la necesidad de
generar secuencias de aprendizajes con la utilizacion de los recursos
posibilitados por los entornos virtuales de aprendizajes, especificamente la
plataforma Moodle, desde un disefio instruccional que responda adecuadamente
a estilos de aprendizaje y estructuracion apropiada.

e) Nuevas Tecnologias de informacién y comunicacion

Las Nuevas Tecnologias de la Informacién y de la Comunicacion (NTIC) son la
evolucion de las Tecnologias de la Informaciéon y de la Comunicacion (TIC), el
término, Nueva se les asocia fundamentalmente porque en todos ellas se
distinguen transformaciones que erradican las deficiencias de sus antecesoras y
por su integracidn como técnicas interconectadas en una nueva configuracion
fisica. Este planteamiento permite calificar como ,nuevas” a las tecnologias como
el video, la television y la informéatica (TIC). (A pesar de no ser nuevas —desde
un punto de vista temporal) ya que al afiadir el resto de las piezas en juego
(informacion y comunicacion) las dota de un nuevo contenido comunicativo. Se
consideran Nuevas Tecnologias de la Informacion y Comunicacion tanto al
conjunto de herramientas relacionadas con la transmisién, procesamiento y
almacenamiento digitalizado de informaciéon, como al conjunto de procesos y
productos derivados de las nuevas herramientas (hardware y software), en su
utilizacion en la ensefianza.

Figura 3: Nuevas Tecnologias de Informaciéon y Comunicacién
NTIC
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Fuente: mariozam25.wordpress.com.

Visy

190



Interaprendizaje Virtual de Informatica Contable en Educacién Superior

Las TIC, segun Gil (2002), ,,constituyen un conjunto de aplicaciones, sistemas,
herramientas, técnicas y metodologias asociadas a la digitalizacién de sefiales
analdgicas, sonidos, textos e imagenes, manejables en tiempo real*®.

Desde una perspectiva instrumental, podriamos decir que las principales
contribuciones de las nuevas tecnologias a las actividades humanas se concretan
en una serie de funciones que facilitan la realizacion de las tareas, porque estas,
sean las que sean, siempre requieren de una cierta informacién para ser
realizadas, de un determinado procesamiento de esta y, a menudo, de la
comunicacion con otras personas.

En términos generales, las nuevas tecnologias facilitan el acceso a la informacién
sobre muchos y variados temas, en distintas formas (textos, imagenes fijas y en
movimiento, sonidos), a través de Internet, el CD-ROM, el DVD, etc.

Las tecnologias de informacién y comunicacion (TICs) tienen un camino recorrido
en diversos sistemas educativos en el mundo. En muchos paises en
Latinoamérica, el cuestionamiento a la presencia de las TICs en las aulas dio
paso, la década pasada, a preguntas sobre su utilizacién efectiva en el curriculo y
en el desarrollo de nuevas habilidades relacionadas con informacion y
comunicacion por parte de los jévenes.

Segun Wirsig, (2002) la tecnologia tiene un papel importante en la educacion, y
puede agregar un valor cognitivo considerable a los procesos de ensefianza y
aprendizaje. Sin embargo, necesitamos emplearla adecuadamente considerando
sus relaciones con el curriculum, con el docente y con los y las estudiantes.

La importancia de las TIC en la Educacion Virtual de la Educacién Superior

La Educacién Virtual es considerada como una modalidad que asume la
Educacion Tradicional producto de la globalizacion, de tal forma que la Educacion
Virtual es vista como el resultado de las TIC's y la creacion de sistemas de
acceso a la red. Las TIC's han promovido la virtualizacién de la Educacién
Superior como un modelo de ensefianza y aprendizaje que incorpora la
tecnologia y la adquisicién de competencias por parte de los alumnos. Ademas,
permite organizar los aprendizajes necesarios y clasificar y definir las diferentes
demandas de los profesionales en el mercado laboral.

Cabe destacar, que la Educacion Virtual posee caracteristicas que la diferencian
en gran medida de la Educacién Presencial. Por un lado, existe una mayor

® Nota del autor: Gil, E. (2002). Identidad y Nuevas Tecnologias. Disponible en:

http:www.voc.edu/web/esplart/gil0902/htm
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autonomia e independencia que disfruta el alumnado para el desarrollo de su
proceso de aprendizaje, siendo el estudiante quien marca su ritmo de trabajo y
por el otro, muchos de los estudiantes conceden un caracter mas practico a sus
objetivos de aprendizaje, debido a que este tipo de alumno desarrolla una
actividad laboral vinculada a sus estudios formales, lo que favorece ampliamente
su motivacion intrinseca.

Las TIC en la Universidad

Algunos consideran que la insercibn de las TIC en la educacién tiene
inconvenientes, pues plantean que simplifican el papel del profesor, o que no es
verdadero, pues con ellas el profesor tiene que jugar un papel importante como
orientador, para que los estudiantes no se pierdan en la busqueda de
informacién, en el manejo y utilizacion de materiales didactico, guiandolos para
que realicen el mayor esfuerzo y no tiendan a copiar.

En el contexto de la universidad, la utilizacion de las TIC da la posibilidad de
optimizar el proceso de ensefianza-aprendizaje. Son aplicadas por constituir un
instrumento muy importante, debido a su impacto en la adquisicibn de
conocimientos.

Las principales ventajas que estas le ofrecen a estudiantes y profesores son:

e Interés y motivacion, los estudiantes se sienten motivados lo que facilita
las actividades y aprendizaje.

e Interaccion, los estudiantes permanecen activos, la posibilidad de
interactuar, dialogar, el gran volumen de informacion mantiene su
atencion.

e Existe mayor comunicacion e interaccién alumno —profesor.

e El trabajo en colectivo se hace mas facil.

e Los alumnos y profesores tienen acceso a toda la informacion, proceso de
datos, comunicacion permitiendo facilitar la alfabetizacion informatica y
audiovisual.

e Los materiales didacticos enriquecen la ensefianza y su utilizacion es de
acuerdo a su forma y estilo, hacen mas flexible los estudios.

Se aprende con menos tiempo y sin horarios.

e Existen programas y materiales didacticos que permiten la evaluacion y
control.

e La utilizaciéon de las Web en la ensefianza permite brindar informacion a
los estudiantes, proveer enlaces para la busqueda de las informaciones
en otros sitios de la red, la utilizacién de entornos virtuales o plataformas
interactivas que permiten interactuar, crear foros, acceder a informaciones
generales.

192



Interaprendizaje Virtual de Informatica Contable en Educacién Superior

e Convierten al estudiante en protagonista de su propio aprendizaje. La
utilizacién de software educativo dentro de la Educacién Superior es uno
de los retos que enfrenta la universidad de hoy, porque las TIC han
potenciado la profesionalidad, la eficiencia, la inmediatez y profundidad
del proceso educativo, en la medida que sean capaces de utilizarlas y
aplicarlas, las dificultades que se presentan en los procesos ensefanza
— aprendizaje se pueden disminuir o eliminar con su utilizacion.

f) Relacién entre las TICs y la Contabilidad

La contabilidad en sus inicios fue manual y posteriormente mecéanica y en 1984
paso a ser electronica con un avance que actualmente se procesa por software
contable especifico (TIC) que producen la informacion financiera base de la toma
de decisiones para los interesados de la entidad econémica.

El avance de las TIC, imprime velocidad en varios escenarios como el contable,
al exigir eficiencia y calidad en el registro de las operaciones comerciales,
legales, ambientales y de operacion para producir informacién veraz, confiable y
oportuna para que los usuarios de la misma, estén en posibilidad de tomar
decisiones acertadas requeridas por los usuarios (accionistas) en las entidades
economicas.

Se fundamentan en la capacidad de manejo de datos y su procesamiento por su
actuaciéon sobre la informacion. La contabilidad se enlaza con otras areas por
medio de las TIC para procesar y transformar los datos y producir informacion
financiera que sirve para toma de decisiones, al darle flexibilidad las TIC por
medio de la interpretacion de las misma aplicando razones financieras y otros
indicadores de gestibn necesarios para la administraciéon de la entidad
economica.

Paquetes/Sistemas Contables

Los paquetes contables son software, los cuales ayudan a los contadores a
facilitar y a agilizar todo el proceso contable; se registran transacciones, ademas
desarrollan diferentes reportes en donde nos muestran la situacién resumida de
los datos ingresados, estos reportes son balances generales, estados de
resultados, inventarios, libros auxiliares.

Los programas de software de contabilidad han aumentado considerablemente la
productividad de las oficinas en las ultimas décadas.

Estos programas ofrecen un mejor registro de la informacion financiera,
generacién de informes mas precisos y la capacidad de transmitir la informacion
financiera en formato electrénico seguro.
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El tipo de paquete de software de contabilidad utilizado en las empresas depende
del tamafio de operaciones de la compafiia, el nidmero de usuarios y los
diferentes segmentos o departamentos de la empresa.

Existen varias opciones disponibles, que ademas pueden ser personalizadas para
las empresas, dependiendo de la cantidad de dinero que se destine para gastar
en el software de contabilidad.

Las pequefias empresas y las empresas individuales pueden utilizar sencillos
programas de software de contabilidad que utilizaremos, como el Sic Jac, Icontab
0 programas basicos de computacion como Microsoft Word o Excel.

Estos programas son baratos y ofrecen soluciones basicas para la facturacion, el
pago de proveedores y el registro de las ventas. Microsoft Word y Microsoft Excel
requieren mucho tiempo de preparacion para la creacién de facturas individuales
u otros formularios de negocio.

Dependiendo de la version de los programas de Microsoft, algunos formularios
pueden ser precargados en los programas.

Su disefio amplio y su flexibilidad le permiten aplicar al proceso contable a
diferentes tipos de empresas en cuanto a inicio y cierre de periodos Comercial
(Enero a Diciembre), Industrial (Abril a Marzo), Agropecuaria (Julio a Junio) y
Minera Octubre a Septiembre).

Es Multiusuario permite personalizar a los usuarios (nivel de usuario).

Es Multiempresa puede manejar hasta 90 empresas y gestiones sin limite.
Exporta datos a formato Excel.

Es bimonetaria, moneda nacional (Bs.) y moneda extranjera (US$).
Respaldo de la informacién (Backup).

Médulo de contabilidad

Comprobantes de Ingreso, Egreso y Traspaso (diario).

Plan de cuentas con 5 niveles.

Libro diario, libros de compra y venta IVA, libro mayor.

Actualizacién con tipos de cambio o indice UFV (N, C, 3y 6).

Exporta libros IVA, en formato ASCII para el Software Da Vinci.

Balance de sumas y saldos, Balance General, estado de resultados y
Presupuestos.
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Médulo de inventarios

Control de seguimiento fisico valorado de los items o productos.
Organizacion por niveles: categoria, subcategoria y producto (items).
Unidad de manejo (pieza, litro, metro, etc.).

Aplicacion del método precio promedio ponderado

Notas de entrada y salida.

Reporte kardex fisico valorado.

Reporte de existencias.

Mddulo de activos fijos

Registra incorporaciones fisicas y valoradas

Ubicacion del bien, asigna responsable del bien y transferencias.

Baja de items por obsolescencia, pérdida, error de transcripcion, etc.
Actualiza el valor de los bienes por la variacion del indice UFV (N.C. Nro.
3).

Deprecia el activo fijo basado en el método lineal.

Cuadro de actualizacién y depreciacion.

Mantiene el inventario de los activos fijos.

Médulo de planilla de sueldos

Adicién de empleados — modificaciéon de empleados — baja de empleados.
Registro de anticipos, descuentos, formulario 110 y otros.

Planilla de sueldos — planilla impositiva (RC-IVA) — papeleta de pago.
Planilla de aguinaldos — papeleta de aguinaldos.

Exporta la planilla RC-IVA en formato TXT al software Da Vinci (SIN).
Registro de porcentaje (%) aportes a la Gestora Publica.

[Il) Resultados y Discusioén.

Con las encuestas realizadas en los universitarios de la Carrera de Contaduria
PuUblica en las universidades de la ciudad de El Alto, se determinaron los
siguientes resultados a través de una distribuciéon de frecuencias y graficos
estadisticos, logrando mejorar el interaprendizaje del area de informética
contable.

Para determinar las estadisticas, efectuamos las siguientes interrogantes:

¢ Te gustaria tener alguna experiencia con apoyo de plataformas virtuales
en la asignatura informética contable?
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Tabla 1: Aplicacidn de plataformas virtuales adecuadas en la asignatura

No Escala Frecuencia | Porcentaje
1 Si 85 99%

2 No 1 1%

Total 86 100%

Fuente: Elaboracién propia (2025).

Grafico 1: Aplicacion de plataformas virtuales adecuada en la asignatura
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Fuente: Elaboracién propia (2025).

Los estudiantes que cursan la asignatura de Informatica Aplicada contable
consideran que el 99% les gustaria tener, alguna experiencia con apoyo de
plataformas virtuales adecuadas en el desarrollo de su asignatura, por otro lado
mencionan que un 1% no le gustaria tener, alguna experiencia con apoyo de
plataformas virtuales en el proceso de interaprendizaje de su materia.

Por lo tanto, los datos nos reflejan que los docentes, utilizan una determinada
estrategia pertinente en el desarrollo de su clase, con la finalidad que los
estudiantes universitarios puedan comprender la asignatura de Informatica
Aplicada Contable; en la Carrera de Contaduria Publica.

¢El docente con frecuencia utiliza, en el proceso aprendizaje recursos
tecnol6gicos como: redes sociales y dispositivo mévil?
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Tabla 2: Aplicacion de redes sociales adecuadas en la asighatura

No Escala Frecuencia| Porcentaje
1 Siempre 17 20%
2 Muy frecuente 5 6%
3 Frecuentemente 22 26%
4 Algunas veces 38 44%
5 Nunca 4 5%

Total 86 100%

Fuente: Elaboracién propia (2025).

Grafico 2: Aplicacion de redes sociales adecuada en la asignatura
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Fuente: Elaboracién propia (2025).

Los estudiantes que cursan la asignatura de Informatica Aplicada contable,
consideran que el 20% de los docentes utiliza redes sociales y dispositivo movil
adecuadas en el desarrollo de su asignatura.

Por otro lado, mencionan que un 6% de los docentes aplica redes sociales y
dispositivo mévil pertinentes en el proceso de interaprendizaje de su materia,
también especifica que el 44% de los docentes utiliza redes sociales y dispositivo
movil acordes a la materia que regenta, pero considera que el 25% de los
docentes frecuentemente aplica redes sociales y dispositivo maévil de ensefianza,
donde el 5% refleja que el docente que de alguna manera utiliza estrategias
acorde a la asignatura que regenta.

Por lo tanto, los datos nos reflejan que los docentes; utilizan una determinada
estrategia pertinente en el desarrollo de su clase, con la finalidad que los
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estudiantes universitarios puedan comprender la asignatura de Informética
Aplicada Contable; en la Carrera de Contaduria Publica

Jlndique si le gustaria conocer
interaprendizaje de manera virtual?

y aprender, en el proceso de

Tabla 3: Interaprendizaje de manera virtual

No Escala Frecuencia| Porcentaje
1 Me gustaria 56 65%
2 Suena Interesante 24 28%
3 Posiblemente 6 7%
4 No me gustaria 0 0%

Total 86 100%

Fuente: Elaboracién propia (2025).

Grafico 3: Interaprendizaje de manera virtual
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Fuente: Elaboracién propia (2025).

Los estudiantes que cursan la asignatura de Informatica Aplicada contable,
consideran que el 28% de los estudiantes mencionan que suena interesante
aprender de manera virtual en el desarrollo de su asignatura.

Por otro lado, mencionan que un 7% de los estudiantes le posiblemente aprender
de manera virtual en el proceso de interaprendizaje de su materia, también
especifica que el 65% de los estudiantes le gustaria aprender de manera virtual
acordes a la materia que regenta, pero considera que el 0% de los estudiantes no
le gustaria aprender de manera virtual.
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Por lo tanto, los datos nos reflejan que los docentes utilizan una determinada
estrategia pertinente en el desarrollo de su clase, con la finalidad que los
estudiantes universitarios puedan comprender la asignatura de Informatica
Aplicada Contable; en la Carrera de Contaduria Publica.

Conclusiones

La formacidn inicial del contador publico y el desarrollo profesional continto en el
actual mundo globalizado necesita un cambio de paradigma educativo, donde se
adopten nuevas formas de ensefar y aprender, interactuando con las plataformas
virtuales.

En nuestra investigacion, a través de un disefio en la plataforma Moodle se
proporciona todos los recursos y actividades para el area de Informatica Aplicada
Contable en la carrera de Contaduria Publica sea de universidades publicas o
privadas para fortalecer el interaprendizaje de la asignatura de la asignatura en
nuestra casa de estudios superiores.

El aula virtual es un enfoque que permite materializar un cambio en la educacién
contable, puesto que el disefio virtual permite la aplicacion de diferentes
metodologias activas de interaprendizaje, el uso de recursos didacticos y elimina
las limitaciones de tiempo y espacio.

En el disefio de plataformas virtuales como un sistema de educacion e-learning o
entornos virtuales de aprendizaje, las universidades los han implementando sin
una estrategia secuencial, sin procedimientos.

Por lo cual, se efectlla la propuesta de una secuencia de pasos para que el
universitario antes de ingresar a la plataforma virtual Moodle, este interiorizado de
las formas de comunicacion on-line, trabajos a realizar, hasta las evaluaciones
gue se tendra hasta la conclusion de la materia de Informatica Aplicada Contable.

El compromiso de las universidades es construir verdaderos entornos de
aprendizaje y para ello se requiere de una reorganizacion y replanteo de los
procesos educativos que se traduzcan en una educacion de calidad no solamente
en el posgrado, sino también en la educacion de pregrado.

Ademas existe la demanda de los universitarios del disefio E-Learning de un
curso virtual, para la asignatura Informética Aplicada Contable (sistemas
contables), que esta relacionada con las TICs. Por ser una materia que requiere
laboratorio, se cuenta con 70 computadoras y con un hosting gratuito que posee
la universidad. Por ello, la presente investigaciébn es procedente ante los
resultados obtenidos para fortalecer el interaprendizaje.
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Reconocimiento de Voz con Redes Neuronales, un analisis entre
los algoritmos DTW, Modelos Ocultos de Markov y Kohonen

Speech Recognition with Neural Networks, an analysis between
DTW algorithms, Hidden Markov Models and Kohonen

JUAN GABRIEL IBANEZ CEDILLO
j.gabito.ic@gmail.com

Resumen

La investigacion se desarrollara bajo un enfoque mixto, combinando
métodos cuantitativos y cualitativos. El enfoque cuantitativo permitira
analizar datos medibles como la precision y el desempefio de los
modelos de reconocimiento de voz, mientras que el enfoque
cualitativo ayudara a interpretar las caracteristicas Unicas del habla
de los nifios con sindrome de Down y la usabilidad del sistema en
entornos reales. El nivel de la investigacion sera exploratorio,
descriptivo y experimental. En la etapa exploratoria, se identificaran
las limitaciones actuales de los sistemas de reconocimiento de voz en
esta poblacién. Posteriormente, se describiran las caracteristicas
especificas del habla de los nifios con sindrome de Down y se
evaluardn los resultados obtenidos con cada modelo de
procesamiento de voz. Finalmente, en la fase experimental, se
implementaran y compararan los modelos (Redes Neuronales, DTW
y HMM) para determinar cual es mas eficiente y adecuado.

Palabras clave: Reconocimiento, voz, redes, neuronales, andlisis algoritmos.
Abstract

The research will be developed under a mixed approach, combining
gquantitative and qualitative methods. The quantitative approach will
allow to analyze measurable data such as the accuracy and
performance of the speech recognition models, while the qualitative
approach will help to interpret the unique characteristics of the speech
of children with Down syndrome and the usability of the system in real
environments. The level of research will be exploratory, descriptive
and experimental. In the exploratory stage, the current limitations of
speech recognition systems in this population will be identified.
Subsequently, the specific characteristics of the speech of children
with Down syndrome will be described and the results obtained with
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each voice processing model will be evaluated. Finally, in the
experimental phase, the models (Neural Networks, DTW and HMM)
will be implemented and compared to determine which is more
efficient and suitable.

Keywords: Recognition, voice, neural networks, analysis algorithms.
Disefio de la Investigacion

La investigacion se desarrollara bajo un enfoque mixto, combinando métodos
cuantitativos y cualitativos. El enfoque cuantitativo permitird analizar datos
medibles como la precisién y el desempefio de los modelos de reconocimiento de
voz, mientras que el enfoque cualitativo ayudara a interpretar las caracteristicas
Unicas del habla de los nifios con sindrome de Down y la usabilidad del sistema
en entornos reales.

El nivel de la investigacion sera exploratorio, descriptivo y experimental. En la
etapa exploratoria, se identificaran las limitaciones actuales de los sistemas de
reconocimiento de voz en esta poblacion. Posteriormente, se describiran las
caracteristicas especificas del habla de los nifios con sindrome de Down y se
evaluaran los resultados obtenidos con cada modelo de procesamiento de voz.
Finalmente, en la fase experimental, se implementaran y compararan los modelos
(Redes Neuronales, DTW y HMM) para determinar cual es mas eficiente y
adecuado.

La estrategia de investigacion adoptada sera un estudio de caso enfocado en
nifios con sindrome de Down de entre 5 y 15 afios, complementado con un
disefio comparativo que permitira analizar los resultados obtenidos por diferentes
modelos de procesamiento de voz.

El contexto de la investigacion incluira dos ambitos principales. El primero sera el
educativo y terapéutico, donde se trabajara en centros especializados y escuelas
inclusivas. El segundo sera el tecnoldgico, con actividades realizadas en un
laboratorio de procesamiento de voz equipado con tecnologia avanzada para el
andlisis de sefiales y el entrenamiento de modelos de inteligencia artificial. Se
usardn espacios controlados, como cabinas insonorizadas, para garantizar la
calidad de las grabaciones.

La poblacion objetivo estard formada por nifios con sindrome de Down en el
rango de edad sefialado. La muestra serd seleccionada por conveniencia e
incluira entre 20 y 30 participantes, dependiendo de la accesibilidad y aprobacion
del consentimiento informado por parte de sus tutores legales.
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La recoleccion de datos se realizard mediante grabaciones de voz de alta calidad
gue incluiran frases disefiadas especificamente para adaptarse a las
caracteristicas vocales de los nifios. Se realizardn entrevistas y encuestas con
especialistas en logopedia y con las familias para comprender mejor los patrones
comunicativos y el contexto social de los participantes. También se elaborard un
corpus de voz representativo, que sera procesado para garantizar la calidad y la
adecuacion de las sefales de audio.

El procedimiento incluira la preparacion de los participantes y el entorno de
grabacidn, seguido de la grabacion y preprocesamiento de las sefiales de voz. A
continuacién, se implementaran y evaluardn tres modelos de procesamiento:
Redes Neuronales, DTW y HMM.

El analisis de datos cuantitativos se basara en métricas como la precision y el
recall, mientras que el andlisis cualitativo se enfocara en patrones vocales y en la
aceptacion del sistema por parte de las familias y educadores.

Para llevar a cabo este disefio, se emplearan instrumentos tecnolégicos como
software especializado (PRAAT, TensorFlow, PyTorch), equipos de grabacion
profesional y computadoras con GPU. También se contara con el apoyo de
investigadores con experiencia en procesamiento de voz y especialistas en
logopedia.

Finalmente, la investigacion se desarrollara en cinco fases distribuidas a lo largo
de un cronograma detallado.

Estas fases abarcaran desde la preparacion y planificacion hasta la recoleccion
de datos, el desarrollo del sistema, la validacion de resultados y la redaccion de
los hallazgos.

Este disefio garantizard un enfoque riguroso y estructurado para abordar el
problema de investigacién de manera efectiva.

Planificacion del trabajo de investigacion
Fase 1: Preparacién y planificacién

e Definir el problema y los objetivos generales y especificos de la
investigacion.

e Validar la relevancia del problema con expertos en logopedia,
procesamiento de voz e inclusion educativa.
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Realizar una revisién bibliogréfica exhaustiva sobre reconocimiento de
voz en poblaciones con caracteristicas especiales, asi como sobre el uso
de Redes Neuronales, DTW y HMM.

Disefar los aspectos metodolégicos, incluyendo la poblacion objetivo, la
muestra y los procedimientos especificos para la recoleccién de datos.

Fase 2: Recolecciéon de datos

Corpus de voz: Disefiar frases y palabras adaptadas para grabaciones,
asegurando diversidad fonética y adecuacion a los participantes.

Entrevistas y encuestas: Recoger informacibn de especialistas,
educadores y familias para contextualizar patrones de habla y
necesidades especificas.

Obtener el consentimiento informado de los padres o tutores de los nifios.
Realizar las grabaciones en entornos controlados, utilizando equipos de
alta calidad.

Fase 3: Desarrollo del sistema

Preprocesar las grabaciones para eliminar ruido y normalizar las sefiales
de voz.

Implementar los modelos de procesamiento de voz.
Disefiar y entrenar arquitecturas de Redes Neuronales (CNN, RNN).
Implementar y evaluar los métodos DTW y HMM.

Evaluar cada modelo utilizando métricas como precision, recall y F1-
score.

Fase 4: Validacién y analisis
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Presentar los resultados preliminares a expertos en logopedia e
inteligencia artificial para obtener retroalimentacion.

Probar los modelos en entornos reales (aulas, centros terapéuticos) con la
poblacién objetivo.
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e Comparar los resultados obtenidos entre Redes Neuronales, DTW y HMM
en términos de precision, adaptabilidad y eficiencia.

Fase 5: Redaccion y difusién

e Escribir los capitulos de resultados, andlisis y discusion, conectando los
hallazgos con los objetivos y la revision bibliografica.

e Elaborar articulos para su publicacion en revistas cientificas.

e Preparar la defensa de la tesis con presentaciones y demostraciones del
sistema implementado. (De Luna Ortega et al., 2006).

Fase Duracién Estimada

Preparacion y planificacién 2-3 meses

Recoleccién de datos 4-5 meses
Desarrollo del sistema 5-6 meses
Validacion y andlisis 7-8 meses
Redaccion y difusion 9-10 meses

Fuente: Elaboracién propia.
Acciones en la practica
1. Disefio y Preparacion del Corpus
e Seleccionar un conjunto de frases y palabras adaptadas a las
caracteristicas vocales de nifios con sindrome de Down. Estas frases

deben incluir diversidad fonética para maximizar la utilidad del corpus.

e Validar las frases con especialistas en logopedia para garantizar su
pertinencia y facilidad de pronunciacion para los nifios.

2. Consentimiento Informado

e Preparar formularios de consentimiento informado que expliquen
claramente los objetivos y procedimientos de la investigacion.
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Distribuir los formularios a los padres o tutores legales de los nifios para
obtener su aprobacion formal antes de iniciar cualquier actividad.

3. Organizacién del Entorno de Grabacion

Establecer un entorno controlado, como una cabina insonorizada o una
sala tranquila, para minimizar el ruido de fondo y las interferencias.

Utilizar equipos de grabacion de alta calidad, como micréfonos
direccionales y grabadoras digitales, para garantizar que las sefiales de
VvOz sean claras y precisas.

4. Grabacion de Voces

Realizar sesiones individuales con cada nifio para grabar sus voces,
asegurando un ambiente cémodo y relajado.

Pedir a los nifios que repitan las frases y palabras seleccionadas mientras
se graba su voz.

Realizar multiples intentos por frase para recopilar variaciones en la
pronunciacion y garantizar un corpus diverso.

5. Aplicacion de Encuestas y Entrevistas

Entrevistar a especialistas en logopedia y procesamiento de voz para
comprender mejor las caracteristicas particulares del habla de los nifios
con sindrome de Down.

Aplicar encuestas a educadores y padres para obtener informacién
contextual sobre las habilidades comunicativas y necesidades particulares
de los participantes.

6. Verificacion de Calidad
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Revisar las grabaciones para asegurarse de que cumplen con los
estandares de calidad necesarios (ausencia de ruido, claridad en la
pronunciacion).

Realizar ajustes o repetir grabaciones en caso de que los datos
recopilados no sean adecuados.
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7. Organizacién y Almacenamiento de Datos

e Almacenar las grabaciones de voz y los datos recolectados en un sistema
seguro, como servidores locales o en la nube, garantizando su
confidencialidad.

e Organizar los datos en carpetas etiquetadas con informacion relevante
(nombre del participante, fecha, contenido grabado).

Observacion y Reacciones

Al realizar un conjunto de entrevistas con profesores y nifios con sindrome de
Down, podrian observarse diversas reacciones y patrones de comportamiento
tanto en los niflos como en los educadores. Por parte de los nifios, se podria
notar cierta variabilidad en su disposicion a participar dependiendo del ambiente
en el que se desarrollen las entrevistas.

Algunos nifios podrian mostrarse entusiastas y dispuestos a colaborar,
especialmente si el entorno es amigable y adecuado a sus necesidades, mientras
que otros podrian necesitar mas tiempo para sentirse comodos. Es posible que
haya dificultades para articular ciertas palabras o frases, lo que podria reflejarse
en pausas prolongadas, repeticiones o intentos por encontrar la pronunciacién
correcta.

En cuanto a los profesores, es probable que expresen observaciones detalladas
sobre las habilidades comunicativas de los nifios. Podria mencionar las barreras
que enfrentan en el desarrollo del habla y cdmo esto afecta su interaccion social y
académica. Los docentes podrian resaltar la necesidad de herramientas
especializadas para apoyar la comunicacion y describir métodos que han sido
eficaces en el aula, como el uso de lenguaje visual o estrategias basadas en la
repeticion.

Es comun que los profesores reaccionen positivamente ante iniciativas que
buscan desarrollar tecnologias inclusivas, mostrando interés en los objetivos del
proyecto. Asimismo, podrian ofrecer perspectivas criticas sobre las limitaciones
de las herramientas actuales de reconocimiento de voz y compartir ejemplos
especificos de desafios en el aula.

Por ultimo, es posible observar emociones como alegria y curiosidad entre los
nifios, especialmente si se sienten comprendidos y motivados durante la
interaccion, mientras que los profesores podrian manifestar esperanza y apoyo al
considerar los beneficios potenciales de un sistema que facilite la inclusion y
comunicacion de los nifios con sindrome de Down.
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Recoleccion de datos e informacién

La recoleccibn de datos e informaciones para la investigacion sobre el
reconocimiento de voz en nifios con sindrome de Down se puede realizar
siguiendo un enfoque estructurado que garantice la calidad, validez y utilidad de
los datos. Este proceso puede dividirse en las siguientes etapas clave:

1. Planificacién de la Recoleccion de Datos

Primero, se deben definir claramente los objetivos especificos que se desea
alcanzar con la recoleccion de datos. Esto incluye identificar qué tipo de
informacién se necesita, cOmo se va a obtener y quiénes seran los participantes.
Por ejemplo, se puede decidir recolectar grabaciones de voz de los nifios para
entrenar y evaluar el modelo, asi como entrevistar a expertos en logopedia y
familias para complementar la comprension del contexto comunicativo.

2. Definicién del Corpus de Voz

Disefiar un conjunto de palabras, frases y sonidos que reflejen la variedad
fonética que se necesita para entrenar el modelo. Asegurar que este corpus sea
adecuado para las caracteristicas vocales de los nifios con sindrome de Down,
con frases cortas y de pronunciacion accesible. Validar este corpus con
especialistas en logopedia para garantizar su pertinencia.

3. Seleccion de Participantes

Identificar a los nifios que formaran parte de la investigacién, asegurandose de
contar con un rango de edades representativo (por ejemplo, de 5 a 15 afios) y
diversidad en los patrones de habla. También seleccionar a profesores,
logopedas y familias que puedan proporcionar informacién valiosa sobre el
entorno comunicativo y educativo de los nifios. Obteniendo el consentimiento
informado de los padres o tutores antes de proceder.

4. Grabaciones de Voz

Realizar grabaciones en un entorno controlado, como una sala insonorizada o un
espacio con minima interferencia acustica. Utilizar equipos de grabacion
profesional para garantizar la calidad de las sefiales de voz. En cada sesion,
asegurar que los nifios estén comodos y relajados, y permitir repeticiones si es
necesario. Estas grabaciones se convertirdn en el insumo principal para el
entrenamiento y la evaluacion de los modelos de reconocimiento de voz.
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5. Entrevistas y Encuestas

Conducir entrevistas semi-estructuradas con especialistas en logopedia,
profesores y familias para comprender las caracteristicas especificas del habla de
los nifios y las necesidades de comunicacion en contextos educativos y sociales.
Disefar encuestas para recopilar informacion cuantitativa y cualitativa sobre estos
aspectos, enfocandose en temas como barreras comunicativas, métodos de
ensefianza efectivos y expectativas sobre las tecnologias de reconocimiento de
VOZ.

6. Observacioén Directa

Observar a los nifios en sus interacciones diarias dentro del aula o en sesiones
terapéuticas. Tomar nota de los patrones de habla, las dificultades comunes y las
estrategias de comunicacion que utilizan. Esta informacion complementara las
grabaciones y enriquecerd el andlisis cualitativo.

7. Organizaciéon y Almacenamiento de Datos

Almacenar todas las grabaciones, notas de entrevistas y datos recopilados en un
sistema seguro y organizado. Utilizar etiquetas claras para identificar los archivos
segun los participantes, las fechas y los contenidos. Implementar medidas de
seguridad, como cifrado y copias de respaldo, para proteger la confidencialidad
de la informacion.

8. Validacion de los Datos

Antes de proceder con el andlisis, revisar la calidad de las grabaciones y la
coherencia de los datos obtenidos. Si es necesario, realizar ajustes o
recolecciones adicionales para asegurar que la informacion sea adecuada y
suficiente para los objetivos de la investigacion.

9. Preprocesamiento de los Datos

Procesar las sefales de voz para eliminar ruido y normalizar las caracteristicas
acusticas. Extraer caracteristicas relevantes, como MFCC (Coeficientes
Cepstrales en Frecuencias Melddicas), que seran utilizadas para entrenar los
modelos de reconocimiento de voz.

Este enfoque garantiza una recoleccién de datos estructurada y eficiente,

proporcionando una base soélida para el desarrollo y validacion de la
investigacion.
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Analisis de los datos e informacion

El andlisis de los datos e informaciones en esta investigacion se desarrollara
desde una perspectiva tanto ,cuantitativa“® como ,cualitativa“, integrando ambas
metodologias para proporcionar una comprensiéon completa del fendmeno
estudiado.

En el andlisis cuantitativo, se trabajara principalmente con las grabaciones de voz
obtenidas de los nifios con sindrome de Down. Estas grabaciones se procesaran
utilizando técnicas estandar de preprocesamiento de sefiales, como la
normalizacion de audio, eliminacién de ruido y segmentacion.

Posteriormente, se extraeran caracteristicas acusticas relevantes como
coeficientes cepstrales en frecuencias melddicas (MFCC), espectrogramas,
energia y duracién de las sefiales. Estas caracteristicas seran utilizadas como
insumo para entrenar los modelos de reconocimiento de voz: Redes Neuronales,
DTW y HMM.

Los modelos seran evaluados a través de métricas cuantitativas clave: la
precision, que mide cuantas predicciones fueron correctas; el recall, que indica la
capacidad del modelo para identificar correctamente patrones de voz; y el F1-
score, que combina precision y recall en una sola métrica. Ademas, se analizara
el tiempo de procesamiento de cada modelo, ya que esto puede influir en su
aplicabilidad en tiempo real.

Los resultados obtenidos por cada modelo se compararan entre si para
determinar cual se adapta mejor a las caracteristicas vocales Unicas de los nifios
con sindrome de Down. Este analisis permitira cuantificar el desempefio técnico
de los sistemas de reconocimiento y proporcionar una base solida para evaluar
su viabilidad.

Por otro lado, el andlisis cualitativo se centrara en las entrevistas y encuestas
realizadas a especialistas en logopedia, educadores, familias y, en menor
medida, a los nifios participantes. Las respuestas obtenidas seran transcritas y
organizadas en categorias temdticas relacionadas con las barreras
comunicativas, las necesidades especificas de los nifios y las expectativas de los
profesionales y familias sobre el sistema de reconocimiento de voz.

Se utilizaran métodos de codificacion cualitativa para identificar patrones,
tendencias y narrativas emergentes en las respuestas. Por ejemplo, podrian
surgir temas como la utilidad potencial del sistema en entornos educativos, las
principales dificultades que enfrentan los nifios al comunicarse y las estrategias
actuales que usan los profesores para apoyar la interaccion.
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Ademas, las observaciones realizadas durante las grabaciones y las sesiones de
interaccion con los nifios proporcionaran informacion complementaria sobre su
comportamiento, disposicion y reacciones frente al proceso de recoleccion de
datos.

Estas observaciones seran anotadas y analizadas para identificar elementos que
puedan influir en la efectividad del modelo, como dificultades en la pronunciacion
de ciertos fonemas o el impacto del entorno en la calidad de las grabaciones.

La integracion del andlisis cualitativo y cuantitativo permitird generar conclusiones
mas sélidas y completas. Por ejemplo, los resultados cuantitativos sobre el
desempefio de los modelos seran contextualizados con los hallazgos cualitativos
sobre las necesidades y percepciones de los usuarios.

Esto garantizara que las recomendaciones finales no solo sean técnicamente
sélidas, sino también pertinentes y Utiles para la poblacién objetivo. En tal
sentido, los hallazgos seran validados por expertos en logopedia e inteligencia
artificial, y se comparardan con investigaciones previas en el campo del
reconocimiento de voz y la inclusién tecnolégica para nifilos con necesidades
especiales.

Este enfoque de analisis dual no solo asegura rigor cientifico, sino también una
conexion directa con las necesidades practicas del contexto educativo y social de
los nifios con sindrome de Down.

Conclusiones

El desarrollo de un sistema de reconocimiento de voz adaptado a las
caracteristicas vocales de nifios con sindrome de Down trasciende el ambito
técnico y plantea una reflexion profunda sobre la relacién entre la tecnologia, la
comunicacion y la inclusion social.

En este contexto, una teoria emergente basada en la investigacién puede
centrarse en la idea de ,tecnologias empaticas para la diversidad comunicativa“.
Esta teoria reconoce que las soluciones tecnoldgicas deben ir mas alla de la
eficiencia técnica para integrar un entendimiento profundo de las particularidades
humanas, en este caso, las caracteristicas vocales y comunicativas de los nifios
con sindrome de Down.

Los hallazgos preliminares de esta investigacion indican que las tecnologias
tradicionales de reconocimiento de voz, aunque avanzadas, no logran adaptarse
eficazmente a las necesidades de esta poblacion. Esto revela una desconexion
entre el disefio tecnoldgico y las realidades humanas.
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En este sentido, la teoria emergente sugiere que el desarrollo de sistemas
adaptativos debe incorporar no solo modelos técnicos avanzados, como Redes
Neuronales, DTW y HMM, sino también un enfoque centrado en las personas que
contemple el contexto social, educativo y emocional de los usuarios finales.

El andlisis cualitativo, que incluye entrevistas y observaciones, resalta la
importancia de entender las barreras comunicativas desde la perspectiva de los
nifos, sus familias y los educadores.

Estas barreras no solo se derivan de limitaciones fisicas o cognitivas, sino
también de las expectativas sociales y de los prejuicios implicitos en el disefio
tecnolégico. Por ejemplo, los sistemas de reconocimiento de voz actuales
asumen un modelo de habla estandar que excluye automaticamente a quienes se
desvian de esta norma, lo que perpetia desigualdades en el acceso a la
tecnologia.

Desde una perspectiva tedrica, este trabajo sugiere que el reconocimiento de voz
para poblaciones especiales debe basarse en un ,modelo inclusivo de
aprendizaje adaptativo®. Este modelo considera que las voces humanas son tan
diversas como los contextos en los que se desarrollan, y que las tecnologias
deben aprender de esta diversidad en lugar de tratar de homogeneizarla.

En el caso de los nifios con sindrome de Down, las caracteristicas vocales
Unicas, como variaciones en el tono, la duracion y la pronunciacion, no deben ser
vistas como limitaciones, sino como atributos que enriquecen la comprension de
la comunicacion humana.

El enfoque mixto de esta investigacion, que combina andlisis cuantitativos de
modelos de reconocimiento de voz con analisis cualitativos de las percepciones y
experiencias de los usuarios, refuerza la importancia de integrar perspectivas
tecnoldgicas y humanas.

Una teoria emergente podria postular que la verdadera inclusion tecnolégica no
radica Unicamente en la precisiébn de un sistema, sino en su capacidad para
adaptarse y aprender de las interacciones humanas. Esto implica desarrollar
algoritmos que no solo respondan a patrones estadisticos, sino que también
incorporen retroalimentacion contextual, como la intencibn comunicativa o las
condiciones emocionales del usuario.

Por ello, esta investigacion sugiere que las tecnologias de reconocimiento de voz

adaptadas pueden convertirse en una herramienta poderosa para la inclusién
social y educativa de los nifios con sindrome de Down.
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Al facilitar su comunicacion, estas tecnologias no solo mejoran la interaccion
diaria, sino que también refuerzan su confianza y autoestima, aspectos
fundamentales para su desarrollo integral. Sin embargo, este avance también
plantea desafios éticos y sociales, como garantizar que estas soluciones sean
accesibles, respetuosas y libres de sesgos.

En conclusion, la teoria emergente derivada de este trabajo propone que las
tecnologias disefladas para poblaciones con necesidades especiales deben ser
empaticas, inclusivas y adaptativas.

Estas tecnologias no solo deben abordar las limitaciones técnicas actuales, sino
también abrir nuevos caminos para entender y valorar la diversidad en la
comunicacion humana.

Este enfoque representa un cambio de paradigma en el desarrollo tecnoldgico,
que reconoce la riqueza de las diferencias humanas como un recurso invaluable
para la innovacion y la inclusién.
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Resumen

Este estudio intenta dar respuestas a interrogantes sobre el uso de
lenguajes de programacion aplicados en diversos ambitos entre los
cuales existen lenguajes de programacion orientados al desarrollo de
software de escritorio y otros lenguajes para software o aplicaciones
para redes, etc. Se realizd6 una revision de paginas web de gran
prestigio sobre los lenguajes de programacion. Los resultados indican
un creciente interés de la comunidad de programadores en los
lenguajes de programacion en &mbitos de la academia, cientifica y
confirman su eficacia en el desarrollo de habilidades de quienes se
dedican al desarrollo de software. Este estudio resalta aspectos de
los lenguajes de programacion, como su entorno utilizado,
caracteristicas de uso, tipo de acceso (libre y gratuito), requisitos del
sistema, fuentes de material de apoyo vy el sitio oficial. El objetivo es
proporcionar, a los docentes y estudiantes de la academia,
informacién sobre lenguajes y entornos de programacién para usarlos
en aulas de informatica, ingenieria mecatrénica, ingenieria de
sistemas, entre otros; con el fin de desarrollar habilidades
relacionadas con el razonamiento algoritmico.

Palabras claves: Lenguajes, programacion, herramientas, software.
computacional, inteligencia.

Abstract

This study attempts to answer questions about the use of
programming languages applied in various fields, including
programming languages oriented to the development of desktop
software and other languages for software or network applications,
etc. A review of highly prestigious websites specific to programming
languages was carried out. The results indicate a growing interest of
the programming community in programming languages in academic
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and scientific fields and confirm their effectiveness in developing the
skills of those dedicated to software development. This study
highlights aspects of programming languages, such as their
environment used, characteristics of use, type of access (free and
open source), system requirements, sources of support material and
the official site. The objective is to provide teachers and students of
the academy with information about programming languages and
environments for use in computer science classrooms, mechatronic
engineering, systems engineering, among others; in order to develop
skills related to algorithmic reasoning.

Keywords: Languages, programming, tools, software. computational, intelligence.
Introduccidn

A inicio del siglo XXI, la informatica y las ciencias de la computacion se han visto
influenciados por los avances tecnoldgicos de la década pasada. Con mas de dos
décadas de existencia de la computadora personal (PC) y mas de cincuenta afios
de la informética tradicional, se han producido rapidos y continuos cambios en las
disciplinas clésicas. El crecimiento acelerado de las redes y como resultado de la
World Wide Web, ha revolucionado estos cambios y ha impactado
significativamente el conocimiento en los procesos educativos y profesionales. De
tal manera que la formacién en las universidades con carreras de informatica,
ciencias de la computacion, mecatrénica, ingenieria de sistemas y otros afines
deberan priorizar los temas:

- Inteligencia artificial

- Algoritmos y estructuras de datos,

- LaWorld Wide Web y sus aplicaciones,

- Las tecnologias de red y en especial los basados en TCP/IP,
- Gréficos y multimedia,

- Sistemas empotrados,

- Bases de datos,

- Programacion orientada a objetos,

- Comunicacién Persona y maquina, etc. (Joyanes, 2008)

Los lenguajes de programacion son herramientas esenciales en el mundo de la
informatica y la tecnologia. Sirven como conexion entre el ser humano y las
maquinas, permitiendo a los programadores expresar instrucciones (lenguaje de
programacién) de manera que las computadoras puedan comprender y ejecutar.
A lo largo de los afios, se han desarrollado numerosos lenguajes de
programacién, cada uno con sus propias caracteristicas, ventajas y aplicaciones
especificas. Estos lenguajes pueden ser utilizados para una variedad de
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propositos, desde el desarrollo de software y aplicaciones web hasta la creacion
de sistemas operativos y la realizacion de analisis de datos, inclusive la
inteligencia artificial. La eleccidon del lenguaje de programacion adecuado puede
influir significativamente en la eficiencia y el éxito de un proyecto académico o
cientifico, haciendo que su conocimiento y comprensién sean fundamentales para
cualquier estudiante o profesional en el &mbito tecnolégico.

Marco Teorico:
Algoritmo

Es un conjunto de reglas especificas disefiadas para resolver un problema de una
manera particular, utilizando operaciones sisteméticas y finitas (Qque no siempre
siguen un orden fijo). Estas instrucciones, definidas y organizadas segun los
datos disponibles, permiten resolver el problema o completar una tarea. (UNIR
formacion profesional, 2024).

Segun la Real Academia Espafola (2023): ,Conjunto ordenado y finito de
operaciones que permite hallar la soluciéon de un problema®.

Programacion

La programacion consiste en convertir un algoritmo en instrucciones
comprensibles para una computadora, utilizando un lenguaje de programacion
como Delphi, JAVA, Python, JavaSript, Html, C, C++, PASCAL, BASIC, COBOL,
entre otros, y siguiendo las reglas de sintaxis especificas de dicho lenguaje.

La programacion implica disefiar, escribir, probar y mantener el cédigo fuente de
un software. Este proceso utiliza lenguajes de programacién para crear
algoritmos, estructuras de datos y otros elementos que permiten a una
computadora ejecutar tareas especificas. Los programadores se apoyan en
herramientas de desarrollo como editores de texto, compiladores y depuradores
para escribir y optimizar su cédigo. (Soluciones Inaba, 2023).

Software para programar
Son aquellas aplicaciones que nos permite realizar la programacion
especificamente en un lenguaje de programaciéon como JavaScript, Java, PHP,

Python, Delphi, Pascal, C++; C#, etc.

Segun (Rodrigo, 2024):
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,Un programa de computadora es un término que se refiere al conjunto
de instrucciones disefiadas para ayudar a una computadora a completar
una tarea determinada. Por otro lado, el software de programacion se
puede definir como las herramientas y el software que ayudan a los
programadores de computadoras a crear, depurar y mantener otros
programas de computadora. Los programadores informaticos son un
conjunto de expertos técnicos que se especializan en crear y mantener
instrucciones informéaticas. Se dedican principalmente a escribir, ejecutar,
mantener y actualizar programas informaticos*®

El software de programacion se clasifica en varias categorias amplias. Estas
categorias son:

= Editores de cdédigo: Esto abarca software de programacion que
proporciona un entorno donde los programadores pueden escribir y editar
instrucciones de programacion.

= Ensambladores: Este término se refiere a un tipo de software de
programacién que transforma las instrucciones escritas en lenguaje
ensamblador de bajo nivel en un formato que la maquina puede entender.

= Compiladores: Este tipo de software de programacion recibe las
instrucciones de alto nivel escritas por los programadores y las transforma
en un formato que la maquina puede interpretar.

= Intérpretes: Este término se refiere a un tipo de software de
programacién que transforma las instrucciones de alto nivel en un formato
que la magquina pueda entender. Sin embargo, a diferencia de los
compiladores, que convierten todo el programa a lenguaje de maquina de
una vez, los intérpretes transforman el codigo fuente linea por linea.

= Depuradores: Este tipo de software de programacion se utiliza para
detectar y corregir errores durante la ejecucion de un programa de
computadora, en un proceso conocido como depuracion. Los
depuradores son herramientas esenciales para la escritura y el
mantenimiento de programas informaticos.

Tipos de software: Se puede clasificar los siguientes tres tipos de software:

= Software de sistema: facilita la gestiébn y administracion de recursos
como memoria, discos, puertos, dispositivos de comunicaciones y
periféricos (impresoras, pantallas, teclados). Proporciona al usuario
interfaces de alto nivel, controladores, servidores, herramientas y
utilidades para el mantenimiento del sistema.
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= Software de programacion: En esta clasificacion es la que se centra el
presente articulo. Este conjunto de herramientas y utilidades permite a los
programadores desarrollar software utilizando diversos lenguajes de
programacion o bases de datos. Generalmente incluye editores de texto,
compiladores, intérpretes, enlazadores y depuradores. También abarca
los Entornos de Desarrollo Integrados (IDE), que rednen en un entorno
visual (GUI) todas las herramientas necesarias previamente
mencionadas, para cubrir el ciclo completo de desarrollo de un programa.
Esta categoria sera el enfoque principal del articulo.

= Software de aplicaciones: Este tipo de software permite a los usuarios
realizar tareas especificas, a menudo mediante una interfaz grafica de
usuario (GUI) de alto nivel. En otras palabras, son los programas
desarrollados utilizando software de programacion para realizar diversas
tareas, ya sean laborales, administrativas, de gestion o simplemente para
entretenimiento, como los videojuegos. En esta categoria se incluye el
software de gestion empresarial, telecomunicaciones, aplicaciones
ofimaticas y de control, programas especificos de cualquier area, asi
como bases de datos y videojuegos. (Gutiérrez, 2024).

Proceso de resolucién de problemas algoritmicos

Es importante inculcar el razonamiento algoritmico en los estudiantes, aplicando
los diferentes tipos de algoritmos como lo son los: Diagramas de flujo,
pseudocddigos, entre otros y aplicarlos en un cierto lenguaje de programacion
sea cual fuera, puesto que los algoritmos (disefio) son la base de la
programacion.

El proceso de resolucién de problemas algoritmicos ha sido reconocido como un
desafio para los estudiantes universitarios en ciencias de la computacion e
informatica. Para comprender las dificultades recurrentes y evaluar si los objetos
de aprendizaje han sido efectivos como estrategias tecnopedagdgicas para
mitigarlas.

A partir de preguntas de investigacion definidas, se consultaron bases de datos
como ERIC y IEEE, seleccionando 35 estudios de los ultimos 10 afos, que luego
se redujeron a 26 segun criterios de calidad. Los hallazgos indican la necesidad
de desarrollar en los estudiantes habilidades de abstracciéon y analisis para
identificar y entender los problemas. Ademas, se identificé un interés en definir y
aplicar estrategias que fomenten el pensamiento algoritmico como una habilidad
clave para la resolucion de problemas, destacando a los objetos de aprendizaje
como una opciodn viable para su desarrollo. (Velasco, 2020).
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Método:

Para seleccionar los lenguajes de programacion, utilizada como base para este
articulo, se han seguido los pasos de la metodologia de revision:

= Planificacién de la revision

= Desarrollo de la revision identificando los mas relevantes lenguajes de
programacion

= Evaluacién de calidad y extraccion de datos

= Publicacion de resultados.

Se consideraron los siguientes aspectos:

= Uso de palabras claves: lenguajes de programacion, herramientas de
software para fortalecer el pensamiento computacional, entornos de
programacion, desarrollo del pensamiento computacional, y programacion
para estudiantes, Lenguajes de programacion para inteligencia artificial.

= Revisién de informacion a fuentes documentales:

- Articulos publicados en comunidades cientificas: Scielo, Google scholar, Dialnet,
Redie.
- Navegador Google.

Existen herramientas de software altamente aceptadas en comunidades
cientificas y educativas para el aprendizaje inicial de programacion, enfocadas en
el desarrollo del razonamiento algoritmico. Basadas en experiencias revisadas
con resultados positivos, se detallaran criterios descriptivos, incluyendo: nombre,
descripcion, requisitos de software/hardware y sitio web, que encuadran los
lenguajes y entornos de programacioén para fomentar el razonamiento algoritmico.

Lenguajes de programacion para aprender en 2025:
Se hizo un analisis de cinco paginas web con la denominacion ,Lenguajes de

programacion que debes aprender en 2025 para seleccionar de ellos a los
lenguajes que mas se repiten.

Tabla 1
Clasificaciéon segun diferentes paginas web de los lenguajes de programacion
para el 2025.
guru99 Hostinger Archivo Geek Peerdh Rosencrance
Tutoriales
1. Pyth 1. Python 1. Kotlin 1. Python 10. Lenguaje
on 2. C# 2. JavaScript 2. JavaScri | Assembly
2. Java 3. C++ 3. Java pt 9. SQL
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https://www.guru99.com/es/python-tutorials.html
https://www.guru99.com/es/python-tutorials.html
https://www.guru99.com/es/java-tutorial.html
https://www.hostinger.mx/tutoriales/mejores-lenguajes-de-programacion#1_Python
https://www.hostinger.mx/tutoriales/mejores-lenguajes-de-programacion#2_C
https://www.hostinger.mx/tutoriales/mejores-lenguajes-de-programacion#3_C
https://www.hostinger.mx/tutoriales/mejores-lenguajes-de-programacion#1_Python
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R 4. JavaSc 4. Python 3. Java 8. PHP

4. Java ript 5. TypeScript 4., C# 7.Visual Basic
script 5. PHP 6. Swift 5. Go 6. JavaScript

5. Swift 6. Swift 7. C# 6. TypeScri | 5.C#

6. C++ 7. Java 8. Go pt 4. Java

7. C# 8. Go (Golang) 7. Swift 3. C++

8. PHP 9. SQL 9. Rust 8. Rust 2.C

9. SQL 10. Ruby 10. R 9. PHP 1. Python

10. Go 10. Kotlin

Fuente: Elaboracién propia.

Tabla 2
Clasificacién de lenguajes de programacioén, segin tabla 1
N° Lenguaje
Python
Java
Javascript
Swift

Ct+

Cc#

PHP

SOL

Go (Golang)
0 Visual Basic

POoO~NOUOBRAWNE

Fuente: Elaboracién propia.

Nota: Se clasificé a los lenguajes de programacion cuanto aparecieran al menos
en 3 de las clasificaciones en la tabla 1, excepto Visual Basic que considero que
se debe tomarlo en cuenta.

1. Python:

Python es un lenguaje de programacion interpretado, interactivo y orientado a
objetos que integra mddulos, manejo de excepciones, tipado dinamico y tipos de
datos muy elevados, asi como clases. Este lenguaje es compatible con diversos
paradigmas de programacion, no solo la programacién orientada a objetos, sino
también la programacion procedimental y funcional.

Python se destaca por su impresionante potencia y su sintaxis clara. Ofrece
interfaces para muchas llamadas al sistema y bibliotecas, ademés de soportar
varios sistemas de ventanas. Python también se puede extender usando C o
C++. Adicionalmente, se puede usar como un lenguaje de extensiéon para
aplicaciones que requieren una interfaz programable. Finalmente, Python es
portatil y se puede ejecutar en muchas variantes de Unix, incluyendo Linux y
macOS, asi como en Windows.
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https://www.guru99.com/es/r-tutorial.html
https://www.guru99.com/es/interactive-javascript-tutorials.html
https://www.guru99.com/es/interactive-javascript-tutorials.html
https://www.guru99.com/es/cpp-tutorial.html
https://www.guru99.com/es/c-sharp-tutorial.html
https://www.guru99.com/es/php-tutorials.html
https://www.guru99.com/es/sql.html
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Se puede usar la fuente de Python como se desee, siempre que se respeten los
derechos de autor y los incluyas en cualquier documentacién relacionada que
produzcas.

Si se cumple con las normas de derechos de autor, puedes usar Python con fines
comerciales, vender copias en forma de cddigo fuente o binario (modificado o sin
modificar), o comercializar productos que incorporen Python de alguna manera.
Aun asi, nos gustaria estar informados sobre cualquier uso comercial de Python,
por supuesto. (Python.org, 2024).

Tabla 3
Caracteristicas del lenguaje Python

Ideal para Principiantes.

Dificultad Facil de aprender, leer y escribir.

Habilidades Los conocimientos basicos de front-end pueden facilitar el proceso de

requeridas aprendizaje.

Casos de uso Desarrollo web de back-end.
Aplicaciones de escritorio.
Ciencia de datos.
Automatizacion.
Aplicaciones de aprendizaje profundo.
Aprendizaje automatico y computacion cientifica.

Popularidad Preferido por el 49,28% de los desarrolladores de Stack Overflow.
#1 lenguaje de programacion mas popular en PYPL a partir de enero de
2022.
#1 lenguaje de programacion mas popular en TIOBE a partir de enero de
2022.
#1 lenguaje de programacion que quieren aprender los profesionales en
activo.
#6 lenguaje de programacion que los estudiantes desarrolladores quieren
conaocer.

Ventajas De cadigo abierto.
Altamente escalable.
Amplios marcos de interfaz grafica de usuario (GUI).
Compatible con Mac y Windows.
Apoyo de la comunidad en constante crecimiento.

Desventajas Mas lento por ser un lenguaje interpretado.
Consume mucha memoria.
No es ideal para el desarrollo movil.

Fuente: (Hostinger Tutoriales, 2025).
2. Java:
Java es un lenguaje de programacion y una plataforma informatica que fue

lanzado por Sun Microsystems en 1995. Ha crecido significativamente desde sus
inicios modestos, hasta convertirse en una base sélida para muchos servicios y
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aplicaciones en el mundo digital actual. Incluso los productos y servicios digitales
innovadores disefiados para el futuro continian dependiendo de Java.

Aungue la mayoria de las aplicaciones Java modernas integran tanto el tiempo de
ejecucion como la aplicacion en si, todavia hay muchas aplicaciones y algunos
sitios web que requieren tener Java de escritorio instalado. El sitio web Java.com
estd dirigido a los consumidores que puedan necesitar Java para Ssus
aplicaciones de escritorio, especialmente las disefiadas para Java 8. Los
desarrolladores y aquellos interesados en aprender a programar en Java
deberian visitar el sitio web dev.java, mientras que los usuarios empresariales
pueden obtener mas informacién en oracle.com/java.

Oracle Java esta disponible bajo el Acuerdo de Licencia de Oracle Technology
Network para Oracle Java SE. Esta licencia permite el uso gratuito de Java con
fines personales y de desarrollo. (Oracle, 2024)

Tabla 4
Caracteristicas del lenguaje Java

Ideal para Principiantes.

Dificultad Bastante facil de aprender.

Habilidades Conocimientos basicos de programacion.

requeridas

Casos de uso Desarrollo de moviles.
Desarrollo de aplicaciones.
Aplicaciones de escritorio.
Aplicaciones web.
Desarrollo de juegos.
Aprendizaje automéatico y computacion cientifica.

Popularidad Preferido por el 30,55% de los desarrolladores de Stack Overflow.
#2 lenguaje de programacién mas popular en PYPL a partir de enero
de 2022.
#3 lenguaje de programacioén més popular en TIOBE a partir de enero
de 2022.
#2 lenguaje de programacion mas popular entre los profesionales en
activo.

Ventajas Muy versatil.
Facil de aprender, escribir, compilar y depurar.
Los nuevos frameworks de Java hacen que el desarrollo de
programas Java sea mas rapido.
Varias API para el desarrollo de aplicaciones.
Soporte de multithreading.
Seguridad mejorada.
Compatibilidad entre plataformas.

Desventajas Tiempos de ejecucion lentos.
Consumo de memoria.

Fuente: (Hostinger Tutoriales, 2025).
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3. JavaScript: Segun (Mozilla, 2024)

JavaScript (JS) es un lenguaje de programacion ligero, interpretado o compilado
justo a tiempo (just-in-time), con funciones de primera clase. Aunque es mas
conocido como lenguaje de scripting para paginas web, también se usa en
muchos entornos fuera del navegador, como Node.js, Apache CouchDB y Adobe
Acrobat. JavaScript es un lenguaje de programacion basado en prototipos,
multiparadigma, de un solo hilo, dindmico, y compatible con la programacion
orientada a objetos, imperativa y declarativa (como la programacion funcional).

Esta seccion se dedica al lenguaje JavaScript en si, no a las partes especificas
de las paginas web u otros entornos host. Para informacién sobre APIs
especificas de paginas web, consulta APls Web y DOM.

El estandar para JavaScript es ECMAScript (ECMA-262) y la especificacion de la
API para la Internacionalizacion de ECMAScript (ECMA-402). La documentacién
en MDN se basa completamente en las versiones preliminares mas recientes de
ECMA-262 y ECMA-402. En algunos casos, donde ciertas propuestas para
nuevas funciones de ECMAScript ya han sido implementadas en los
navegadores, la documentacién y algunos articulos de MDN pueden utilizar estas
funciones.

No confundas JavaScript con el lenguaje de programacion Java. Aunque ambos
nombres incluyen ,Java“, son marcas registradas de Oracle en Estados Unidos y
otros paises, y tienen sintaxis, semantica y usos muy distintos.

Tabla 5
Caracteristicas del lenguaje JavaScript
Ideal para Principiantes.
Dificultad Relativamente baja.
Habilidades Conocimientos basicos de codificacion y familiaridad con HTML y
requeridas CSS.
Casos de uso Desarrollo web front-end.
Desarrollo de juegos.
Aplicaciones web.
Popularidad Preferido por el 63,61% de los desarrolladores de Stack Overflow.
#3 lenguaje de programacion mas popular en PYPL a partir de enero
de 2022.
#7 lenguaje de programacion mas popular en TIOBE a partir de enero
de 2022.
#4 lenguaje de programaciéon que quieren aprender los profesionales
en activo.
#2 lenguaje de programacion que los estudiantes desarrolladores
quieren aprender.
Ventajas De cadigo abierto.
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El JavaScript del lado del cliente es increiblemente rapido ya que no
requiere compilacion.
Funciona bien con otros lenguajes de programacion de primera linea.
Es ideal para mejorar la experiencia del usuario y la interaccién de un
sitio web.

Desventajas

Problemas de seguridad.
Rendimiento inestable entre navegadores.

Fuente: (Hostinger Tutoriales, 2025).

4. Swift

Swift es un lenguaje de programacién creado por Apple en 2014 para reemplazar
a Objective-C como el principal lenguaje para desarrollar aplicaciones iOS y
macOS. Desde su introduccion, ha ganado popularidad entre los desarrolladores
debido a su simplicidad, rapidez y facilidad de uso. Swift es un lenguaje de codigo
abierto que se puede utilizar no solo para el desarrollo en iOS y macOS, sino
también en otras plataformas como Linux y Windows.

Swift es un lenguaje compilado que proporciona una sintaxis moderna, funciones
poderosas y una sélida biblioteca estandar. Diseflado para hacer la programacion
mas accesible y agradable para desarrolladores de todos los niveles, Swift se ha
convertido en una herramienta esencial. (Moraguez, 2024).

Tabla 6

Caracteristicas del lenguaje Swift

Ideal para Principiantes.

Dificultad Facil de leer y aprender.
Habilidades Ninguno.

requeridas

Casos de
uso

Desarrollo de software, especialmente para aplicaciones de macOS e iOS

Popularidad Preferido por el4.65% de los desarrolladores de Stack Overflow.
#9 lenguaje de programacion mas popular en PYPL a partir de enero de
2022.
#10 lenguaje de programacion mas popular en TIOBE a partir de enero de
2022.
#7 lenguaje de programacion que los estudiantes desarrolladores quieren
aprender.

Ventajas De cddigo abierto.
2,6 veces mas rapido que Objective-C.
Mejora de la legibilidad gracias a la limpieza del cddigo.
Interoperable con Objective-C.
Menor consumo de memoria.

Desventajas | A menudo considerado como un lenguaje de programacion joven a pesar de

su rapido desarrollo. Falta de compatibilidad con versiones anteriores de
i0S.

Fuente: (Hostinger Tutoriales, 2025).
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5. C++: Segln (Standard C++ Foundation, 2024)

C++ es una evolucion mejorada del lenguaje C y se encuentra entre los lenguajes
de programacién mas populares en informatica. Su versatilidad lo convierte en
una excelente opcién para aprender a programar.

Gracias a su rapidez y potencia, C++ permite a los desarrolladores crear
aplicaciones con un rendimiento superior, como videojuegos, software grafico y
navegadores web.

Combina caracteristicas de lenguajes de bajo y alto nivel, lo que lo hace ideal
para la programaciéon de sistemas y para la abstraccibn en proyectos mas
pequefios. Ademas, es un lenguaje multiparadigma, compatible con la
programacién orientada a objetos (OOP), la programacion genérica y la
imperativa.

Sin embargo, aprender C++ puede ser desafiante para los principiantes debido a
su sintaxis mas compleja en comparacion con otros lenguajes.

En el ambito laboral, el dominio de C++ es crucial para muchos profesionales de
Tl, como desarrolladores de software y arquitectos de programacion.

Hoy en dia, los desarrolladores de C++ son muy demandados, ya que es uno de
los lenguajes de programacion mas complejos de aprender. Destacar tu
conocimiento de C++ en tu curriculum puede ayudarte a obtener las mejores
oportunidades laborales.

Es de codigo abierto, se autoriza usar, copiar, modificar, fusionar, publicar etc. los
programas publicados con fines didacticos o a los fines que mayor convenga. El
realizarlo, no infringe los derechos de autor si se mantiene las condiciones.

Tabla 7
Caracteristicas del lenguaje C++
Ideal para Principiantes e intermedios.
Dificultad Moderada.
Habilidades Los conocimientos béasicos de C y el enfoque del lenguaje de
requeridas programacion orientado a objetos pueden facilitar el proceso de
aprendizaje.
Casos de uso Aplicaciones web.
Aplicaciones moviles.
Desarrollo de juegos y RV.
Aplicaciones para Linux y Mac.
Popularidad Preferido por el 22.42% de los desarrolladores de Stack Overflow.
#5 lenguaje de programacion mas popular en PYPAL en enero de 2022.
#5 lenguaje de programacion mas popular en TIOBE a partir de enero
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de 2022.
#4 lenguaje de programacién que los estudiantes desarrolladores
quieren aprender.

Ventajas Rapidos tiempos de compilacion y ejecucion.
Perfecto para todo tipo de desarrollo en  Windows.
Mas seguro que C y C++, vya que no utliza punteros.
Gran comunidad de desarrolladores .NET. Amplios frameworks.
Desventajas La curva de aprendizaje es considerablemente mas pronunciada que la
de otros lenguajes.
No se traduce bhien entre plataformas, ya que depende del
entorno .NET.

Fuente: (Hostinger Tutoriales, 2025).

6. C#: Segun (Microsoft Ignite, 2024)

C# es el lenguaje de programacién mas utilizado para la plataforma .NET, un
entorno de desarrollo gratuito, multiplataforma y de cddigo abierto. Los programas
en C# pueden ejecutarse en una variedad de dispositivos, desde dispositivos 10T
hasta la nube, incluyendo equipos y servidores maviles, de escritorio y portatiles.
Como lenguaje de uso general y multiplataforma, C# permite a los
desarrolladores ser productivos al escribir cédigo de alto rendimiento. Con
millones de desarrolladores, es el lenguaje mas popular de .NET, ofreciendo una
amplia compatibilidad con el ecosistema de .NET y soportando todas sus cargas
de trabajo.

Basado en principios orientados a objetos, C# también incorpora caracteristicas
de otros paradigmas, especialmente de la programacién funcional. Sus
caracteristicas de bajo nivel permiten escenarios de alta eficiencia sin necesidad
de escribir cddigo no seguro. La mayor parte del entorno de ejecucion y las
bibliotecas de .NET estan escritas en C#, y los avances en este lenguaje
benefician a todos los desarrolladores de .NET.

Es de codigo abierto, se autoriza usar, copiar, modificar, fusionar, publicar etc. los
programas publicados con fines didacticos o a los fines que mayor convenga. El
realizarlo, no infringe los derechos de autor si se mantienen las condiciones.

Tabla 8

Caracteristicas del lenguaje C#

Ideal para Principiantes e intermedios.

Dificultad Moderada.

Habilidades Los conocimientos basicos de C y el enfoque del lenguaje de

requeridas programacion orientado a objetos pueden facilitar el proceso de
aprendizaje.

Casos de uso Aplicaciones web.
Aplicaciones moviles.
Desarrollo de juegos y RV.
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Aplicaciones para Linux y Mac.

Popularidad Preferido por el 27.62% de los desarrolladores de Stack Overflow.
#5 lenguaje de programaciéon mas popular en PYPAL en enero de
2022.

#5 lenguaje de programacién mas popular en TIOBE a partir de enero
de 2022.
#4 lenguaje de programacion que los estudiantes desarrolladores
quieren aprender.

Ventajas Réapidos tiempos de compilacion y ejecucion.
Perfecto para todo tipo de desarrollo en  Windows.
Mas seguro que C y C++, ya que no utiliza punteros.
Gran comunidad de desarrolladores .NET. Amplios frameworks.
Desventajas La curva de aprendizaje es considerablemente mas pronunciada que
la de otros lenguajes.
No se traduce bien entre plataformas, ya que depende del
entorno .NET.

Fuente: (Hostinger Tutoriales, 2025).

7. PHP

El programador danés-canadiense Rasmus Lerdorf creé PHP, que significa ,PHP:
Hypertext Preprocessor®, en 1994. Los desarrolladores utilizan principalmente
PHP para crear aplicaciones web dindmicas, sitios web y secuencias de
comandos del lado del servidor. Una de las principales ventajas de PHP es su
sencillez, con una sintaxis similar a otros lenguajes como Javay C.

Con el tiempo, PHP ha evolucionado y mejorado, y es probable que siga siendo
relevante para crear aplicaciones web dinamicas y robustas. A medida que mas
empresas confien en aplicaciones basadas en PHP, es probable que su
funcionalidad basica se incremente.

Ademas, sus integraciones con otras tecnologias web mejoraran, y habra un
mayor soporte para los marcos de desarrollo web modernos. PHP cuenta con una
comunidad grande y activa que continla afiadiendo nuevas bibliotecas y
caracteristicas. (Rosencrance, 2024).

Tabla 9
Caracteristicas del lenguaje PHP
Ideal para Principiantes.
Dificultad Muy fécil de aprender.
Habilidades Los conocimientos basicos de codificacion, especialmente en CSS y
requeridas HTML, pueden facilitar el proceso de aprendizaje.
Casos de uso Desarrollo web.
Aplicaciones de escritorio.
Programas informaticos.
Popularidad Preferido por el 18.58% de los desarrolladores de Stack Overflow 2023
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#6 lenguaje de programacion mas popular en PYPL en enero de 2022.
#11 lenguaje de programacion mas popular en TIOBE en enero de
2022.

Ventajas De cadigo abierto.
PHP 7 y superior es rapido.
Bien establecido para el desarrollo web.
Soporta OOP y programacion funcional.
Excelente apoyo de la comunidad.

Desventajas Problemas de seguridad.
La creacion de un sitio web con PHP es mas lenta que con otros
lenguajes de programacion.
Menos herramientas de depuracion.

Fuente: (Hostinger Tutoriales, 2025).
8. SQL

SQL (Structured Query Language o Lenguaje de Consulta Estructurado) es un
lenguaje utilizado para interactuar con bases de datos relacionales. Aunque esta
funcién es esencial, es una tarea mas limitada en comparacion con lo que se
puede hacer con lenguajes como Python, Java o C++.

Esto ha generado un debate sobre si SQL debe considerarse un lenguaje de
programacion. Aunque no se puede crear una aplicacién o construir una pagina
web exclusivamente con SQL, parece programacion cuando se utiliza para
gestionar bases de datos.

Para abordar esta cuestion, primero se debe entender la diferencia entre varios
conceptos clave. Definiendo claramente lo que es un ,lenguaje de programacion®
y distinguiendo entre lenguajes de propésito general y lenguajes de dominio
especifico, podremos responder mejor si SQL entra en la categoria de lenguaje
de programacioén.

SQL es el tercer lenguaje de programacién mas utilizado, segun las estadisticas
de Stack Overflow. Las oportunidades laborales para los desarrolladores de SQL
son amplias, ya que las empresas de todos los sectores necesitan expertos en
gestion de bases de datos.

Los desarrolladores web utilizan SQL para organizar las bases de datos de los
sitios web, mientras que los profesionales del marketing lo emplean para evaluar
sus campafias. Ademas, numerosos sistemas de gestion de bases de datos,
como MySQL y MariaDB, utilizan SQL.

Por tanto, es justo decir que los desarrolladores de SQL son muy demandados.
Afortunadamente, aprender SQL es relativamente facil, ya que su sintaxis se
basa en palabras comunes del inglés. (Koidan, 2022).
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Tabla 10
Caracteristicas del lenguaje SQL

Ideal para Principiantes.

Dificultad Facil de aprender, pero puede ser dificil al crear funciones
avanzadas.

Habilidades Ninguno.

requeridas

Casos de uso Ciencia de los datos.
Gestion de bases de datos back-end.
Herramientas de inteligencia empresarial. Informes de ventas.

Popularidad Preferido por el 48.66% de los desarrolladores de Stack Overflow
2023.
#9 lenguaje de programacion principal en TIOBE a partir de enero de
2022.
#1 lenguaje de programacion mas popular entre los profesionales en
activo.

Ventajas Procesamiento mas rapido de las consultas.
Excelente portabilidad.
Seguridad robusta.
Alta interactividad.
Gran comunidad de usuarios.

Desventajas No es de cadigo abierto.
No es el mejor lenguaje de programacion si quieres crear
aplicaciones.

Fuente: (Hostinger Tutoriales, 2025)
9. GO (Golang)

Go es un lenguaje de programacién concurrente y compilada, con tipado estatico,
inspirado en la sintaxis de C, pero con caracteristicas de seguridad de memoria y
recoleccién de basura. Fue desarrollado por Google, con Robert Griesemer, Rob
Pike y Ken Thompson como sus disefiadores iniciales. Actualmente, Go esta
disponible en formato binario para sistemas operativos como Windows,
GNU/Linux, FreeBSD y macOS, y también puede ser instalado en estos y otros
sistemas mediante su codigo fuente.

Go es un lenguaje compilado, concurrente, imperativo, estructurado y orientado a
objetos, compatible con varios sistemas similares a Unix, como Linux, FreeBSD,
macOS y Plan 9. Las arquitecturas soportadas incluyen i386, amd64 y ARM.
(Wikipedia, 2024).

Tabla 11
Caracteristicas del lenguaje SQL
Ideal para Principiantes a intermedios.
Dificultad Facil de aprender debido a su codigo limpio.
Habilidades Puede ser més facil de aprender si se tienen soélidos conocimientos de
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requeridas codificaciéon en C o Java.

Casos de uso Desarrollo web back-end.
Aplicaciones web.
Aprendizaje automatico.
Programacion de sistemas.
Big data.

Popularidad Preferido por el 13.24% de los desarrolladores de Stack Overflow.
#13 lenguaje de programacion mas popular en PYPL a partir de enero
de 2022.
#13 lenguaje de programacioén mas popular en TIOBE a partir de enero
de 2022.

#1 lenguaje de programacion que los estudiantes desarrolladores y los
profesionales activos quieren aprender.

Ventajas De cédigo abierto.
Tiempos de ejecucion rapidos.
Modelo de concurrencia simple.
Seguridad mejorada.
Excelente soporte de pruebas y herramientas de andlisis estatico.

Desventajas Soporte limitado de la biblioteca.
Falta de funciones genéricas.

No es ideal para desarrollar programas complejos.

Fuente: (Hostinger Tutoriales, 2025)
10. Visual Basic

Visual Basic, o VBA, es un lenguaje de programacién desarrollado en los afios 90
como una evolucion de BASIC, y continda siendo una parte fundamental del
marco .NET de Microsoft. Creado por Microsoft en 1991, Visual Basic modernizé
BASIC haciéndolo mas accesible y atractivo para los desarrolladores,
especialmente mediante su entorno de desarrollo visual que facilita la creacién de
aplicaciones para Windows.

Visual Basic se destacO de otros lenguajes de programacion durante mucho
tiempo por la facilidad con la que se podian crear interfaces graficas. Las
herramientas y bibliotecas disefiadas para el desarrollo rapido y sencillo de
interfaces de usuario graficas (GUI) siempre han sido una caracteristica clave de
VBA. Con el tiempo, se afiadieron parcialmente conceptos como la orientacion a
objetos para hacer el trabajo con Visual Basic mas conveniente. Hasta la version
4, Visual Basic era un lenguaje interpretado. A partir de la version 5, los
programas VB comenzaron a traducirse a cddigo nativo Win32. Visual Basic
Classic incluye todas las versiones hasta Visual Basic 6.0. (Tecno - Simple, 2024)

Tabla 12

Caracteristicas del lenguaje Visual Basic
Ideal para Principiantes.
Dificultad Bastante facil de aprender.
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Analisis de lenguajes de programacion en diversos ambitos

Habilidades
requeridas

Conocimientos basicos de programacion.

Casos de uso

Aplicaciones de Escritorio para Windows
Automatizacion y Macros
Formacion y Educacion

Popularidad Preferido por el 6,5% de los desarrolladores de Stack Overflow. (Stack
Overflow, 2023)

Ventajas Es uno de los lenguajes mas utilizados, asi que es muy sencillo
encontrar informacion, documentacién y fuentes para los proyectos.
Tiene acceso a casi toda la APl de Windows y puede usar la
plataforma de sistemas Windows.
Afiade soporte para ejecutar scripts en las aplicaciones con VBScript
0 JScript, gracias a Microsoft Script Control.7.
Al ser de Windows, integra su disefio e implementacion de
formularios.

Desventajas En sus librerias Runtime.dll, tiene problemas de versionado.

Pese a ser una programacion orientada a objetos, tiene un soporte
escaso.

Para crear aplicaciones multihilo, es necesario realizar llamadas a la
API de Windows. (Universitat Oberta de Catalunya, 2019)

Fuente: (Hostinger Tutoriales, 2025)

Gréfico 1

Clasificacion de ,,Programming, scripting, and markup languages*

= JavaScript (8!

SQL (48,66%)
= Java (30,55%)

= C (19,34%)

= Go (13,24%)
Ruby (8,23%

=R (4,23%)

= VBA (3,55%)

3,61%) * HTMUCSS (52,97%)
= TypeScript (38,87%)
" c# (27,62%)
» PHP (18,58%)
Rust (13,05%)
Assembly (5,43%)
= Visual Basic(.Net) (4,07%)

« Delphi (3,23%)

Python (49,28%)
= Bash/Shell (all shells) (32,37%)
» C++ (22,42%)
= PowerShell (13,59%)
Kotlin (9,06%)
Swift (4,65%)
= MATLAB (3,81%)

)

Nota. Uso de Excel con. Fuente: (Stack Overflow, 2023)

Una vez analizado la categorizacion de uso en todo el mundo sobre los lenguajes
de programacion, a continuacién, se realiza un andlisis de las herramientas de
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Inteligencia Artificial mas utilizadas y lenguajes de programacion para Inteligencia
artificial:

Herramientas de BlUsqueda de IA

Segun una nueva seccion de la Pagina Stack Overflow, ChatGPT ha sido la
herramienta de basqueda de IA mas popular entre los encuestados: el 83% de
ellos la ha utilizado en el Gltimo afio. Esto supera con creces a la segunda opcién,
Bing Al, que cuenta con un 20% de usuarios.

A medida que la tecnologia de busqueda de IA emergente continda
desarrollandose y los competidores de ChatGPT amplian su base de usuarios, el
entusiasmo por estas herramientas tiene un gran potencial de crecimiento; solo
cuatro herramientas han logrado un 10% o mas de interés por parte de aquellos
gue planean probarlas en el préximo afio.

Gréfico 2
Clasificacion de ,Lenguajes de programacion para Inteligencia Artificial”

A\

\'

= ChatGPT (83,24%) = Bing Al (20,60%)
WolframAlpha (13,36%) Google Bard Al (9,86%)

= Phind (3,28%) = You.com (2,54%)

= Perplexity Al (1,17%) = Quora Poe (1,02%)

= Neeva Al (0,46%) = Andi (0,31%)

= Metaphor (0,20%)
Nota. Uso de Excel con. Fuente: (Hostinger Tutoriales, 2025)

Lenguajes de programacioén para Inteligencia artificial

Los 5 Mejores Lenguajes para Programar Inteligencia Artificial segun (Al WEB
Learning, 2025)

= Python: Mejor para desarrollo rapido y bibliotecas avanzadas.
= R: Ideal para analisis estadistico y visualizacion de datos.

= Java: Excelente para aplicaciones empresariales escalables.
= C++: Superior en rendimiento y control sobre el hardware.
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= JavaScript: Perfecto para aplicaciones web inteligentes.

Los 9 mejores lenguajes de programacion para la Inteligencia Artificial segun
(Wingsoft, 2025)

= Python: Poderosa herramienta de andlisis de datos y siempre ha sido
popular en el campo de big data.

= Lisp: Para investigaciones cientificas en los campos de lenguajes
naturales.

= Java: El uso extendido del lenguaje en el desarrollo de aplicaciones
moviles es notable. Ademdas, muchas de estas aplicaciones méviles
integran la inteligencia artificial, lo que resulta en una combinacion ideal.

= C++: Un lenguaje de bajo nivel que mejora la gestion del modelo de
inteligencia artificial en el entorno de produccion.

= R: Gracias a su programacion funcional integrada, su capacidad para la
computacion vectorial y su enfoque orientado a objetos, R destaca
notablemente.

= Julia: Es uno de los lenguajes mas recientes y fue disefiado
especificamente para enfocarse en la informética de alto rendimiento en
areas cientificas y técnicas.

= Haskell; Facilita a los desarrolladores la descripcién clara y concisa de
algoritmos.

= Prolog: La sencilla gestion de coincidencias de patrones y la
manipulacion de listas son atributos sobresalientes de Prolog, un lenguaje
que se refiere a la programacion en légica.

= Scala: Un lenguaje accesible y seguro, aunque esa es solo una de las
razones por las que los desarrolladores lo utilizan en inteligencia artificial.
Es una excelente eleccion para crear algoritmos de aprendizaje
automatico y extraer informacion de grandes conjuntos de datos.

Resultados y Conclusiones:

La cantidad de lenguajes y entornos de programacion que se ha estudiado es
limitado sélo los que se analizan en este articulo, pero si en funcion al ranking de
la pagina de Stack Overflow que muestra estadistica sobre los lenguajes de
programaciéon mas usados. Sin embargo, esto permite presentar caracteristicas
generales que resultan en una guia Util para docentes, estudiantes o personas
interesadas en el desarrollo de competencias relacionadas con el razonamiento
algoritmico.

Con la informacién recopilada se lleva a cabo un andlisis comparativo de las

caracteristicas de los lenguajes y entornos de programacion revisados, lo que
permite definir los siguientes resultados:
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Entre los lenguajes descritos, hay algunos que son ideales para introducir el tema
de la programacion. Estos pueden ser utilizados por estudiantes que no tengan
conocimientos profundos, gracias a su facilidad de uso. Se programan mediante
blogues de arrastrar y soltar, y su interfaz es intuitiva.

Los lenguajes de programacion orientados a objetos suelen ser utilizados por
personas con cierta experiencia en el campo, los entornos descritos en este
estudio facilitan de manera sencilla la comprensién y el aprendizaje de la sintaxis
de los principales lenguajes que utilizan script.

Los lenguajes y entornos de programacion mencionados poseen interfaces
gréficas atractivas y amigables. Esto junto con la orientacion del docente motiva a
los estudiantes en su proceso de aprendizaje al mostrar los resultados de la
codificaciéon de manera instantanea cuando el estudiante los hace correr o
ejecutar.

La mayoria de los lenguajes de programacion y entornos mencionados son de
cédigo abierto, lo que significa que pueden ser utilizados por estudiantes de todos
los niveles, especialmente aquellos que no disponen de recursos econdémicos
para adquirir programas. Esto les brinda la oportunidad de acceder a estas
herramientas para su aprendizaje, siempre que se respete los derechos de autor
y los incluyas en cualquier documentacion relacionada que produzcan.

Para concluir, esta investigacion detalla diversos lenguajes de programacion
utilizados a nivel mundial, enfocadas en desarrollar competencias en el
razonamiento algoritmico. La informacidn proporcionada permite observar las
caracteristicas de los lenguajes de programacion y seleccionar la herramienta
mas adecuada para el grupo objetivo y la meta pedagégica deseada.

Es importante planificar el uso de estos lenguajes, mediante metodologias que
guien el disefio de actividades en el aula, teniendo en cuenta los objetivos
proyectados y los contenidos tematicos de las asignaturas. Para los docentes
interesados, en esta investigacion se ofrece una vision de las potencialidades de
cada lenguaje de programacion, las cuales se pueden descargar de las paginas
web que tiene cada uno de los lenguajes sin excepcion.

Referencias
Al WEB Learning. (2025). Los 5 Mejores Lenguajes para Programar Inteligencia

Artificial. Disponible en: https://aiweblearning.com/los-5-mejores-lenguajes-
para-programar-inteligencia-artificial/

234



Analisis de lenguajes de programacion en diversos ambitos

Archivo Geek. (2024). archivogeek.com. Disponible en:
https://archivogeek.com/6265/los-10-mejores-lenguajes-de-programacion-
para-aprender-en-2024/

GURU99. (2024). www.guru99.com. Disponible en:
https://lwww.guru99.com/es/best-programming-language.html

Gutiérrez, D. (2024). Software de programacion. Disponible
en:https://www.velneo.com/blog/software-de-
programacion#:~:text=Software%20de%20programaci%C3%B3n%3A%20S
€%20trata%20de%20un%20conjunto,editores%20de%20text0%2C%20com
piladores%2C%20int%C3%A9rpretes%2C%20enlazadores%20y%20depur
adores.

Hostinger Tutoriales. (2025). Los 10 mejores lenguajes de programacion para
aprender en 2025. . Disponible
en:https://www.hostinger.mx/tutoriales/mejores-lenguajes-de-programacion

Joyanes, L. (2008). FUNDAMENTOS DE PROGRAMACION. Madrid: McGraw-
Hill/Interamericana de Espafia, S. A. U.

Koidan, K. (2022). ¢ Es SQL un lenguaje de programacion? Disponible
en:https://learnsql.es/blog/es-sgl-un-lenguaje-de-programacion/

Microsoft Ignite. (2024). C# El lenguaje de programacién moderno, innovador y
de cédigo abierto para crear todas sus aplicaciones. Disponible
en:https://dotnet.microsoft.com/es-es/languages/csharp

Moraguez, E. R. (2024). Qué es Swift: ; Cémo funciona y para qué se utiliza?
Disponible en: https://lovtechnology.com/que-es-swift-como-funciona-y-
para-que-se-utiliza/

Mozilla. (2024). JavaScript. Disponible en:
https://developer.mozilla.org/es/docs/Web/JavaScript

Oracle. (2024). Java. Disponible en:
https://www.java.com/en/download/help/whatis_java.html

Peerdh. (2024). peerdh.com. Disponible en:
https://peerdh.com/es/blogs/programming-insights/top-10-programming-
languages-to-learn-in-2024

Python. (2024). General Python FAQ. Disponible en:
https://docs.python.org/3/fag/general.html#general-information

Real academia espafiola. (2023). Diccionario de la lengua espafiola. Disponible
en: https://dle.rae.es/algoritmo

Rodrigo, R. (2024). ¢ Qué es la Programacién? Definicidn e historia. Disponible
en: https://estudyando.com/que-es-la-programacion-definicion-e-historia/

Rosencrance, L. (2024). Los 10 lenguajes de programacién que hay que
aprender en 2024. Disponible en:
https://lwww.techopedia.com/es/lenguajes-programacion

Soluciones Inaba. (2023). Programacion: Definicion, caracteristicas e
importancia. Disponible en: https://www.inabaweb.com/programacion-
definicion-caracteristicas-e-importancia/

235



RAUL CHOQUE SALAZAR

Stack Overflow. (2023). Developer Survey. Disponible en:
https://survey.stackoverflow.co/2023/

Standard C++ Foundation. (2024). C++. Obtenido de https://isocpp.org/get-
started

Tecno - Simple. (2024). ¢ Qué es Visual Basic? Definicion. Lenguaje de
programacion. Disponible en: https://tecno-simple.com/que-es-visual-basic-
lenguaje-de-programacion/

UNIR formacidn profesional. (2024). Algoritmo: qué es, para qué sirve,
ejemplos de algoritmos y como funciona. Disponible en:
https://unirfp.unir.net/revista/ingenieria-y-tecnologia/que-es-algoritmo/

Universitat Oberta de Catalunya. (2019). fp.uoc.fje.edu. Disponible en:
https://fp.uoc.fje.edu/blog/visual-basic-ventajas-y-desventajas/

Velasco, R. M. (2020). Resolucién de problemas algoritmicos y objetos de
aprendizaje. Scielo, 8.

Wikipedia. (2024). Go (Lenguaje de programacién). Disponible en:
https://es.wikipedia.org/wiki/Go_%28lenguaje_de_programaci%C3%B3n%?2
9

Wingsoft. (2025). Los 9 mejores lenguajes de programacion para la Inteligencia
Artificial. Disponible en: https://www.wingsoft.com/blog/mejores-lenguajes-
1A

236



ISMAEL VILA QUENTA

El Blended Learning para el Fortalecimiento del Proceso de
Ensefianza Aprendizaje de la Contabilidad en |la Carrera de
Administracion de Empresas de la UPEA

Blended Learning to Strengthen the Accounting Teaching-
Learning Process in the Business Administration Degree at UPEA

ISMAEL VILA QUENTA
ismael.vilag@gmail.com

Resumen

La presente investigacion trata sobre el fortalecimiento en el proceso
de aprendizaje significativo de los estudiantes de Contabilidad en la
Carrera de Administracién de Empresas de la Universidad Publica de
El Alto; con la finalidad de alcanzar los objetivos trazados, aplicando
el modelo Blended Learning. En base a los resultados de la
investigacion, se propone el disefio de una propuesta de trabajo en la
Carrera de Administracién de Empresas de la Universidad Publica El
Alto, con las competencias de tecnologia, pedagogia e investigacion,
a través del cual el futuro docente podra desenvolverse con la
aplicacion del modelo Blended Learning, en el proceso de
aprendizaje de los estudiantes en la asignatura de Contabilidad. Las
Tecnologias de Informacién y Comunicacién, busca aportar en el
proceso de adaptacion y de cambio que estan viviendo los docentes
en su practica educativa, mostrando el conocimiento y uso de las
herramientas TIC que, a nuestro parecer, deben constituir las
competencias minimas que todo docente actual debe poseer para
ofrecer a sus estudiantes mejores oportunidades de aprendizaje.

Palabras claves: proceso, aprendizaje, competencia, tecnologia, informacion,
comunicacion.

Abstract

This research is about the strengthening in the significant learning
process of Accounting students in the Business Administration Career
of the Public University of El Alto; in order to achieve the objectives
set, applying the Blended Learning model. Based on the results of the
research, the design of a work proposal in the Business
Administration Career of the El Alto Public University is proposed,
with the competences of technology, pedagogy and research, through
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which the future teacher will be able to cope with the application of the
Blended Learning model, in the learning process of students in the
Accounting subject. Information and Communication Technologies,
seeks to contribute to the process of adaptation and change that
teachers are experiencing in their educational practice, showing the
knowledge and use of ICT tools that, in our opinion, should constitute
the minimum competencies that all teachers current must possess to
offer your students better learning opportunities.

Keywords: process, learning, competence, technology, information,
communication.

Introduccion

El crecimiento de los conocimientos, hace necesario que los estudiantes
universitarios desarrollen la habilidad de aprender en forma continua, para
mantenerse competentes en el area financiera a lo largo de la vida.

Actualmente, vivimos una época donde las tecnologias de la informacion y
comunicacion, estan presentes en casi todas nuestras actividades y ayudan a
tener una mejor calidad de vida, tanto en el hogar, como en el trabajo. En el
ambito educativo, existen nuevos recursos didacticos y herramientas digitales que
facilitan el proceso de aprendizaje, que se realiza dentro y fuera de las aulas de
las instituciones educativas. Estamos en la era de la web 2.0 que orienta los
recursos al trabajo colaborativo, que pide un conocimiento libre y la participacion
social.

Es indiscutible que la formacion soportada mediante la Red, en la actualidad, es
una de las modalidades de ensefianza-aprendizaje con mayor prospectiva, en el
ambito educativo superior, donde ha proliferado una modalidad de formacién que
cubre, en gran medida, las necesidades formativas de los destinatarios. Esto se
refiere a la Formacion Semipresencial o también denomino Blended Learning.
(Llorente, 2010, 13).

Las Tecnologias de Informaciéon y Comunicacion, busca aportar en el proceso de
adaptacion que viven los docentes, en su practica educativa, el conocimiento
exige el uso de herramientas TIC's, las cuales se constituyen en las
competencias minimas que todo docente debe poseer para ofrecer a sus
estudiantes mejores oportunidades de aprendizaje.

Los usos de la tecnologia en el proceso de aprendizaje requieren entender las
practicas de expresion y actuacion del docente. El modelo tecnolégico selecciona
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lo mas destacado de la realidad que representa la finalidad de transformarla,
optimizarla y contribuir a la mejora integral de la realidad.

Los docentes en la mayoria aplican en la educacion la tecnologia, existe un gran
desafio en la practica docente, las Tecnologias de la Informacion y la
comunicacion, donde han ingresado en el sistema educativo, para dar una
respuesta pertinente a la sociedad de nuestra actualidad.

Actualmente con el avance de la tecnologia, la educacion debe responder al
proceso de ensefianza aprendizaje significativo, para brindar una adecuada
educacioén de calidad en la formacién profesional de estudiantes de la asignatura
de contabilidad en la Carrera de Administracion de Empresas de la UPEA.

Blended Learning

El blended learning, es el aprendizaje mezclado entre clases virtuales y
presenciales, dando respuesta a las competencias tecnoldgicas necesarias, para
el manejo de una determinada plataforma, adaptacion a nuevos métodos de
aprendizaje, costos en la adquisicidon de la infraestructura necesaria, o sensacion
de pérdida y aislamiento en diferentes momentos de proceso formativo, entre
otros. El Blended Learning brinda una formacién presencial y virtual, de manera
equilibrada, esta mezcla de canales de aprendizaje enriquece el método
formativo y permite individualizar la formacion a cada uno de los destinatarios y
cubrir mas objetivos de aprendizaje.

Ademds, es un método de formacion multicanal, donde interactian distintos
canales de comunicacion, informacion y aprendizaje, y el estudiante se ve
obligado a participar de forma muy activa para poder seguir las ensefianzas,
razon por la que aprovechara mejor el aprendizaje. (Rodrigo, 2003, 20).

Figura 1: Descripcién esquematica del Blended Learning

4 ™
Blended Aprendizaje
Aprendizaje online learning offline
Completamente online Alto uso Poco uso Aprendizaje en
sin de dela clases
omponentes tecnologia tecnologia fradicionales

presenciales

Incremento del uso de la tecnologia y de los componentes online

\, /
Fuente: Mason y Rennie (2006).
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Por su parte, el Blended Learning valora considera el contacto presencial docente
y estudiante. Este es un tipo de ensefianza semipresencial, dual, en alguno de los
formatos. Por esa situacion que una propuesta mixta también recibe el nombre de
una educacion ,hibrida“.

Con el Blended Learning, se considera una combinacion de ensefanza
presencial con tecnologias para la ensefianza virtual, es decir, aquellos procesos
de aprendizaje realizados mediante sistemas informaticos digitales y redes
digitales, pero en los que se establecen una serie de sesiones presenciales, lo
cual sirve en la formacion profesional de los estudiantes.

Figura 2: Formacion de Blended Learning

Blended Learning
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Fuente: Vila (2020).

En una educacion presencial y virtual de forma equilibrada, para lo cual denota
estrategias que combinan metodologias para poder lograr los mejores resultados
del proceso de ensefianza aprendizaje.

Considerando que el Blended Learning, especificamente se usa para referirse a
la combinacién de educacién presencial y en linea, donde se considera como la
integracion de elementos comunes de la ensefianza presencial, con elementos de
la educacion on-line.
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Importancia del Blended Learning

Actualmente el Blended Learning, permite una modalidad formativa académica;
gue suscriben cada vez a mas instituciones educativas en educacion superior,
esencialmente, en la combinacién entre sesiones presenciales y virtuales de
forma equilibrada.

La importancia de la aparicion del término y concepto Blended learning se
encuentra en el hecho de que, nuevamente, el contacto personal presencial
recobra parte del protagonismo que perdid, cuando se produjo el boom de la
formacion cien por cien virtual. Cuando hace algunos afios aparecio el concepto
de educacién virtual, muchos pensaron que iba a producir un cambio radical en el
proceso de ensefianza aprendizaje; debido en parte, a que la educacién virtual
supone un cambio importante en los roles del docente y estudiante; pero
sobretodo, a que en aquel momento sélo brillaban las ventajas o aspectos
positivos de la formacion virtual y la flexibilidad.

Beneficios del Blended Learning

Uno de los beneficios del Blended Learning, es la posibilidad de beneficiarse del
abundante material disponible en el internet, compartiendo toda la informacion
pertinente de manera digital. Y es que el Blended Learning aprovecha los
materiales que existen en Internet.

Segun Vila (2020, 42) nos menciona que el Blended Learning pretende recoger
las ventajas de la educacion virtual. Asi, aprovecha la importancia del grupo, el
ritmo de aprendizaje y el contacto directo con el docente de la ensefianza
presencial, al tratar de desarrollar la autoorganizacion, la capacidad de
autoorganizarse, habilidades de comunicacién escrita y estilos de aprendizaje
autobnomo, caracteristicas de la ensefianza no presencial.

Una de las posibles ventajas del Blended Learning, es la capacidad de que estas
innovaciones puedan ser escalables a otros docentes, estudiantes de otras
carreras y universidades.

Recursos del Blended Learning

En el Blended learning, la seleccion de los recursos mas adecuados en cada
accion de aprendizaje, sus funcionalidades y posibilidades es la clave de una
educacién presencial y virtual. El Blended Learning adopta una especial
importancia la comparacion entre los recursos presenciales y virtuales. Asi se
puede apreciar cdmo mejoran situaciones de aprendizaje mediante diferentes
técnicas segun la experiencia de diferentes instituciones.
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Es interesante constatar como se ,mezclan® técnicas presenciales y virtuales, con
mas presencia de aparatos. Notar que estas no hacen referencia a técnicas
utilizadas todas al mismo tiempo sino a diferentes experiencias. También se
considera cuatro criterios para tomar una decision sobre qué recursos utilizar, los
cuales son los siguientes:

- Condiciones de la formacion.

- Recursos disponibles.

- Caracteristicas de los destinatarios.

- Caracteristicas del contenido de la formacion.

Segun Vila (2020, 41), nos menciona que el Blended Learning, se pueden elegir
de entre todos los recursos de la educacion virtual, sin embargo, es importante
anotar que en la clase magistral se utilizaran técnicas presenciales combinadas
con los recursos no presenciales en funcion de los objetivos y las caracteristicas
del curso.

Caracteristicas del Blended Learning

El Blended Learning refleja algunas caracteristicas con respecto a una educacion
presencial y virtual, ademas especifican un lugar intermedio entre ambos tipos de
educacion.

Entre ellas se destaca la incorporacion de las Tecnologias de la Informacion y
Comunicacion como un elemento que promueve un mejor proceso en la
ensefianza aprendizaje:

Segun Delgadillo (2020) sefiala que el Blended Learning, tienes las siguientes
caracteristicas, como ser:

- La comunicacion es bidireccional entre el personal docente y los
respectivos estudiantes.

- El proceso de ensefianza aprendizaje, se desarrolla de manera tanto
sincrénica como asincronica.

- Se utilizan las TIC’'s con la finalidad de desarrollar plataformas de
aprendizaje y para crear materiales multimedia.

- Genera e incrementa la autonomia del aprendizaje en los estudiantes, al

margen que éstos organizan las disponibilidades de su tiempo con el fin de
lograr sus objetivos.

242



ISMAEL VILA QUENTA

- El docente adquiere el rol de guia para los estudiantes, ya que debe
proporcionar un apoyo y asesoramiento continuo en relacion a los
contenidos y en la generacion de conocimientos.

Ventajas del Blended Learning

En la aplicacién de un determinado sistema educativo presencial y virtual, se
puede apreciar algunas determinadas ventajas.

Bello (2007) sefala ,que las ventajas principales y reconocidas del Blended
Learning“, son:

- Flexibilidad

- Movilidad

- Ampliacién de cobertura
- Ahorro de costo

- Diversidad de contenidos
- Actualizacién

El Blended Learning en el proceso de ensefianza aprendizaje

La combinacion Blended Learning se convirti6 en uno de los mejores medios
usados en el aprendizaje, pero para que esta combinacién funcione hay que
pensar en una organizacién en red y transversal del conocimiento y la
informacion.

Para el disefio de las aulas virtuales en la educacién universitaria en una
modalidad mixta, segun Valiathan (2012, 15) propone que existen tres modelos
basicos en Blended Learning:

- Modelo basado en las habilidades
- Modelo basado en el comportamiento
- Modelo basado en la capacidad

El proceso de educacion a distancia mediante estrategias Blended Learning
Algunos autores que abordan temas relacionados con respecto al proceso de
educacién a distancia mediante estrategias Blended Learning en el pregrado, los
cuales constituyen referentes sobresalientes para el presente trabajo de
investigacion:

Pérez (2012) sefiala que este proceso esta determinado por la autoformacion del
estudiante, por la interaccién del estudiante con el tutor y con el resto de sus
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comparfieros, ya sea de forma simétrica donde estos actlan en igualdad de
condiciones, donde unos complementan a otros, en cualquier momento y desde
cualquier lugar, mediado por tipos de comunicacion (sincrénica - asincronica),
dando lugar a una mayor permanencia de los estudiantes en el proceso. (1)

Con la creacion del Blended Learning y sobre todo en la ensefianza delos
estudiantes implica adoptar un enfoque orientado al desarrollo académico, de tal
manera que los contenidos y actividades puedan desarrollarse de manera
presencial y virtual. Los contenidos deben guardar una relacion directa, de
manera que el docente pueda exponerlo de una manera secuencial de manera
Blended Learning.

La organizacion del curso Blended Learning

La organizacién del curso sera en funcién al tema que se apoyara, mediante la
aplicacion de los diferentes recursos tecnoldgicos que proporciona el portal del
Blended Learning.

La organizacion del curso Blended Learning se deben tomar en cuenta tres
componentes que son: los componentes tecnoldgicos, componentes
organizativos y componentes pedagdégicos. (Salinas, 2014, 145).

Dentro de los componentes tecnolédgicos y de acuerdo a la figura anterior es que
se puede indicar que se consideran en este punto.

El departamento de Gestion y apoyo tecnoldgicos, la infraestructura tecnolégica,
asi como los recursos tecnolégicos institucionales con los que cuenta la
institucion. (Vila, 2020, 45).

Por otro lado, dentro de los componentes organizativos, se debe considerar las
normas y procedimientos institucionales vigentes, el programa de la asignatura y
los lineamientos establecidos por la Coordinacion del Departamento de la misma.

La interactividad entre los participantes de un curso

Los estudiantes y docentes, podran interactuar de acuerdo a un cronograma de
actividades, para que puedan coordinar la parte académica.

Se concibe como la relacion entre los actores (profesores y estudiantes) y los

recursos y actividades virtuales que conforman el entorno tecnoldgico de
formacion. (Cabero, 2007, 21).

244



ISMAEL VILA QUENTA

Figura 3: La interactividad
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Fuente: Sanabria (2012).

La interaccién comunicativa que tiene origen en el proceso de aprendizaje es
entendida como las interacciones entre los diferentes actores (estudiante-
docente, estudiante-estudiante) ya sea de manera presencial o virtual. (Vila,
2020, 47).

El personal docente interactia mediante el uso de competencias pedagdégicas y
competencias en el manejo de herramientas tecnoldgicas, considerando el rol
que cumple en el curso Blended Learning. Lo cual es en beneficio de los
estudiantes de la institucion.

El papel del Blended Learning en Educacién Superior

Analizado en el contexto de la educacién superior, el Blended Learning puede
entenderse como un proceso de educacién formal en el que el estudiante
aprende ,en parte, a través del aprendizaje on-line (con algin elemento de control
del estudiante a través del tiempo, el lugar) y en parte, en un lugar fisico de la
institucion con algun tipo de supervision y que estas distintas modalidades a lo
largo del itinerario de aprendizaje en un curso se interconectan para proporcionar
una experiencia de aprendizaje integrado.

Graham (2006), sefala tres razones, ,Que convierten el Blended Learning en
atractivo para la educacion superior, las cuales son: La mejora pedagdgica, el
incremento del acceso y la flexibilidad, ademas el incremento del coste-
efectividad®.
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El b-learning como estrategia en la Educacion Superior

Los estudiantes que llegan a la universidad actualmente esperan que ésta les
ofrezca ,soluciones” inmediatas a sus problemas y retos de aprendizaje con la
misma facilidad que discurre su vida diaria conectada a la red, de la que reciben
inputs y retroalimentacion continuos. Las universidades cada vez mas deberan
optar por disefiar cursos en linea, incluso siendo presenciales, como una opcion
de futuro inmediato.

También deberan asumir que las propuestas formativas de Blended Learning
pueden favorecer un cambio en su estrategia formativa, para flexibilizarla y
centrarla en el estudiante a la vez que deberan adoptar nuevas estrategias de
organizacion de la docencia basadas en entornos TIC no presenciales.

Las tecnologias de la informaciéon y comunicacién

Las Tecnologias de la Informacion y Comunicacion, se considera como un
conjunto de tecnologias que permiten la adquisicién, produccion,
almacenamiento, tratamiento, comunicacion, registro de informacion, la cual se
encuentra en voz, imagenes y datos contenidos se encuentran digitalizadas.

Segun Ismael Pefia Lépez (2019, 1), nos especifica que:

.Las TIC son el resultado de la convergencia de las innovaciones
producidas en la informatica y las telecomunicaciones, cuya finalidad es
la de mejor los mecanismos de almacenamiento, recuperacion,
comunicacién y tratamiento de la informacién; lo que les ha contenido
una tremenda capacidad de implementacién en cualquier actividad
humana, especialmente en la comunicacion, gracias a su gran
polivalencia“

La UNESCO apoya los esfuerzos que realizan con miras a concebir y aplicar
politicas y planes generales eficaces y de base empirica relativos al uso de las
TIC en la educacion. La Organizacion trabaja para garantizar que las actividades
sobre el terreno se corresponden con las necesidades especificas de los paises y
las comunidades locales, y que estan orientadas por estrategias de colaboracion
consensuadas.

Las TIC de la educacién

Si consideramos que vivimos en una determinada sociedad globalizada y
cambiante, con respecto a la tecnologia se tiene una marcada influencia en la
vida de las personas, donde se puede especificar la relacion que tiene la
educcién con estos nuevos escenarios.
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La relacion establecida entre ciencia, tecnologia y sociedad, proporciona una
vision de la educacién en este nuevo entorno como mediador entre estos factores
descritos. El enfoque de ensefianza Ciencia-Tecnologia-Sociedad (CTS) propone
un cambio estructural en la relacién planteada anteriormente, el docente ahora
asume el rol de mediador entre el estudiante y los diferentes contenidos, las
instituciones y todos los actores involucrados en el proceso de aprendizaje.

Figura 4

Modelo de ensefianza basado en el enfoque de
Ciencia-Tecnologia-Sociedad
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Fuente: Catebiel (2005).
Las TIC’s en las instituciones de Educacion Superior

La labor que desarrollan los docentes de instituciones de educacién superior
incide de manera significativa en la formacion de los estudiantes, y son estos
quienes muestran el camino para los estudiantes se apropien del conocimiento,
por tanto, el empleo de recursos tecnoldgicos durante el proceso de ensefianza
aprendizaje que se les presente, podran mejorar sus destrezas y habilidades en
el desarrollo de sus actividades académicas y personales.

Aun cuando se ha demostrado que las TIC han conformado un fenémeno social
de gran alcance que ha transformado la vida de la sociedad, en el caso de
América Latina existe un evidente rezago en las posibilidades de acceso en
condiciones de igualdad a dichas tecnologias.
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Los paises que tuvieron las mayores tasas de crecimiento del nUmero de hogares
conectados a internet en 2010 a 2015 fueron en Nicaragua, Guatemala, El
Salvador y Bolivia, que tenian muy baja tasa de penetracién al inicio del periodo
(Garcia, 2017, p. 12)

Plataforma

Es un entorno informatico en el que nos encontramos con muchas herramientas
agrupadas y optimizadas para fines de ensefianza. Su funcién es permitir la
creacion y gestion de cursos completos para Internet sin que sean necesarios
conocimientos profundos de programacion.

El avanzado desarroll6 de las TIC parece estar conformando dos civilizaciones
distintas: los que tienen acceso al ciberespacio y los que no. Toda la migracion
del comercio y muchos otros aspectos de la vida social, aisla tajantemente al
resto de la poblacion.

Metodologia
Método

Se aplican en este trabajo, son el método inductivo-deductivo. Donde el método
es deductivo, que iniciamos realizando una consulta bibliografica actualizada de
la realidad que se enfrenta la educacién tecnolégica durante en el siglo XXI, que
se contextualizara en nuestro medio. Los métodos tienen que ver con la
metodologia de investigacion que se examina a partir de dos perspectivas de lo
inductivo y deductivo.

Recursos educativos

a) Pizarrén digital

La pizarra digital, es un recurso para el aula y consiste en un ordenador
multimedia, conectado a Internet y con un video proyector. Es un sistema
tecnoldgico que reproduce los sonidos y proyecta las imagenes sobre una
pantalla. Resultan muy utiles para impartir clases y para disponer de elementos
multimedia en el aula.

b) Calculadora

Una calculadora, se considera como un dispositivo que se utiliza para realizar

calculos aritméticos. Aunque las calculadoras modernas incorporan a menudo un
ordenador de proposito general, se disefian para realizar ciertas operaciones mas
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gue para ser flexibles. Por ejemplo, existen calculadoras gréficas especializadas
en campos matematicos graficos como la trigonometria y la estadistica.

¢) Sistema contable

El Sic-Jac, es exclusivamente para negocios, empresas comerciales y otros, el
cual nos brinda una informacién financiera tanto en moneda nacional o en
ddlares. Sic-Jac se utiliza en negocios comerciales de productos, como ser para
ferreterias, farmacias, venta de productos, en funcion a los requerimientos de una
institucion.

d) Computadora

La computadora, es un equipo indispensable en la vida cotidiana de hoy en dia,
gue también se conoce por el nombre de computador u ordenador, es una
maquina electrénica que permite procesar y acumular datos.

Una computadora estd compuesta por dos elementos 0 componentes basicos,
como ser el hardware y software, lo cual uno depende del otro. (Vila, 2020, 18)

e) DataShow

Un dispositivo eficaz en el aula, para ampliar la multimedia es el Data Show o
data Display, que no es sino un reproductor que proyecta a la pizarra o a la
pared lo que aparece en la pantalla del monitor, este dispositivo de salida, se
conecta al computador para ampliar los contenidos objeto de descripcion,
explicacién, demostracién o de lectura.

Es una unidad de salida de informacion. Es basicamente una pantalla plana de
cristal liquido, transparente e independiente. Acoplado a un retro proyector
permite la proyeccion amplificada de la informacion existente en la pantalla del
operador. (Vila, 2020, 27).

f) Gloogle meet

Es una plataforma de videoconferencias, soluciones ideales para mantener
reuniones con personas a distancia con una gran calidad de imagen y sonido, las
cuales son indispensables en la actualidad.

g) Plataforma moodle

Segun José Gallego Cano (2012, 14), menciona que el Moodle es una aplicacion
que pertenece al grupo de los Gestores de Contenidos Educativos (LMS),
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también conocidos como Entornos de Aprendizaje Virtuales (VLE). De una
manera mas coloquial, el Moodle se considera como un paquete de software para
la creacion de cursos y sitios Web basados en Internet, o sea, una aplicacion
para crear y gestionar plataformas educativas, es decir, espacios donde un centro
educativo, institucién, gestiona recursos educativos proporcionados por unos
docentes y organiza el acceso a esos recursos por los estudiantes, y ademas
permite la comunicacién entre docentes y estudiantes.

Instrumento

Se utiliz6 la encuesta al personal docente y estudiantes con respecto a la
asignatura de contabilidad de la Carrera de Administracion de Empresas en la
Universidad Publica de EIl Alto, para poder determinar con respecto al proceso de
ensefianza en la asignatura de contabilidad. Estas encuestas reflejan como los
docentes/estudiantes aplican los recursos tecnoldgicos en el proceso de
aprendizaje de la Contabilidad.

Poblacion

El primer afio de la Carrera de Administracién de Empresas de la UPEA, en la
asignatura de Contabilidad tiene una poblacion 614 estudiantes, dividido en ocho
paralelos. Para el desarrollo del presente proyecto de investigacion, con una
determinada muestra.

Tabla 1: Estudiantes del area de Contabilidad de la Carrera de Administracion

No Curso Genero Total
M F

1 |(1ro"A" 5 12 17
2 |[1ro "B" 7 11 18
3 [1ro "C" 4 11 15
4 |1ro "D" 2 13 15
5 [1ro "E" 5 8 13
6 |[1ro "F" 4 11 15
7 |1ro"G" 4 8 12
8 [1ro "H" 7 6 13
Totales 38 | 80 118

Fuente: Elaboracion propia (2025).
Resultados

Después de concluir de efectuar una encuesta, a los estudiantes de manera
activa, se obtuvo la siguiente informacion:
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1. ¢Considera usted cree que el personal docente, hace uso de recursos
tecnolégicos adecuados para la ensefianza?

Tabla 2: Utiliza recursos tecnoldgicos en la ensefianza de la asignatura

No Escala Frecuencial Porcentaje
1 |Siempre 18 15%
2 |[Muy frecuente 23 19%
3 |Frecuentemente 29 24%
4 |Algunas veces 48 39%
5 |Nunca 4 3%

Total 122 100%

Fuente: Elaboracién propia (2025).

Grafico 1: Aplicacion de recursos tecnolégicos por parte de los docentes
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Fuente: Elaboracién propia (2025).

La comunidad universitaria que cursan la asignatura de Contabilidad, consideran
gue el 30% de los docentes utiliza metodologias de ensefianza adecuadas en el
desarrollo de su asignatura.

Por otro lado, mencionan que un 43% de los docentes aplica metodologia de
ensefianza pertinentes en el proceso de aprendizaje de su materia, también
especifica que el 21% de los docentes utiliza metodologias de ensefianza
acordes a la materia que regenta, el 6% refleja que el docente que de alguna
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manera utiliza una metodologia de ensefianza acorde a la asignatura que
regenta.

2. ¢Te gustaria conocer y aprender, en el proceso de aprendizaje de manera
presencial y con apoyo virtual?

Tabla 3: Proceso de ensefanza virtual

No Escala Frecuencial Porcentaje
1 [Me gustaria 85 72%
2 |Suena interesante 23 19%
3 |Posiblemente 8 7%
4 |INo me gustaria 2 2%

Total 118 100%

Fuente: Elaboracién propia (2025).

Gréafico 2: Ensefianza virtual
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Fuente: Elaboracion propia (2025).

El presente trabajo de investigacion, nos permite ver los siguientes resultados,
donde un 72% dice que le gustaria, un 19% ve que le suena interesante, un 8%
indica que posiblemente; donde consideran que se gustaria conocer y aprender
en el proceso de aprendizaje de manera presencial y con apoyo virtual, pero un
2% ve que no cree que es conveniente una educacion presencial y virtual.

La mayoria de los estudiantes, mencionan que es necesaria una educacién

presencial y virtual para fortalecer sus conocimientos teéricos y practicos de la
asignatura.
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3. ¢Como consideras la utilizacion de educacidon presencial y virtual, para
fortalecer el proceso de aprendizaje?
Tabla 4: Educacién presencial y virtual en la formacion académica

No |Escala Frecuencia |Porcentaje
1 Imprescindible 31 26%

2 Necesaria 65 55%

3 Opcional 18 15%

4 Ninguna 4 3%

Total 118 100%

Fuente: Elaboracion propia (2025)

Gréfico 3: Educacion presencial y virtual en la formacion académica
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Fuente: Elaboracion propia (2025)

Los resultados del grafico 17, nos muestran que un 26% dice que es
imprescindible, un 55% ve que es necesaria, un 15% indica que es opcional; a su
vez consideran que es necesaria una educacién presencial y virtual en el proceso
de aprendizaje, pero un 3% ve que no es necesaria una educacion presencial y
virtual.
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En tal efecto, manifiesta que la mayoria de los estudiantes, es necesaria para
poder fortalecer sus conocimientos tanto tedéricos y practicos una educacion
presencial y virtual, en su formacion profesional.

Conclusiones

Inicialmente con un diagndstico, se pudo determinar los conocimientos previos de
los contenidos de la contabilidad y el uso de los recursos tecnolégicos a los
estudiantes, donde se puede determinar, que los estudiantes necesitan el apoyo
del uso de entornos virtuales en el proceso de aprendizaje significativo, esto con
la finalidad de poder incrementar sus conocimientos tedrico y practicos de la
asignatura de contabilidad, en la Carrera de administracién de empresas.

Se elaboraron los recursos didacticos tecnoldgicos prudentes de la asignatura de
Contabilidad, el cual apoyara en gran medida en su formacién profesional de los
estudiantes del area de Contabilidad de la Carrera de Administracion de
Empresas de la Universidad Publica de El Alto.

La aplicacion del modelo Blended Learning, obtiene resultados favorables en el
proceso de ensefianza aprendizaje significativo, de esta manera fortalece sus
conocimientos académicos en su formacién profesional de los estudiantes.

Con respecto a la evaluacion, en base al Blended Learning interactuando con la
plataforma Moodle permite cuantificar los resultados de las actividades
académicas de los estudiantes, donde el docente puede especificar dénde se
equivocaron y cémo pueden mejorar los estudiantes.
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Threats in Social Networks: Identification, Impact and Prevention
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Resumen

Este articulo analiza en detalle los riesgos mas significativos en las
redes sociales, incluyendo malware, phishing, robo de informacion
personal, ciberacoso y ataques con inteligencia artificial (I1A) y
deepfakes. Se exponen los métodos utilizados por los
ciberdelincuentes y se ilustran con ejemplos concretos de cada
amenaza. Ademas, se examina el impacto de estas amenazas en
usuarios y empresas, abarcando las consecuencias psicolégicas,
emocionales y econdémicas. Finalmente, se ofrecen métodos de
proteccién recomendados, proporcionando estrategias practicas para
mitigar los riesgos y proteger la informacién personal en el entorno
digital.

Palabras claves: seguridad, redes, sociales, robo, informacion, personal.
Abstract

This article analyzes in detail the most significant risks on social
networks, including malware, phishing, theft of personal information,
cyberbullying, and attacks with artificial intelligence (Al) and
deepfakes. The methods used by cybercriminals are outlined and
illustrated with specific examples of each threat. In addition, the
impact of these threats on users and companies is examined,
covering the psychological, emotional and economic consequences.
Finally, recommended protection methods are offered, providing
practical strategies to mitigate risks and protect personal information
in the digital environment.

Keywords: Security, networks, social, theft, information, personal.
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Amenazas en Redes Sociales: Identificacién, Impacto y Prevencion

Introduccién

Las redes sociales se han convertido en una parte integral de la vida moderna,
facilitando la comunicacion, el intercambio de informacion y la interaccion social a
escala global. Sin embargo, este ecosistema digital también presenta riesgos
significativos para la seguridad y privacidad de los usuarios. Los
ciberdelincuentes aprovechan la confianza y la exposicion de los usuarios en
estas plataformas para llevar a cabo una variedad de ataques, que van desde la
propagacion de malware y phishing hasta el robo de informacion personal y el
ciberacoso. En los ultimos afos, la sofisticacion de estas amenazas ha
aumentado con el uso de la inteligencia artificial (IA) y los deepfakes, lo que
dificulta aun mas la distincion entre lo real y lo falso. Este articulo tiene como
objetivo analizar en detalle los riesgos mas significativos en las redes sociales,
exponer los métodos de proteccion recomendados y ofrecer una vision clara de
como proteger la informacion personal en este entorno digital en constante
evolucion.

Desarrollo del trabajo

En esta seccién, se analizaran en detalle los riesgos mas significativos en las
redes sociales y se expondran los métodos de proteccion recomendados,
respaldados por datos concretos y ejemplos para ilustrar cada punto.

A. ldentificacion de Amenazas (Como ocurren y en qué consisten)

1. Malware y Phishing

Uno de los principales riesgos en las redes sociales es la propagacion de
malware y ataques de phishing, que han evolucionado con el tiempo para
adaptarse a los habitos de los usuarios en estas plataformas. Segun Escudero
Vispo (2021), estos ataques suelen aprovecharse de la confianza y la interaccion
social para propagarse de manera rapida y efectiva.

El phishing en redes sociales ha demostrado ser una de las amenazas mas
persistentes debido a su capacidad para manipular psicolégicamente a las
victimas. Los atacantes pueden utilizar cuentas falsas o comprometidas para
enviar mensajes que aparentan ser legitimos, incluyendo enlaces a sitios web
fraudulentos disenados para robar credenciales de acceso o instalar malware en
los dispositivos de las victimas. Un estudio de Gomez-Hernandez y Valero
Aguayo (2018) revela que la efectividad del phishing se basa en la capacidad de
los ciberdelincuentes para explotar la confianza entre los usuarios,
utilizando estrategias como:
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v Ofertas fraudulentas:

Descuentos

irreales,

sorteos o

requieren que los usuarios ingresen informacién personal.

regalos que

4 Mensajes de alerta falsos: Notificaciones de seguridad falsas que indican
que la cuenta ha sido comprometida, pidiendo a la victima que ingrese sus
credenciales en una pagina falsa.

v Contenido viral engafoso: Videos o publicaciones con titulos llamativos
que requieren permisos para ser visualizados y, en realidad, descargan software

malicioso.

Tabla 1

Ejemplos de Malware y Phishing en Redes Sociales y Otros Sectores

Coémo se
Sector / . L. . .
Consigue la Propagacion Ejemplos Especificos
Ataque :
Informacion
A través de
Los atacantes 2 Ofertas de descuentos
mensajes
crean  cuentas A falsos en productos
directos,
falsas o ublicaciones en populares.
comprometen grupos Alertas de seguridad
cuentas . falsas que piden a los
) comentarios en ’ :
existentes. ublicaciones usuarios actualizar sus
I Envian P contrasefias.
Phishing . populares y - .

Redes / mensajes  que ublicidad Videos virales que
Sociales parecen publict requieren permisos para
Malware e engafosa. Los . .
legitimos, uSuarios ser visualizados, pero
incluyendo Y en realidad instalan

" confiando en la
enlaces a sitios malware.
fuente, hacen
web clic en los Concursos y sorteos
fraudulentos o fraudulentos que
; enlaces o) - . e
adjuntos solicitan informacién
maliciosos EEHEGEN 63 personal
: archivos. )
Los atacantes
envian correos -
- Correos electrénicos
electrénicos o
. que alertan sobre
mensajes SMS . -
ve imitan las Principalmente a | transacciones o
q L través de | sospechosas y solicitan
comunicaciones oo
_ correos la verificaciéon de datos
oficiales del o .
banco Estos electrénicos bancarios.
Bancos Phishing " masivos y | Mensajes SMS que
mensajes suelen : S .
mensajes SMS | indican que la tarjeta de
alertar sobre L 1 .
dirigidos a | crédito ha sido
problemas en la . .
. clientes bloqueada y requieren
cuenta o solicitar - ) .
S bancarios. una confirmacién de
una verificacion ; . .
identidad a través de un
urgente de
h L enlace.
informacién
personal.
Sistemas Phishin Los atacantes | Principalmente a | Correos electronicos
de Pago 9 | crean correos | través de | que solicitan la
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electrénicos o
mensajes que
imitan las
comunicaciones
de sistemas de
pago como
PayPal. Estos
mensajes suelen
alertar sobre
problemas en la
cuenta o solicitar
una verificacion
urgente de
informacion
personal.

correos
electroénicos
masivos y
mensajes SMS
dirigidos a
usuarios de
sistemas de
pago.

verificacion de la cuenta
de PayPal debido a una
actividad sospechosa.

Mensajes que informan
sobre una transaccion

no autorizada y
requieren la
confirmacion de

identidad a través de un
enlace.

Los atacantes
envian correos
electrénicos o
mensajes SMS

que imitan las Correos electrénicos
comunicaciones | Principalmente a | que ofrecen descuentos
de tiendas | través de | exclusivos en productos,
online. Estos | correos solicitando informacién
Tiendas mensajes suelen | electronicos de la tarjeta de crédito.
. Phishing | ofrecer masivos y | Mensajes que informan
Online .
descuentos mensajes SMS | sobre problemas en el
exclusivos, dirigidos a | envio de un pedido y
alertar sobre | clientes de | solicitan la confirmacion
problemas en el | tiendas online. de la direccién de
envio o solicitar entrega.
una verificacion
urgente de
informacién
personal.
Los atacantes
crean  paginas
web falsas que
imitan  portales
de Internet .
Principalmente a o
globales. Los través de Paginas web falsas que
usuarios son imitan la pagina de inicio
oo correos L
dirigidos a estas . de sesiéon de Google,
aginas CIEETEIEDE solicitando el nombre de
Portales s pagir masivos, ) ~
Phishing | mediante : usuario y la contrasefa.
de anuncios : -
/Malwar | correos - Anuncios engafnosos
[Pl e electrénicos o | SN9anosos y ue ofrecen software
Globales . enlaces en | AU
anuncios . gratuito, pero en
~ redes sociales )
engafiosos. En . realidad descargan
. que dirigen a
estas paginas, paginas web malware en el
se les solicita 9 dispositivo.
) i falsas.
informacion
personal o se
descarga
malware en sus
dispositivos.

Fuente: Elaboracion propia.
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2. Robo de Informacién Personal

El robo de informacion personal en redes sociales representa una de las
amenazas mas criticas en el entorno digital actual. Los ciberdelincuentes
aprovechan la cantidad significativa de datos que los usuarios comparten
voluntariamente en estas plataformas para llevar a cabo actividades ilicitas, como
el robo de identidad, fraudes financieros y ataques dirigidos. Este tipo de delito se
ve facilitado por la naturaleza publica y social de las redes, donde muchas veces
los usuarios no son conscientes del alcance de su exposicion. (Gémez-
Hernandez y Valero Aguayo, 2018).

Tabla 2
Métodos, Impacto y Prevencion del Robo de Informacién Personal en Redes
Sociales
Aspecto Descripcion Caso Real
Métodos Utilizados
Manipulacion psicoldgica para obtener | Linkedin (2021): Datos
informacion confidencial. Los atacantes se hacen | filtrados  utilizados en
1. Ingenieria Social pasar por conocidos O envian mensajes | ataques de phishing
engafosos (phishing) para que las victimas | dirigidos (Scrubbed,
revelen datos personales. 2025).
E . . . . . LinkedIn (2021): Hacker
xtraccion masiva de informacién de perfiles recopilé datos de 700
2. Scraping de | publicos, como nombres, ubicaciones, intereses y illon de Ssuarios
Datos conexiones personales. Estos datos se usan para mifiones usuari
personalizar ataques o cometer fraudes. MELIEIE scraping
(TechCrunch, 2021).
Cambridge Analytica

3. Explotacion de
Perfiles Publicos

Uso de informacién visible en perfiles abiertos,
como cumpleafios, lugares de trabajo o fotos,
para crear perfiles falsos o realizar ataques
dirigidos.

(2018): Acceso a datos
sensibles para manipular
campafas politicas
(Cognyte, 2021).

Impacto del Robo de Informacién

Suplantacion de
Identidad

Los delincuentes pueden hacerse pasar por la
victima para cometer fraudes financieros o dafar
su reputacion.

LinkedIn (2021): Creacién
de perfiles falsos para

suplantar identidades
(LinkedIn Pressroom,
2021).

Pérdida Financiera

Uso de datos personales para realizar compras
no autorizadas, acceder a cuentas bancarias o
cometer otros delitos econémicos.

Violaciones de
Privacidad

Divulgaciéon no autorizada de informacién
personal que puede llevar a acoso, amenazas o
dafios psicolégicos.

Prevencion del
Robo de
Informacion

Configuraciones de
Privacidad

Ajustar las opciones de privacidad en redes
sociales para limitar quién puede ver la
informacién personal y publicaciones.

Cuidado con el

Evitar publicar detalles sensibles (ubicaciones en
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Compartir tiempo real, datos financieros, etc.) que puedan
ser utilizados por ciberdelincuentes.

Aprender a identificar tacticas como phishing o
mensajes sospechosos para evitar caer en | -
manipulaciones.

Fuente: Elaboracién propia.

Educacion  sobre
Ingenieria Social

3. Ciberacoso y Ciberbullying

El ciberacoso y el ciberbullying son formas de acoso que utilizan medios digitales
para intimidar, avergonzar, amenazar o0 excluir a una persona. Estos
comportamientos pueden tener un impacto significativo en la salud mental y
emocional de las victimas. A continuacién, se presenta una tabla que detalla las
diferentes formas de ciberacoso, su impacto y como prevenirlos.

Tabla 3
Formas de Ciberacoso y Ciberbullying, Impacto en la Victima y Estrategias de
Prevencion
Forma de
Ciberacoso/Ciberbullyi  Descripcion
ng

Impacto

e Prevencion
Victima

Envio reiterado de
mensajes ofensivos, | Afecta la moral y la | Bloguear a los
insultos, apodos o rumores | autoestima, acosadores, guardar
a través de redes sociales, | generando estrés, | evidencia de los
1. Acoso (Harassment) | aplicaciones de mensajeria | ansiedad, mensajes, denunciar
o correo electronico. Puede | depresion e | el acoso a la
incluir la creacién de grupos | incluso ideas | plataforma y buscar
de hostigadores | suicidas. apoyo emocional.
coordinados.
. . Establecer limites
Comportamiento  obsesivo
. claros con el
en el que una persona | Genera miedo,
. - . X acosador, bloquear su
monitorea la actividad de | ansiedad y estrés. acceso a las redes
2. otra a ftravées de redes | La victima puede ) .
. ) ; s sociales, informar a
Acecho/Cyberstalking sociales, mensajes o | sentirse insegura y . .
- o las autoridades si el
llamadas telefénicas, | vigilada acoso se intensifica y
enerando aprensiéon y/o | constantemente. )
ge p y buscar asesoramiento
miedo. . :
legal si es necesario.
Limitar la informacion
personal compartida
Revelacion  publica de S en linea, proteger las
. L Humillacién
informacion  personal o e & cuentas con
. publica, dafo a la ~
sensible (fotos, ha A contrasefias seguras,
A reputacion, riesgo .
- documentos, mensajes monitorear la
3. Doxing A de acoso en la " q
privados) sobre una A presencia en linea y
- vida real y . Y
persona sin su denunciar la difusion
. : problemas ] -
consentimiento, con el fin de emocionales de informacion
provocar humillacion. : personal a las
plataformas y a las
autoridades.
4. Trolling Publicacion intencional de | Genera malestar | Ignorar a los trolls,
i comentarios hirientes o que | emocional, ira y | evitar alimentar la
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generan malestar, a | frustracion. discusion, blogquearlos
menudo utilizando el y denunciarlos a la
anonimato. plataforma.
Dafio a la | Proteger las
. reputacion, contrasenas, no
Acceso no autorizado a las .
cuentas de redes sociales prop lorizs con compartw cuer]tas con
amigos y | nadie, cambiar las
o de oftra persona para = ~
5. Fraping . : familiares, y | contrasefas
publicar contenido .
inapropiado o agresivo en consecuencias regularrpente y
legales si el | denunciar el acceso
su nombre. . .
contenido es | no autorizado a la
ilegal. plataforma.
. Evitar r
L s Genera ira, | . esponder a los
Envio directo o publicacion » insultos, bloquear al
. . frustracion y puede :
. de insultos y calumnias a la agresor, denunciar el
6. Flaming o - escalar a :
victima, incitando a peleas . comportamiento a la
. confrontaciones
en linea. . plataforma y buscar
mas graves. .
apoyo emocional.
Identificar y confrontar
al agresor (si es
T . L Dafio a la | seguro), buscar apoyo
Difusion de informacion . e ) poy!
ot reputacion, de amigos y
7. Dissi cruel sobre la victima para . : . - .
. Dissing . - aislamiento social | familiares, denunciar
arruinar su reputacion o o
relaciones con otros y " PIEIEETES !a dllfu5|on s
: emocionales. informacion falsa vy
proteger la privacidad
en linea.
Fomentar la
comunicacién abierta
. . ntr r hij
Aislamiento, entre padres e hijos,
- educar sobre el
8. Acoso entre menores de | desanimo, ciberbullvin
Ciberbullying/Ciberaco | edad de manera intencional | depresién y, en ying,
. promover el respeto y
so Escolar y reiterada. casos  extremos, | . .
oo a empatia en linea, y
suicidio. ) ;
trabajar en conjunto
con las escuelas para
abordar el problema.
No compartir
i i contenido sexual en
Extorsién a la victima con ,
. . . . linea, ser cauteloso
intenciones de caracter | Trauma emocional :
. . con las relaciones en
.z sexual, amenazandola con | severo, vergienza, | .
9. Sextorsion : : . linea, informar a las
exponer contenido sexual | miedo y riesgo de .
. . autoridades sobre
de la misma. Generalmente | explotacion sexual. . .
: : cualquier intento de
derivado del grooming. o
sextorsion 'y buscar
apoyo psicoldgico.

Fuente: Elaboracion propia.

4, Ataques con IA 'y Deepfakes

La inteligencia artificial (IA) y los deepfakes han transformado el panorama
del cibercrimen, permitiendo a los estafadores crear engafios extremadamente
convincentes. Estas tecnologias se utilizan para manipular imagenes, videos
y voces, lo que dificulta distinguir entre lo real y lo falso. Este articulo analiza las

263



Amenazas en Redes Sociales: Identificacién, Impacto y Prevencion

formas en que los estafadores emplean IA y deepfakes, casos reales que ilustran
su impacto y las medidas necesarias para prevenir estos ataques.

Tabla 4

Formas de Ataques con IA y Deepfakes

Forma de
Ataque

1. Suplantacion
de Identidad
con Voz

Descripcion

Los estafadores clonan voces
utilizando IA para hacerse pasar
por personas conocidas o figuras
de autoridad.

Caso Real

En 2019, un director ejecutivo deuna
empresa britanica transfirio $243,000 a un
estafador que imité la voz de su jefe mediante
IA (Stupp, 2019).

2. Deepfakes
en Videos

Creacion de videos falsos donde
una persona parece decir o hacer
algo que nunca ocurrio.

En 2020, un video falso del presidente
ucraniano Volodymyr Zelensky inst6 a los
soldados arendirse ante Rusia. Fue
identificado como un deepfake
(Vincent, 2022).

3. Estafas de
Phishing
Personalizado

Uso de I|A para generar correos
electrénicos o mensajes altamente
personalizados que enganan a
las victimas para compartir
informacion sensible.

En 2021, ciberdelincuentes usaron I|A para
personalizar correos electronicos en una
campafa masiva de phishing contra
empleados de empresas tecnolégicas
(WelLiveSecurity, 2021).

4. Extorsién
con Deepfakes
Sexuales

Creacion de imagenes o videos
falsos con contenido sexual
explicito para extorsionar alas
victimas.

En 2022, una adolescente en India fue victima
de un deepfake sexual creado por un
acosador para chantajearla (BBC News,
2022).

5. Fraudes
Financieros
Empresariales
(BEC)

imitan la voz
oimagen de altos ejecutivos
para ordenar transferencias
bancarias fraudulentas.

Los atacantes

En 2020, una empresa tecnolégica en Hong
Kong perdié $35 millones tras ser engafada
por un deepfake de video que imitaba a su
CEO (Forbes, 2020).

Fuente: Elaboracion propia.

B. Impacto de las Amenazas (Como afectan a los usuarios y empresas)

Las amenazas cibernéticas, incluyendo el ciberacoso, el ciberbullying, y los
ataques impulsados por inteligencia artificial, tienen un impacto profundo vy
duradero tanto en individuos como en organizaciones.

A continuacién, se analizan las consecuencias psicologicas y emocionales,

econémicas y el impacto en la reputacion digital que estas amenazas pueden
ocasionar.

Consecuencias Psicolégicas y Emocionales

Las consecuencias psicoldgicas y emocionales del ciberacoso y otras amenazas
digitales son severas y pueden incluir:

v Ansiedad y Estrés: Las victimas a menudo experimentan una
constante preocupacién por ser acosadas, lo que genera un estado
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de alerta permanente. Esto puede resultar en trastornos de ansiedad
significativos (Kaspersky, 2024) y afectar otras areas de su vida
diaria.

Depresion: La exposicion continua al acoso puede llevar a la
depresion. Las victimas pueden sentir que no tienen control sobre su
situacion, lo que alimenta sentimientos de desesperanza
(Garaigordobil et al., 2011). En un estudio, se encontr6 que el 68.5%
de los adolescentes reportaron respuestas emocionales negativas
tras experiencias de ciberbullying. (Borges et al., 2015).

Pérdida de Confianza en Linea: La experiencia del ciberacoso
puede hacer que las victimas desconfien de las interacciones en
linea, afectando su disposicion a participar en redes sociales o
plataformas digitales. (UNICEF, 2024).

Pensamientos Suicidas: En casos extremos, la desesperacion
provocada por el acoso puede llevar a ideaciones suicidas. La
incapacidad para detener el acoso puede hacer que las victimas se
sientan atrapadas. (MensActiva, n.d.).

Consecuencias Econémicas

Las amenazas cibernéticas también tienen repercusiones economicas
significativas:

v

Fraudes Financieros: Los ataques cibernéticos pueden resultar en
pérdidas financieras directas para individuos y empresas. Por
ejemplo, el compromiso del correo electronico empresarial (BEC) ha
llevado a pérdidas millonarias debido a transferencias fraudulentas.
(WelLiveSecurity, 2021).

Robo de Identidad: El robo de informacién personal puede resultar
en fraudes financieros donde las victimas enfrentan dificultades para
recuperar sus identidades y finanzas. Este tipo de fraude puede tener
efectos duraderos en la vida financiera de una persona. (Kaspersky,
2024).

Impacto en la Reputacion Digital

La reputacion digital es crucial tanto para individuos como para empresas. Las
amenazas cibernéticas pueden dafar gravemente esta reputacion:
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v Suplantacion de Identidad: Casos donde se utiliza la identidad de

una persona para cometer fraudes pueden arruinar carreras o
relaciones personales. Por ejemplo, un caso notable involucré a un
profesional cuya identidad fue clonada para realizar transacciones
fraudulentas, lo que resultdé en la pérdida de su empleo y dafio a su
reputacion. (Stupp, 2019).

Contenidos Falsos: La difusion de deepfakes o informacién
manipulada puede afectar negativamente la percepcion publica de
una persona o empresa. En 2022, un deepfake del presidente
ucraniano fue utilizado para desinformar durante un momento critico
del conflicto con Rusia, lo que generd confusién y desconfianza.
(Vincent, 2022).

Aislamiento Social: Las victimas de ciberacoso pueden
experimentar aislamiento social debido a la estigmatizacién asociada
con ser acosadas. Esto no solo afecta sus relaciones personales sino
también su capacidad para establecer conexiones profesionales.
(Iberdrola, 2018).

C. Prevencién (Medidas de proteccién efectivas)

La prevencion de amenazas cibernéticas es esencial para proteger tanto a
usuarios individuales como a empresas. A continuacion, se presentan medidas
efectivas que pueden implementarse para mitigar riesgos y aumentar la seguridad

en linea.

Buenas Practicas de Ciberseguridad en Redes Sociales

1.
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Privacidad de Perfiles: Configurar adecuadamente las opciones de
privacidad en redes sociales para limitar quién puede ver la
informaciéon personal. Esto incluye restringir el acceso a amigos y
contactos conocidos, y evitar compartir informacién sensible
publicamente. (Kaspersky, 2024).

Verificacion de Fuentes: Antes de compartir informacién o hacer clic
en enlaces, es fundamental verificar la autenticidad de la fuente. Esto
ayuda a prevenir la propagacion de desinformacion y a evitar caer en
fraudes. (WeLiveSecurity, 2021).

Educacion sobre Ingenieria Social: Capacitar a los usuarios sobre
las tacticas comunes de ingenieria social puede ayudar a reconocer
intentos de phishing y otras manipulaciones. La educacion continua
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es clave para crear conciencia sobre las amenazas cibernéticas.
(INCIBE, n.d.).

Uso de Autenticaciéon Multifactor y Gestion de Contrasenas Seguras

1. Autenticacion Multifactor (MFA): Implementar MFA agrega una
capa adicional de seguridad al requerir multiples formas de
identificacion antes de otorgar acceso a cuentas.

Esto puede incluir una combinacién de contrasefias, cédigos enviados a
dispositivos moviles o autenticacion biométrica. (AWS, 2024; Silverfort, 2024).

2. Gestion de Contraseias Seguras: Utilizar un gestor de contrasefas
para generar y almacenar contrasefias seguras.

Esto no solo ayuda a crear contrasefias complejas, sino que también facilita el
cambio regular de contrasefias y el uso de diferentes contrasefias para cada
cuenta. (Kaspersky, 2024; Keeper Security, 2024 ).

Conclusiones

La investigacion sobre la seguridad en redes sociales revela una serie de riesgos
significativos que afectan tanto a individuos como a organizaciones. Los ataques
de malware, phishing, robo de informacién personal y ciberbullying son solo
algunos ejemplos del panorama amenazante que enfrentan los usuarios hoy en
dia.

Es evidente que la proteccion de la informacion en redes sociales requiere un
enfoque proactivo.

La configuracion adecuada de privacidad, la educacion continua sobre seguridad
cibernética y el uso de herramientas como la autenticacion multifactor son
esenciales para mitigar estos riesgos.

Ademas, es fundamental promover una cultura de concienciacion y
responsabilidad entre los usuarios, fomentando practicas seguras que protejan su
informacion personal y su bienestar emocional.

Finalmente, las plataformas de redes sociales deben asumir un papel activo en la

proteccién de sus usuarios, implementando politicas mas estrictas contra el
acoso y ofreciendo recursos educativos sobre seguridad cibernética.
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Con este enfoque integral, se espera mejorar significativamente la seguridad en
redes sociales y reducir la incidencia de incidentes perjudiciales para los
usuarios.

Este desarrollo del trabajo y las conclusiones estan disefiados para ser
coherentes con el resto del articulo sobre seguridad en redes sociales.

Puedes ajustar o expandir cualquier seccidon segun sea necesario para adaptarla
a tu estilo o incluir mas detalles especificos si lo deseas.
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Resumen

El espionaje movil es una amenaza creciente que permite a
atacantes acceder a dispositivos sin el conocimiento del usuario
mediante spyware, keyloggers y la explotacion de vulnerabilidades.
Este documento analiza las técnicas utilizadas, casos reales de
ataques y herramientas empleadas para comprometer la privacidad
de los usuarios. Asimismo, se presentan métodos de deteccion y
prevenciéon, destacando la importancia del hacking ético en la
proteccion de dispositivos. Finalmente, se discuten tendencias futuras
en ciberseguridad, como el uso de inteligencia artificial y la
identificacion de vulnerabilidades de dia cero. La implementacion de
estrategias de defensa adecuadas es clave para mitigar estos riesgos
y fortalecer la seguridad digital.

Palabras claves: Espionaje, moévil, hacking, ético, seguridad, digital.
Abstract

Mobile spying is a growing threat that allows attackers to access
devices without the user's knowledge through spyware, keyloggers,
and exploiting vulnerabilities. This document analyzes the techniques
used, real cases of attacks and tools used to compromise user
privacy. Likewise, detection and prevention methods are presented,
highlighting the importance of ethical hacking in device protection.
Finally, future trends in cybersecurity are discussed, such as the use
of artificial intelligence and the identification of zero-day
vulnerabilities. Implementing appropriate defense strategies is key to
mitigating these risks and strengthening digital security.

Keywords: Espionage, mobile, hacking, ethical, security, digital.

270


mailto:jallaza@gmail.com

Espionaje Mévil: Métodos, Riesgos y Estrategias de Seguridad
Introduccidn

El avance de la tecnologia mévil ha traido consigo una serie de ventajas en
términos de comunicacién y accesibilidad. Sin embargo, también ha abierto
nuevas oportunidades para el espionaje y la vigilancia no autorizada. A medida
que proliferan las herramientas de monitoreo y software espia, el riesgo de
comprometer la privacidad de los usuarios se ha incrementado significativamente.
Este documento analiza las técnicas de espionaje utilizadas en dispositivos
moviles, los riesgos que implican y las medidas de seguridad que pueden
implementarse para mitigar dichas amenazas. Ademas, se explora el papel del
hacking ético en la deteccidn y prevencidn de estos ataques, proporcionando un
enfoque integral para comprender la seguridad en dispositivos moviles.

Materiales y Métodos
Métodos de espionaje movil

Para espiar un dispositivo mévil, los atacantes emplean distintas técnicas, desde
software espia hasta vulnerabilidades explotadas en sistemas operativos.
Algunas de las mas utilizadas incluyen:

Spyware y Troyanos

v' Pegasus: es un software de espionaje desarrollado por NSO Group que
permite acceder a dispositivos mdviles sin que los usuarios lo detecten. Este
spyware puede interceptar llamadas, leer mensajes, acceder a correos
electronicos, activar camaras y micréfonos, y rastrear ubicaciones GPS.
Pegasus ha sido utilizado en multiples casos de espionaje contra periodistas,
activistas y funcionarios gubernamentales, lo que ha generado una amplia
controversia internacional.

Ejemplos Reales:

1. Cecilio Pineda Birto (México): El periodista mexicano fue asesinado en 2017
después de que su teléfono fuera infectado con Pegasus. Segun
investigaciones de Citizen Lab, el software fue utilizado para monitorear sus
actividades semanas antes de su muerte. (Amnistia Internacional, 2021).

v FlexiSpy y mSpy: FlexiSpy y mSpy son aplicaciones de monitoreo disefiadas
para fines legales como el control parental o la supervision empresarial. Sin
embargo, estas herramientas han sido explotadas para el espionaje no
autorizado debido a su capacidad para acceder a mensajes de texto, registros
de llamadas, ubicacién GPS e incluso camaras y micréfonos.
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Ejemplos Reales:

1.

Casos de abuso domeéstico: Segun un informe de NortonLifeLock (2022),
aplicaciones como FlexiSpy y mSpy han sido utilizadas en casos de violencia
domeéstica para acosar o controlar a las victimas sin su consentimiento.

Uso ilicito por empleadores: En 2019, un grupo de empleados demandé a
una empresa en California por instalar aplicaciones similares a mSpy en sus
dispositivos laborales sin previo aviso, violando su privacidad. (Electronic
Frontier Foundation [EFF], 2019).

Keyloggers y Captura de Pantalla

v KidLogger y iKeyMonitor: son programas de monitoreo que registran las

pulsaciones del teclado y pueden capturar imagenes de la pantalla del
dispositivo objetivo. Estos keyloggers son frecuentemente utilizados para
supervisar la actividad en dispositivos personales, especialmente en contextos
de control parental o gestiébn empresarial. Sin embargo, su uso también puede
ser malintencionado, permitiendo a los atacantes robar informacion sensible
sin el conocimiento del usuario.

Funcionamiento:

v Registro de Teclas: Ambos programas almacenan cada pulsacién de tecla en

un archivo oculto, lo que permite a los atacantes acceder a contrasefas,
mensajes y otra informacion personal.

Captura de Pantalla: Ademas del registro de teclas, pueden tomar capturas
de pantalla periodicas o en eventos especificos, proporcionando una visién
completa de la actividad del usuario. (Kaspersky, 2023).

XnSpy: Es otra herramienta que no solo registra las pulsaciones del teclado,
sino que también permite acceder a archivos multimedia y registros de
llamadas. Esta aplicacion se presenta como una solucién util para padres y
empleadores, pero su capacidad para espiar sin consentimiento plantea serias
preocupaciones éticas.

Caracteristicas:

v Registro Completo: XnSpy puede registrar llamadas telefonicas y acceder a

fotos y videos almacenados en el dispositivo.
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v' Monitoreo Remoto: La informacion recopilada puede ser enviada a un
servidor remoto, lo que permite al atacante acceder a los datos desde
cualquier lugar. (Bitdefender, 2023).

Explotaciéon de Vulnerabilidades

En el contexto del espionaje movil y la ciberseguridad, Ila explotaciéon
de vulnerabilidades en dispositivos méviles se ha convertido en un tema critico.
Las técnicas como el jailbreaking y el rooting permiten a los usuarios eludir
las restricciones impuestas por los fabricantes, ofreciendo acceso administrativo a
sus dispositivos.

Sin embargo, estas modificaciones también presentan riesgos significativos
parala seguridad yla privacidad. Ademas, vulnerabilidades
como Stagefright en Android y Checkm8 en iOS han demostrado ser puntos de
entrada para ataques maliciosos, permitiendo la ejecucion remota de cédigo y el
acceso no autorizado a datos sensibles. A continuacién, se presenta una tabla
gue resume los aspectos clave relacionados con estas técnicas de explotacion
de vulnerabilidades.

Tabla 1l

Explotacion de Vulnerabilidades en Dispositivos Moviles

Jailbreaking y Rooting Stagefright (Android)
Vulnerabilidad en

Android que permite .
. e permite acceso total a
ejecucion remota de .

ciertos modelos de

fr‘:f'l'gso (Eahmﬁghivoz iPhone sin posibilidad de

Aspecto

Checkms8 (iOS)

Exploit de hardware que

Procesos que eliminan
restricciones en iOS y
Android, permitiendo
acceso administrativo.

Definicion

Riesgos

Método de
Explotacio
n

Ejemplo
Real

- Mayor vulnerabilidad a
malware.

- Acceso no autorizado
a datos privados.

Instalacion de software
no autorizado y
modificacion del sistema
operativo.

KeyRaider, malware
que robé6 mas de
225,000 credenciales
de Apple ID en
dispositivos con
jailbreak  (Palo  Alto

Networks, 2015).

multimedia.

- Compromiso del
dispositivo sin
interaccion del usuario.
- Potencial robo de
informacioén sensible.
Envio de un MMS
malicioso o redireccion a
un sitio web que
contiene un archivo
multimedia malicioso.

Un ataque exitoso
utilizando Stagefright
puede comprometer un
dispositivo solo con el
nimero de teléfono
(Zimperium, 2015).

parcheo por software.

- Acceso completo al
sistema operativo,
facilitando la instalacion
de software no
autorizado.
Aprovechamiento de una
vulnerabilidad en el
bootrom, permitiendo
jailbreak permanente en
dispositivos afectados.
Checkm8 fue utilizado
para desarrollar
herramientas

como Checkrain,
permitiendo jailbreak
permanente en iPhones
(The Hacker News,
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Impacto

Aumenta la superficie
de ataque y reduce la
seguridad del
dispositivo.

Afecté a cerca de 950
millones de dispositivos
Android al momento de
su descubrimiento

2019).

Permite el acceso no
autorizado a datos
sensibles y facilita el
espionaje sin
restricciones.

(WeLiveSecurity, 2015).
Fuente: Elaboracién propia.

Métodos de deteccion de espionaje movil

Para identificar si un dispositivo mévil ha sido comprometido, se pueden utilizar
diversas herramientas disefiadas para detectar spyware, analizar el trafico de red
y verificar modificaciones no autorizadas en el sistema operativo. A continuacion,
se describen algunas de estas herramientas junto con sus caracteristicas
principales.

Certo AntiSpy: es una herramienta especializada en la deteccién y eliminacion
de spyware en dispositivos méviles. Sus principales caracteristicas incluyen:

v Escaner de Spyware: Detecta aplicaciones maliciosas
sospechosos que puedan comprometer la privacidad del usuario.

y archivos
v' Proteccién de Privacidad: Identifica aplicaciones que rastrean la ubicacion o
monitorean llamadas sin autorizacion.

v Escaneo Automatico: Realiza analisis periddicos en segundo plano para
garantizar la proteccion continua del dispositivo.

v' Deteccién de Intrusos: Captura fotos de personas que intentan acceder al
dispositivo sin permiso.

v Verificacién de Brechas: Informa si las cuentas asociadas al dispositivo han
sido comprometidas en filtraciones de datos. (Certo Software, 2024).

Malwarebytes: es una herramienta ampliamente utilizada para la protecciéon
contra malware en dispositivos méviles. Algunas de sus caracteristicas clave son:

v Deteccién Avanzada: Utiliza tecnologia heuristica para identificar amenazas
emergentes, incluyendo spyware y adware.

v' Eliminacion de Malware: Permite eliminar aplicaciones maliciosas y otros
tipos de software dafiino.
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v Proteccién en Tiempo Real: Monitorea constantemente el dispositivo para
prevenir infecciones antes de que ocurran.

v Interfaz Intuitiva: Su disefio es facil de usar, lo que permite a los usuarios
realizar andlisis rapidamente. (Malwarebytes, 2024).

NetMonitor: es una aplicacion disefiada para monitorear el trafico de red en
dispositivos moviles. Sus caracteristicas principales incluyen:

v' Monitoreo del Tréafico: Analiza el trafico entrante y saliente en busca de
conexiones sospechosas 0 no autorizadas.

v Alertas en Tiempo Real: Notifica al usuario sobre actividades inusuales en la
red, como intentos de espionaje 0 comunicaciones no reconocidas.

v Informes Detallados: Genera reportes sobre las conexiones detectadas,
permitiendo a los usuarios revisar patrones sospechosos. (NetMonitor, 2024).

Wireshark: es una herramienta avanzada para el andlisis profundo del trafico de
red. Aunque esta disefiada principalmente para expertos en ciberseguridad,
puede ser utilizada para detectar actividades maliciosas. Sus caracteristicas
incluyen:

v/ Captura y Andlisis de Paquetes: Permite capturar paquetes de datos en
tiempo real y analizarlos para identificar comportamientos anémalos.

v Filtrado Personalizado: Los usuarios pueden aplicar filtros especificos para
investigar conexiones o protocolos sospechosos.

v/ Capacidades Avanzadas: Ideal para profesionales con conocimientos
técnicos que buscan un analisis exhaustivo. (Wireshark, 2024).

Root Checker: es una aplicacion sencilla pero efectiva que permite verificar si un
dispositivo ha sido rooteado o jailbreakeado sin autorizacién. Sus principales
caracteristicas son:

v Verificacion Rapida: Identifica si el dispositivo tiene acceso root o jailbreak
habilitado.

v Informes Detallados: Proporciona informacion sobre el estado del acceso
administrativo del dispositivo.
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v' Facilidad de Uso: Su interfaz simple permite a cualquier usuario comprobar
rapidamente si su dispositivo ha sido modificado. (Root Checker, 2024).

Resultados y Anélisis
Comparacion de métodos

En el campo del espionaje movil, diversas técnicas son empleadas para
comprometer la seguridad de los dispositivos. Estas técnicas varian en su
objetivo y en la informacion que buscan obtener. Desde el monitoreo encubierto
hasta la explotacién de vulnerabilidades, cada método presenta un conjunto Unico
de riesgos y consecuencias. La tabla a continuacién proporciona una visién
general de estos métodos, sus objetivos principales y los tipos de informacion que
pueden ser comprometidos.

Tabla 2
Métodos de Espionaje Movil y su Informacion Obtenida

Método Objetivo

Ejemplo de Informacion
Obtenida

Spyware Monitoreo encubierto Mensajes, llamadas, ubicacion
Keyloggers Captura de pulsaciones Contrasefas, chats, credenciales
Explotacion de
vulnerabilidades
Métodos de Identificacion de amenazas Registros de acceso, ftrafico
deteccion anomalo

Fuente: Elaboracién propia.

Acceso privilegiado Control total del dispositivo

Principales riesgos de seguridad

El espionaje mévil plantea una serie de riesgos significativos para la seguridad y
la privacidad de los usuarios.

Entre los principales se encuentran el acceso remoto no autorizado a los
dispositivos, la filtracion de datos personales y el control total del dispositivo por
parte de atacantes. A continuacion, se detallan estos riesgos con ejemplos reales.
Acceso Remoto No Autorizado

Uno de los riesgos méas alarmantes es la capacidad de ciertos spyware para
activar el micréfono y la camara de un dispositivo sin el conocimiento o
consentimiento del usuario.

Esto permite a los atacantes escuchar conversaciones privadas y obtener
imagenes del entorno del usuario, comprometiendo gravemente su intimidad.
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Ejemplo Real:

El spyware Pegasus, desarrollado por NSO Group, ha sido utilizado para
activar micréfonos y cAmaras en dispositivos de periodistas y activistas.

Por ejemplo, se ha documentado el caso de Jamal Khashoggi, donde el
spyware fue utilizado para espiar a personas cercanas al periodista,
recopilando informacion a través del acceso remoto a sus dispositivos.
(Amnistia Internacional y Forbidden Stories, 2021).

Filtracién de Datos Personales

La filtracion de datos personales es otro riesgo critico. La informacion bancaria,
las credenciales de acceso a diversas cuentas y las conversaciones privadas
pueden ser robadas por atacantes, lo que puede resultar en fraudes financieros,
robo de identidad y otros delitos.

Ejemplos Reales:

1.

AT&T (2024): AT&T admiti6 la filtracibn de datos personales de
aproximadamente 73 millones de cuentas de clientes actuales y anteriores. La
informacién comprometida incluia nombres completos, direcciones de correo
electrénico, direcciones postales, ndmeros de teléfono, nimeros de la
seguridad social, fechas de nacimiento, nimeros de cuenta de AT&T y cédigos
de acceso. (El Pais, 2024).

. Yahoo! (2013): Yahoo! sufri6 una de las mayores filtraciones de datos de la

historia, afectando a mas de 3 mil millones de cuentas. La informacién
comprometida incluia nombres, direcciones de correo electrénico, nimeros de
teléfono, fechas de nacimiento y contrasefias. (Kaspersky, 2024).

. Alibaba (2019): Se revelaron mas de 1.100 millones de datos de usuarios del

sitio web de compras chino Taobao, incluyendo nombres de usuario y
ndmeros de teléfono mavil. (Computerworld, 2024).

. Filtracién de datos en Ecuador (2019): Una filtracion masiva de datos en

Ecuador expuso informacion personal y financiera de hasta 20 millones de
personas debido a un servidor en Miami que carecia de medidas de seguridad
adecuadas. (BBC Mundo, 2019). La informacién incluia nombres, datos
financieros y datos civiles.
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Discusién

Como detectar si un celular ha sido espiado

Detectar si un celular ha sido espiado puede ser complicado, pero hay sefiales
que pueden indicar un compromiso. Algunas de las mas comunes incluyen:

Réapido consumo de bateria sin uso intensivo: Un aumento inusual en el
consumo de bateria puede ser un signo de que una aplicacion maliciosa esta
funcionando en segundo plano, utilizando recursos del dispositivo sin el
conocimiento del usuario. Por ejemplo, si un dispositivo que normalmente tiene
una duracién de bateria adecuada comienza a descargarse rapidamente sin
un uso intensivo, esto podria ser motivo de preocupacion. (Milenio, 2024).

Conexiones de red desconocidas o trafico inusual: Si se observan
conexiones a redes desconocidas o un aumento en el trafico de datos sin una
razén aparente, esto puede indicar que un software espia esta transmitiendo
informacién desde el dispositivo. Los usuarios deben revisar su uso de datos y
las aplicaciones que estan utilizando para identificar patrones inusuales.
(Surfshark, 2024).

Aparicion de aplicaciones desconocidas o cambios en la configuracion
sin autorizacién: La instalacion de aplicaciones que el usuario no recuerda
haber descargado o cambios en la configuracion del dispositivo (como
permisos de acceso) son sefiales claras de posible espionaje. Por ejemplo, si
una aplicacion solicita acceso a la camara o al micréfono sin una razoén valida,
esto debe ser investigado. (Cuentas Claras, 2024).

Medidas de protecciéon y prevencién

Para protegerse contra el espionaje movil, se pueden implementar varias
medidas preventivas:

v

Evitar enlaces sospechosos: Es crucial no descargar archivos o hacer clic
en enlaces provenientes de fuentes no verificadas, ya que estos pueden
contener malware o spyware. Los usuarios deben ser cautelosos con correos
electronicos y mensajes de texto que soliciten informacion personal o
contengan enlaces dudosos. (Infobae, 2025).

Actualizar el sistema operativo: Mantener el sistema operativo del
dispositivo actualizado es fundamental, ya que los parches de seguridad
lanzados por los fabricantes ayudan a cerrar vulnerabilidades que podrian ser
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explotadas por software espia. Las actualizaciones periédicas aseguran que el
dispositivo esté protegido contra las Ultimas amenazas. (Xataka Mévil, 2024).

Revisar permisos de aplicaciones: Los usuarios deben revisar regularmente
los permisos otorgados a las aplicaciones instaladas en sus dispositivos.
Limitar el acceso innecesario a datos sensibles como ubicacion, contactos y
camara puede reducir el riesgo de espionaje. En Android e iOS, los usuarios
pueden gestionar estos permisos desde la configuracién del dispositivo.
(Milenio, 2024).

Utilizar herramientas de seguridad: Implementar herramientas como Certo
AntiSpy y Malwarebytes puede mejorar la proteccién contra spyware y
malware. Ademas, utilizar VPNs confiables ayuda a cifrar la conexion a
Internet y proteger la privacidad del usuario mientras navega por la web.
(Cuentas Claras, 2024).

Futuro del espionaje de celulares y el hacking ético

Las amenazas relacionadas con el espionaje movil estan en constante evolucion.
Algunas tendencias emergentes incluyen:

v' Uso de inteligencia artificial: La inteligencia artificial se esta utilizando cada

vez mas para identificar automaticamente comportamientos sospechosos en
dispositivos moviles. Esto incluye el analisis del uso del dispositivo y la
deteccién de patrones anémalos que podrian indicar actividad maliciosa.
(Surfshark, 2024).

Nuevas vulnerabilidades de dia cero: Los ataques que explotan fallos
desconocidos en los sistemas operativos seguiran siendo una preocupacion
importante. Las vulnerabilidades de dia cero son dificiles de detectar y pueden
ser utilizadas por atacantes para comprometer dispositivos antes de que se
publiguen parches. (Xataka Mévil, 2024).

Herramientas avanzadas de deteccién: Se prevé el desarrollo continuo de
software més sofisticado capaz de identificar intentos de espionaje en tiempo
real. Estas herramientas permitirAdn a los usuarios detectar y neutralizar
amenazas antes de que causen dafios significativos. (Infobae, 2025).

Conclusiones

El espionaje de celulares es una amenaza real que puede afectar tanto a
usuarios individuales como a empresas. Aplicar medidas de proteccién y realizar
auditorias de seguridad periddicas es esencial para mitigar los riesgos. El hacking
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ético es una herramienta fundamental para identificar vulnerabilidades y mejorar
la seguridad digital.
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Resumen

En los ultimos afios el crecimiento de la Internet de las Cosas
denotada como loT ha facilitado al usuario en la recoleccién de datos
para tomar acciones de manera remota mediante dispositivos
conectados a la red, sus aplicaciones se han intensificado en
distintos contextos de la sociedad. En el campo de la seguridad
informatica, los dispositivos 10T de manera escalada ocupan un
espacio importante ya que estos dispositivos proporcionan
oportunidades para explotar las vulnerabilidades del sistema por
hackers o atacantes, los limitados recursos de estos dispositivos no
permiten integrar elementos de seguridad como en las computadoras
de escritorio o servidores. El objetivo del presente trabajo es describir
la seguridad en dispositivos I0T, haciendo énfasis en los desafios y
soluciones, para lo cual se describe el crecimiento, las amenazas,
vacios en la seguridad, casos historicos, desafios y soluciones.

Palabras claves: Vulnerabilidad, malware, Bootnet, DDoS, seguridad, Hackeo.
Abstract

In recent years, the growth of the Internet of Things denoted as IoT
has made it easier for the user to collect data to take actions remotely
through devices connected to the network; its applications have
intensified in different contexts of society. In the field of computer
security, scaled loT devices occupy an important space since these
devices provide opportunities to exploit system vulnerabilities by
hackers or attackers; the limited resources of these devices do not
allow the integration of security elements as in desktop computers or
servers. The objective of this work is to describe security in loT
devices, emphasizing the challenges and solutions, for which the
growth, threats, security gaps, historical cases, challenges and
solutions of loT devices are described.

Keywords: Vulnerability, malware, Bootnet, DDoS, security, Hacking, firmware
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Introduccién

Para Sarker y otros (2022) el Internet de las Cosas denotado como loT es una de
las tecnologias més ampliamente usadas en la actualidad el cual hace referencia
a una red conectada a dispositivos heterogéneos con sistemas inteligentes y
servicios que detectan, capturan, distribuyen y analizan datos. Sarker y otros
(2022) resaltan el efecto significativo en nuestras vidas de distintas maneras
incluyendo aspectos sociales, comerciales y econémicos. En términos de
automatizacioén, produccion y confort para consumidores de todo, se muestra un
amplio rango de aplicaciones, por ejemplo Howell (2025) resalta las aplicaciones
de loT en areas de estudio como: ciudades inteligentes, casas inteligentes,
vehiculos autonomos inteligentes, dispositivos de seguimiento fisico, hospitalidad
y turismo basado en loT, redes inteligentes, monitorizacion remota de pacientes,
aplicaciones de IoT en el comercio minorista, fabricacidon inteligente e IoT
agricola. Esta variedad de aplicaciones o servicios basados en 0T muestran un
crecimiento de conexiones de dispositivos |0T, por ejemplo, en la figura 1, Statista
(2025) muestra el numero de conexiones de dispositivos |0T del 2022 al 2023 y
realiza un pronéstico del 2024 al 2033, se muestra un crecimiento lineal.

Figura 1.
Numero de conexiones de IoT en el mundo desde 2022 a 2023 con prondstico
desde 2024 al 2033
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Fuente: Statista (2025).

The Bridge (2024) muestra la aplicacion del |oT en diversos sectores como:
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Salud y bienestar, se monitorea los pacientes y la gestiéon de
enfermedades cronicas, los dispositivos portatiles como relojes
inteligentes y monitores de salud pueden recopilar datos en tiempo real
sobre signos vitales, actividad fisica y calidad de suefio, esta informacion
pude ser compartida con los profesionales de la salud para un diagndstico
y tratamiento mas preciso, por ejemplo, en el monitoreo remoto de
pacientes, los dispositivos 10T rastrean la salud de los pacientes fuera del
entorno hospitalario, alertando al médico sobre cualquier cambio critico.
En la gestiébn de medicamentos, estos dispositivos pueden recordar al
paciente cuando tomar sus medicamentos.

Agricultura inteligente, Los dispositivos [0T pueden monitorear las
condiciones del suelo, el clima y el crecimiento de los cultivos,
permitiendo a los agricultores optimizar sus recursos, por ejemplo,
mediante sensores de suelo se puede medir la humedad y fertilidad del
suelo, también los drones agricolas pueden monitorear el estado de los
cultivos y detectar plagas o enfermedades a tiempo.

Transporte y logistica, Los vehiculos conectados y los sistemas de
gestion de flotas utilizan |0T para rastrear ubicaciones, optimizar rutas y
monitorear el rendimiento del vehiculo, por ejemplo, en la gestién de flotas
los sensores loT permiten rastrear sus vehiculos en tiempo real,
mejorando la eficiencia de las rutas y reduciendo los costos operativos,
también los vehiculos autonomos utilizan una red de sensores loT para
navegar y tomar decisiones en tiempo real.

Hogares inteligentes, los dispositivos 10T pueden controlar la iluminacioén,
la temperatura y los sistemas de seguridad del hogar, ofreciendo un
control total desde cualquier lugar mediante una aplicacién moévil, por
ejemplo, los termostatos inteligentes ajustan automaticamente la
temperatura del hogar en funcién a las preferencias del usuario y los
patrones de uso, logrando ahorrar energia, también los sistemas de
seguridad mediante camaras y sensores pueden alertar a los propietarios
sobre intrusiones.

Industria y manufactura, el 1oT ha colaborado significativamente a la
industria 4.0 monitorizando y automatizando los procesos de produccion,
asi no solo se mejora la eficiencia, sino también se reduce los tiempos de
inactividad y los costos operativos, por ejemplo, en el mantenimiento
predictivo los sensores 10T pueden detectar fallos en el equipo antes de
que ocurran, permitiendo un mantenimiento proactivo y reduciendo los
tiempos de inactividad, también en la automatizacion de procesos las
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maquinas conectadas pueden comunicarse entre si para coordinar y
optimizar la produccién sin intervencién humana.

e Relacion con el desarrollo Web, las plataformas web personalizadas
permiten a los usuarios interactuar con dispositivos loT a través de
aplicaciones y paneles de control online, el disefio web personalizado es
esencial para garantizar que las interfaces sean accesibles y faciles de
usar, por ejemplo, en la interfaz de usuario un disefio web personalizado
permite que los usuarios puedan interactuar facilmente con sus
dispositivos 10T, también en la seguridad el desarrollo web se enfoca en la
seguridad, protegiendo los datos transmitidos entre los dispositivos 10T y
los servidores.

Segun Duarte (2024), uno de los paises con mayor mercado de dispositivos con
IoT es China seguido de Norte América, Europa y Japén respectivamente. China
tiene el 35% del mercado global con loT. Los dispositivos |oT han ingresado en
todos los aspectos de nuestra vida, en la salud sin embargo, el crecimiento de la
conectividad también ha traido consigo nuevos desafios en el tema de seguridad.
Los dispositivos 10T cuentan con recursos limitados y con un enfoque de disefio
mas orientado a la funcionalidad y comodidad que a la seguridad, estas
caracteristicas han convertido a dispositivos y sistemas loT en un objetivo para el
ingreso a sistemas informaticos y ataques por ciberdelincuentes.

Amenazas en dispositivos IoT

En un trabajo realizado por Unit42 (2020) se muestra que el 41% de los ataques
explotan las vulnerabilidades del dispositivo 10T, los ataques escanean el
dispositivo conectado a la red y buscan debilidades considerando recursos de la
Tecnologia de la Informacion como: escaneo de la red, ejecucion de cédigo de
manera remota, inyeccién de comandos, desbordamiento de buffer, inyeccion
SQL y otros. Un 26% de los ataques se relaciona con las practicas del usuario
como: contrasefias débiles, phishing y cryptojacking. El 33% de los ataques se
relaciones con el malware como: Botnet, backdoor troyano, Ransomware y
gusanos. Asi, el mayor porcentaje corresponde a las vulnerabilidades del propio
dispositivo IoT como una consecuencia de no haberse considerado la integracion
del modulo de seguridad en el dispositivo 10T.

Dispositivos loT con mas fallas de seguridad
Al existir bastante heterogeneidad en los dispositivos 10T, existen algunos que
tienen mayores problemas de seguridad que otros, por ejemplo, en la tabla 1,

segun Ntayagabiri y otros (2025) se destaca algunos dispositivos 10T con las méas
notables fallas de seguridad, asi, los sistemas médicos de imagen tienen
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mayores problemas de seguridad, en cambio los teléfonos inteligentes también
tienen problemas de seguridad, pero en menor proporcion.

Tabla 1
Dispositivos con la mayor proporciéon de problemas de seguridad
Compartir preocupaciones de

Dispositivos loT seguridad
Sistemas médicos de imagenes 51%
Céamaras de seguridad 33%
Sistemas para el monitoreo de pacientes 26%
Impresoras 24%
Pasarelas de dispositivos médicos 9%
Electrénica de consume 7%
Dispositivos de gestidon de energia 6%
Telefonos IP 5%

Fuente: Ntayagabiri y otros (2025).

En gran proporcion se trata de dispositivos que salieron al mercado con una
priorizacion al funcionamiento y beneficios de uso que al componente de
seguridad con el cual deberian contar estos dispositivos.

Seguridad en loT

Para loT_segurity (2024) los dispositivos I0T no pueden protegerse mediante los
métodos tradicionales de la ciberseguridad debido a su naturaleza critica y
carencia de seguridad integrada.

La variedad de los dispositivos y la cantidad de conexiones con el sistema hace
posible abrir mas posibilidades para poner en riesgo la seguridad de los datos por
parte de cibercriminales, también los vacios en la seguridad de sistemas con loT
pueden ser dafiinas tanto para sistemas virtuales como fisicos (Kaspersky, 2025).
Una gran proporcién de los dispositivos y sistemas |oT que manejan efectores o
actuadores ya sea en la industria, campo automotriz, robética y demas, pueden
tener consecuencias mortales al interrumpirse, bloquearse o modificarse su
funcionamiento como consecuencia de una vulneracion.

La seguridad en IoT requiere de nuevos procedimientos y herramientas que
puedan ajustarse a las limitaciones de hardware, la heterogeneidad de estos
dispositivos también muestra un panorama complejo en el cual pueda existir
uniformidad para implementar soluciones que cubran los vacios en la seguridad.

286



Seguridad en dispositivos loT: Desafios y Soluciones

Riesgos para la seguridad de IoT

Existen elementos que influyen en la seguridad de 10T produciéndose riesgos y
problemas en el ecosistema de IoT, por ejemplo, segun Kaspersky (2025), los
riesgos y problemas de seguridad en 10T consideran elementos como:

Falta de pruebas y desarrollo

Contrasefias por defecto que propician los ataques de fuerza bruta
Malware o ransomware de 10T

Inquietud sobre la privacidad de datos

Aumento de ciberataques

Interfaces no seguras

El aumento del trabajo remoto

Entornos complejos

Asi, se puede observar que los elementos de riesgo y problemas de seguridad en
loT inician desde las propias industrias que producen los dispositivos 10T al no
integrar un sistema de seguridad en el dispositivo que se ajuste sus limitaciones
de recursos como memoria, almacenamiento y procesamiento.

En un principio la industria de dispositivos 10T ha priorizado la promocién del
producto en el mercado antes de agregar los elementos de seguridad al producto.
Otro problema también ha sido que en algunos casos la contrasefia por defecto
que viene con el dispositivo no es modificable, en otros casos si bien se puede
cambiar la contrasefia, el usuario no considera relevante cambiar la contrasefia
del dispositivo después de adquirirlo.

Los dispositivos I0T recaban de manera continua varios datos del entorno en el
cual estd usandose el dispositivo, los datos o informacién del entorno como del
usuario pueden ser muy sensibles.

Al estar conectado el dispositivo a la red existe una inseguridad de existir la
posibilidad de que otras personas también puedan estar accediendo a estos
datos de manera desapercibida, en algunos casos estos datos son almacenados
en servidores y expuestos de manera libre sin el consentimiento del propietario.

El incremento del trabajo remoto o trabajo a distancia también influye en el
crecimiento masivo del uso de dispositivos l0T, lo cual amplia el campo de
oportunidades de amenazas o ataques por ciberdelincuentes.

Las vulnerabilidades que presentan los dispositivos 10T abren las oportunidades
para ingresar a los sistemas informaticos.
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Casos de vulneraciéon de seguridad en loT

Histéricamente ha existido varios casos de vulneracion en la seguridad de IoT,
que han logrado afectar a grandes empresas y servicios, a continuacion, se
describen algunos casos relevantes que describen las consecuencias de haber
sido vulnerado dispositivos o sistemas |0oT:

Malware Silex o también conocido como Silexbot, usa las credenciales
por default para loguearse en dispositivos 10T para después borrar sus
archivos del sistema y apagarlo en el momento, fue descubierto Larry
Cashdollar investigador senior de Akamai que encontré en el binario de
un HoneyPot' una cadena en comentario del autor del malware que
decia: ,Silexbot fue diseflado como respuesta a todos los atacantes de
bajo nivel que estdn construyendo botnets de dispositivos loT
comprometidos  utilizando muestras de malware disponibles
publicamente®. El autor ha sido identificado como un adolescente de 14
afos. (Fisher, 2019).

Hackeo de un Jeep, en 2015 Charlie Miller y Chris Valasek descubrieron y
explotaron una vulnerabilidad de seguridad el cual podria permitir a
cualquier posible atacante acceder de manera remota cualquiera de los
1.4 millones de vehiculos afectados ejecutando un control fisico
incluyendo la direccién y el frenado. (Greenberg, 2015). Miller y Valasek
experimentaron con el Jeep Cherokee por sus caracteristicas ideales para
la hackeo y publicaron en un articulo de 91 péaginas los pasos desde
hackear el Jeep hasta tener un control total del vehiculo. (Blane, 2021).

Botnet Mirai, en 2016 un ciberataque en Mirai, un bootnet compuesta de
dispositivos 0T resulté en un ataque masivo de denegacién de servicios
DDoS que interrumpi6 el servicio de internet para millones de usuarios.
(Mirza, 2023). Se trata de un malware disefiado para secuestrar
dispositivos de loT y convertirlos en bots controlados remotamente. El
codigo fuente de Mirai fue publicado por ,Anna-sempai“ en un foro publico
y de facil acceso. El cddigo malicioso permite a un atacante controlar
dispositivos 10T como camaras web, DVR, camaras IP y enrutadores.
(Radware, 2025).

Malware VPNFilter, en 2018 un malware denotado como VPNFilter infect6
aproximadamente 500,000 routers en al menos 54 paises, los dispositivos
afectados son: Linksys, MikroTik, NETGEAR y TP-Link en el espacio de
oficinas pequefias y del hogar, los componentes del malware VPNFilter

! Nota del autor: Sistema informatico disefiado para atraer y engafiar a los atacantes
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permiten el robo de credenciales de sitios web y el monitoreo Modbus
SCADA, el malware puede inutilizar un dispositivo infectado como
también cortar el acceso a internet a cientos de miles de usuarios en el
mundo. (Largent, 2018).

Hackeo del Tesla Model X, en 2021 dos investigadores mostraron en una
conferencia CanSecWest que se puede hackear a distancia un coche
Tesla mediante un Dron con Dongle Wi-Fi permitiendo abrir las puertas
del coche sin la necesidad de interaccion de nadie en el coche.
Publicaron en su post:

,Un atacante podria desbloquear las puertas y el maletero, cambiar la
posicién de los asientos y los modos de direccion y aceleracién; en
resumen, practicamente lo mismo que puede hacer un conductor
pulsando varios botones de la consola. Pero este ataque no permite
controlar el coche” (Gémez, 2021)

Hackeo de las camaras de Verkada, en 2021 un grupo de hackers
accedié a una base de datos que contiene las imagenes de camaras de
seguridad recopiladas por Verkada el cual es una startup de Silicon
Valley. La base de datos incluye transmisiones en vivo de 150.000
camaras de vigilancia dentro de hospitales, organizaciones,
departamentos de policia, prisiones y escuelas. Los atacantes pueden
acceder a transmisiones de video de las clinicas de salud para mujeres,
hospitales psiquiatricos y las oficinas de Verkada asi como también
acceder a algunas camaras utilizando tecnologia de reconocimiento
facial. (Henriquez, 2021).

Dispositivos cardiacos, en 2017, CNN explicd, la Administracion de
Alimentos y Medicamentos denotado como FDA demostr6 que los
dispositivos cardiacos integrables de St. Jude Scientific tienen debilidades
que pueden permitir a terceras personas acceder al dispositivo. (Lata y
Kumar, 2023).

Elementos importantes parala seguridad de IoT

Para Ntayagabiri y otros (2025) la proteccion de loT involucra mltiples capas que
abordan las vulnerabilidades en distintas capas, el desarrollo e investigacion
continua son relevantes para contrarrestar las amenazas en evolucién y
garantizar la seguridad del ecosistema de I0T. Asi, Ntayagabiri y otros (2025)
muestran en la tabla 2 algunas técnicas de seguridad que son populares en loT
haciendo énfasis en la defensa de cada capa.
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Tabla 2. Técnicas de seguridad de Internet de las cosas

Aplicaciones

Técnica Descripcion Fortalezas Debilidades tipicas
El control | Puede ser
Autentificacién | Verifica la | granular sobre | complejo de | Todos los
y autorizacién | identidad del | el acceso evita | implementar vy | dispositivos y
dispositivo y los | el acceso no | requiere sistemas de loT.
derechos de | autorizado. almacenamiento
acceso. seguro para las
credenciales.
La
Proteccion de | confidencialidad | Puede afectar el
Cifrado de | datos en | protege la | rendimiento  en | Transmision de
datos transito 'y en | informacién dispositivos con | datos,
reposo. confidencial vy | recursos almacenamiento
previene las | limitados y | y ecosistema de
filtraciones  de | requiere loT.
datos. administracion de
claves.
Evita la | Requiere soporte
Verifica la | manipulacion no | especializado de
Arranque integridad  del | autorizada del | hardware y | Critical  system
seguro firmware del | firmware y | software, lo que | components, boot
dispositivo garantiza que el | puede no ser | processes.
antes del | dispositivo factible para
arranque. ejecute software | todos los
legitimo. dispositivos.
Mitiga los fallos
de seguridad
Actualizaciones | conocidos y | Puede ser un
Gestion de | oportunas para | mejora la | desafio para | Todos los
parches abordar las | resiliencia implementacione | componentes de
vulnerabilidades | general del | s grandes vy | software y
sistema. requiere firmware de
mecanismos de | infraestructura de
actualizacion loT.
seguros.
Limita la
propagacion de
Segmentacién | Aislar diferentes | violaciones de | Aumenta la
de red partes de la red. | seguridad, complejidad de la | Sistemas de
protege los | red, requiere una | control industrial,
sistemas criticos | configuracion y | dispositivos
de dispositivos | monitoreo médicos,
comprometidos. | cuidadosos. infraestructura.
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Simplifica el | Puede ser
control de | complejo para
Gestion de | Gestion acceso y | implementacione | Plataformas de
identidad y | centralizada de | proporciona s grandes, | |oT basadas en la
acceso (IAM) identidades de | pistas de | requiere una | nube,
usuarios y | auditoria para el | infraestructura implementacion
dispositivos. seguimiento de | segura y | empresarial.
actividades. confiable.
Protege los
Cifrar canales | datos en
Capa de | de transito, Puede afectar el | Comunicacion
sockets comunicacion. proporciona rendimiento en | basada en web,
seguros canales de | dispositivos con | interacciones de
(SSL/TLS) comunicacion recursos dispositivo a
seguros. limitados y | nube.
requiere
administracion de
certificados.
Puede generar
Detecta y | falsos positivos y
Sistemas de | Monitorear el | bloquea ataques | puede requerir | Gateways de red,
Deteccion vy | tréfico de la red | potenciales, experiencia proteccién de
Prevencion de | en busca de | identifica especializada infraestructura
Intrusiones actividades proactivamente para la | critica.
(IDS/IPS) sospechosas. comportamiento | configuraciény el
s anémalos. analisis.
Evita
instalaciones de
firmware no | Requiere
Firma y | Garantizar la | autorizadas vy | infraestructura y | Actualizaciones
verificacién de | autenticidad e | verifica la | claves de firma | de firmware,
firmware integridad  del | integridad  del | seguras, lo que | procesos de
firmware. software antes | puede no ser | arranque,
de la | factible para | sistemas
implementacion. | todos los | integrados.
dispositivos.
Reduce las | Requiere
vulnerabilidades | capacitacion vy
Practicas de | Implementar del software, un | concienciacién
codificacion principios de | enfoque de los | Todas las etapas
segura codificacion proactivo ante | desarrolladores, de desarrollo de
segura para | los fallos de |lo que puede | software para
evitar seguridad. consumir mucho | sistemas loT.
vulnerabilidades tiempo y
recursos.

Fuente: Ntayagabiri y otros (2025).
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Desafios de Seguridad en loT

Para Paloalto (2025), el desafio general para la seguridad en la 10T es que a
medida que crece el volumen de conexiones a la internet de diversos dispositivos
IoT, se produce paralelamente una expansion de la superficie de ataque. Asi, en
Gltima instancia toda la postura de seguridad de la red se reduce al nivel de
integridad y protecciébn que se ofrece al dispositivo menos seguro. En este
contexto Paloalto (2025) resalta nuevos desafios de seguridad exclusivos de la
loT:

¢ Inventario, es necesario tener un contexto claro sobre los dispositivos 0T
conectados a la red y la administracion segura de los nuevos dispositivos.

¢ Amenazas, la falta de seguridad integrada en los sistemas operativos de
los dispositivos 10T los mismos que son dificiles o imposibles de parchear.

e Volumen de datos, es necesario supervisar el volumen de datos
generados por los dispositivos |oT.

e Propiedad, pueden aparecer nuevos riesgos asociados con la gestion de
los dispositivos 10T por parte de los equipos dentro de la organizacion.

e Diversidad, existe una gran variedad de dispositivos I0T relacionados a su
forma y funcionalidad limitada.

e Operaciones, hay una crisis en la unificacion de dispositivos 10T para las
operaciones centrales, a las Tecnologias de la Informacion le resulta dificil
integrarlos en una postura de seguridad central.

Para Adams (2025) los atacantes suelen interceptar el protocolo de transferencia
de hipertexto y las API, los cuales son los medios utilizados por los dispositivos
0T, pero también en dispositivos 10T que utilizan la comunicacion Bluetooth
requieren de seguridad IoT. Asi Adams (2025) describe algunos desafios de
seguridad para los dispositivos I0T:

e Exposicion remota, la conexién de dispositivos 10T a la internet establece
una mayor superficie de ataque, haciéndolos mas vulnerables a pirateria
remota o ataques de phishing.

e Falta de prevision en la industria, la industria de la salud y automotriz en
la actualidad dependen de la 10T pero carecen de inversiones en su
seguridad.
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e Limitacién de recursos y las restricciones del procesamiento dificulta el
utilizar solidas medidas de seguridad como los firewalls.

¢ Contrasefias predeterminadas débiles, a menudo los usuarios no cambian
la contrasefia del dispositivo 0T, por lo cual utliza la contrasefia
predeterminada que es vulnerable a los ataques a fuerza bruta u otros
medios.

e Mudltiples dispositivos conectados, los dispositivos conectados a la red
crean un unico punto de falla lo cual podria comprometer la caida de toda
la red.

o [Falta de cifrado, el mayor riesgo de seguridad y violaciones de datos es el
trafico de red no cifrado de los dispositivos I0T.

Asi, los desafios de seguridad en loT involucra el ser conscientes que estos
dispositivos tienen limitaciones de hardware que delimita integrar médulos de
seguridad como en las computadoras de escritorio y servidores. Otro desafio que
se puede resaltar es la heterogeneidad de los dispositivos 0T, hay una variedad
de dispositivos que difieren en hardware, recursos, funcionalidad, capacidad,
sensores, efectores, entornos de trabajo, medios de comunicacion y demas, esta
heterogeneidad genera una crisis en la seguridad de 10T, ya que la integracion,
agrupacion, nivelacién y estandarizacion, muestran un panorama complejo y
dificil de abordarse.

Las operaciones de cifrado cuando el dispositivo 10T interactia con otras
unidades de procesamiento en su ecosistema no estan del todo implementadas,
en algunos casos por las limitaciones de los recursos del dispositivo, esto
también influird en que las industrias de productos IoT puedan agregar mas
recursos al dispositivo para mejorar la seguridad implementando los procesos de
cifrado.

Proteccidn de dispositivos y sistemas IoT
Para Adams (2025) los profesionales en ciberseguridad deben emplear varias
herramientas y tecnologias para asegurar sus datos y dispositivos |oT, por
ejemplo:

e Seguridad por disefo, que implica que las empresas deben incorporar los

elementos de seguridad desde las fases iniciales en el desarrollo del
dispositivo loT.
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e La infraestructura de clave publica denotada como PKI y certificados
digitales, que involucran a técnicas que aseguran las conexiones cliente-
servidor cifrando y protegiendo los datos en las transacciones.

e Seguridad de la red, la proteccién de redes loT incluye varias técnicas
como: puertos de seguridad, uso de firewalls?, empleo de sistemas de
deteccién de intrusiones, bloqueo de sistema de prevencion de
intrusiones denotado como IPS no autorizados y mas.

e Seguridad de API®, es importante proteger los datos transmitidos entre los
dispositivos de 0T y los sistemas de back-end para evitar el acceso no
autorizado e infracciones.

Segun Blanton (2025), algunas estrategias para mitigar el riesgo en la seguridad
0T son:

e Adopcién de un framework* de seguridad para loT, las organizaciones
deben considerar frameworks reconocidos que describan las mejoras
practicas de seguridad.

e Segmentacion de red, dispositivos conectados libremente a la red
empresarial puede ser un gran error, un dispositivo comprometido puede
abrir puertas a sistemas criticos.

e Actualizar regularmente el firmware, la mayoria de dispositivos loT vienen
con vulnerabilidad precargada, es necesario actualizar el firmware.

e Autentificacion fuerte, las contrasefias débiles o predeterminadas son una
causa frecuente de las infracciones de IoT.

e Cifrado de dispositivos, sin cifrado los datos transmitidos pueden ser
interceptados, modificados o robados.

Asi, los mecanismos de proteccion de dispositivos 10T deben partir desde su
fabricacion, analizando las posibles situaciones que pueda presentarse desde el
disefio del dispositivo, también el informar al usuario sobre las politicas y
advertencias de seguridad que acompafian al dispositivo, resaltando la

% Nota del autor: Cortafuegos, es un sistema de seguridad de red que monitorea y controla el
tréfico de red entrante y saliente

% Nota del autor: API es el acrénimo en inglés de ,interfaz de programacion de aplicaciones®

* Nota del autor: Marco de trabajo, es una estructura conceptual y tecnolégica que sirve como
base para construir aplicaciones
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importancia de la seguridad, por ejemplo, la importancia de cambiar la contrasefia
por defecto.

La adopciéon de una framework de seguridad como también de otros recursos y
herramientas de seguridad reconocidas puede ayudar significativamente a tener
un amplio panorama sobre las mejores practicas de seguridad y los elementos
minimos que se deberian considerar para evitar amenazas o ataques.

Los dispositivos |oT de manera analoga a los sistemas operativos consideran el
firmware para garantizar el funcionamiento basico del dispositivo y deben ser
frecuentemente actualizados o cambiados por otros con mejores alternativas de
seguridad.

Conclusiones

Los dispositivos IoT han facilitado bastante el trabajo remoto o trabajo a distancia,
estas facilidades traducidos en requerimientos tecnoldgicos permiten a las
industrias abrir espacio para ofertar productos basados en dispositivos o sistemas
loT, las limitaciones en hardware y recursos, a comparacion de las computadoras
de escritorio y servidores, no posibilitan aplicar estandares o buenas practicas de
seguridad. Es necesario que las industrias de dispositivos 0T antes de
promocionar un nuevo producto, puedan considerar desde el disefio del producto
la integraciéon de mdédulos de seguridad, de esta manera se puede proveer los
elementos de hardware y software que brindaran soporte a los mdédulos de
seguridad, evidentemente esta solucién serd limitada por las limitaciones del
dispositivo, pero es importante que las industrias de dispositivos I0T puedan
mostrar alternativas en métodos, herramientas y recursos que puedan tratar el
tema de seguridad en dispositivos moviles. Para la seguridad en loT es un
desafio cubrir con una capa robusta la seguridad de estos dispositivos
considerando sus limitaciones, es un arduo trabajo que debe encararse con
investigacion y desarrollo.

La heterogeneidad de los dispositivos 0T muestra un panorama complejo para la
integracion y estandarizacién en el ecosistema de loT esta diversidad dificulta
incorporar una capa de seguridad que pueda cubrir a los distintos dispositivos
0T, ya que cada dispositivo tiene distinto hardware, firmware, sensores,
efectores, puertos, medios de comunicacion, recursos y demas, asi, es necesario
establecer para cada tipo de dispositivo 10T capas de seguridad a medida, pero el
crecimiento de loT en diversidad dificulta este objetivo. Es necesario buscar
medios que permitan la integracion de estos dispositivos 10T, estandarizar,
considerar elementos comunes que permitan definir una capa de seguridad
genérica a estas caracteristicas, esta integracién en la diversidad es el otro
desafio en la seguridad de IoT.
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Es importante considerar los elementos de cifrado en el ecosistema de 10T desde
la captura de los datos hasta su envio para el procesamiento, al no contar con
mecanismo de cifrado en la transmisidbn de datos facilmente pueden ser
decodificados luego de ser capturados, asi, es un desafio para la seguridad loT
que las industrias puedan acoplar en el dispositivo I0T los elementos de hardware
y software para el cifrado de datos en la transmision.

El crecimiento de las conexiones de dispositivos 10T en la internet también
involucra un crecimiento de la vulnerabilidad considerando que en mayoria
muchos dispositivos 10T ofertados no tiene una madurez en términos de
seguridad, asi el desafio para la seguridad I0T es que se pueda priorizar los
desarrollos e investigaciones en el contexto de seguridad para dispositivos 10T.
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Resumen

El avance de la computacion en la nube ha permitido el acceso a
servicios escalables y flexibles, pero también ha generado nuevos
desafios en materia de ciberseguridad. En este articulo se analizan
las principales amenazas que afectan a los entornos en la nube,
como ataques de denegacién de servicio (DDoS), accesos no
autorizados, vulnerabilidades en la gestién de identidades y riesgos
asociados a la falta de cumplimiento normativo. Asimismo, se
exploran estrategias clave para mitigar estos riesgos, incluyendo la
implementacion de cifrado de datos, autenticacion multifactor,
monitoreo continuo y el uso de marcos normativos como el NIST y el
ISO/IEC 27001. A través del estudio de casos y tendencias actuales,
se destaca la importancia de adoptar un enfoque integral de
seguridad que combine tecnologia, procesos y educacién del usuario.
El articulo concluye que, si bien la computacion en la nube ofrece
multiples beneficios, es fundamental fortalecer las estrategias de
proteccion para garantizar la confidencialidad, integridad vy
disponibilidad de la informacion.

Palabras claves: Coémputo, nube, serverless, arquitectura, amenazas,
ciberseguridad

Abstract

The advancement of cloud computing has enabled access to scalable
and flexible services, but it has also created new cybersecurity
challenges. This article analyzes the main threats affecting cloud
environments, such as denial of service (DDoS) attacks, unauthorized
access, vulnerabilities in identity management, and risks associated
with lack of regulatory compliance. It also explores key strategies to
mitigate these risks, including the implementation of data encryption,
multifactor authentication, continuous monitoring, and the use of
regulatory frameworks such as NIST and ISO/IEC 27001. Through
the study of current cases and trends, the importance of adopting a
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comprehensive security approach that combines technology,
processes, and user education is highlighted. The article concludes
that, although cloud computing offers multiple benefits, it is essential
to strengthen protection strategies to ensure the confidentiality,
integrity, and availability of information.

Keywords: Computing, cloud, serverless, architecture, threats, cybersecurity.
Introduccion

En los dltimos afios, la computacion en la nube se ha consolidado como una
herramienta esencial para organizaciones que buscan flexibilidad y escalabilidad
en sus operaciones. Sin embargo, esta adopcion masiva ha venido acompafiada
de crecientes desafios en materia de ciberseguridad. Segun el ,Informe de
Seguridad en la Nube 2024“ de Fortinet, el 78% de las organizaciones optan por
estrategias hibridas y de mudltiples nubes, lo que amplia significativamente la
superficie de ataque y complica la proteccién de estos entornos.

Esta consolidacion de la computacion en la nube también ha traido consigo
desafios significativos en materia de ciberseguridad. La creciente dependencia de
infraestructuras digitales ha incrementado la vulnerabilidad de las organizaciones
frente a ciberamenazas, como se destaca en el ,Libro Blanco de Ciberseguridad*
de Inria, que analiza los principales retos actuales en informética y mateméticas,
incluyendo la ciberseguridad

Dentro de lo que entendemos por el alcance de la ciberseguridad el libro blanco
de la Ciberseguridad nos aclara:

.La seguridad en general incluye tanto la ciberseguridad como la
seguridad fisica. No obstante, la ciberseguridad requiere alguna forma de
seguridad fisica, ya que el acceso fisico a los sistemas informaticos
permite toda una clase de ataques. A la inversa, la seguridad fisica
puede depender de la ciberseguridad en la medida en que utilice
sistemas informaticos, por ejemplo, para controlar algin espacio fisico o
mantener una base de datos de personas autorizadas. En cualquier
caso, la diferencia entre la ciberseguridad y la seguridad fisica tiene que
estar siempre clara, y en lo sucesivo sélo abordaremos el tema de la
ciberseguridad. Efectivamente, en muchos apartados nos limitaremos a
utilizar la palabra seguridad para referirnos a la ciberseguridad”

Frente a este panorama, es imperativo que las organizaciones implementen
estrategias de proteccion robustas y actualizadas y la adopcion de plataformas
unificadas de seguridad en la nube se perfila como una solucién efectiva para
simplificar la gestion de la seguridad y garantizar una aplicacion consistente de
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politicas de proteccion, este enfoque lo que busca mitigar la escasez de talento
especializado y fortalecer la postura de seguridad de las organizaciones.

Este articulo tiene como objetivo analizar los desafios actuales en la
ciberseguridad en entornos de computacién en la nube y proponer estrategias de
proteccién que respondan a las necesidades dinamicas de las organizaciones
modernas.

Metodologia

En este Articulo se realizard un andlisis con alcance descriptivo de la
computacion en la nube y los desafios de su seguridad, dando caracteristicas y
propiedades importantes del tema de andlisis, con el objetivo de precisar angulos
o dimensiones de referencia.

Para delinear el estudio se basé en la técnica heuristica de la UVE de Gowin, la
cual es utilizada, de acuerdo con Herrera y Sanchez (2019) para los siguientes
supuestos:

- Establecer una conexion entre la teoria y la practica
- Establecer una orientacion para futuras planificaciones de investigacion
- Mostrar el desempefio al ejemplificar y ver problemas segun el contexto

Entonces, bajo el alcance del presente estudio descriptivo el interés se centra en
los tres supuestos, para los cuales se determinaron categorias de analisis que
son presentados bajo el titulo de resultados y que delinean los desafios y
estrategias para la ciberseguridad en la nube:

- Amenazas y Vulnerabilidades Comunes

- Seguridad en la Infraestructura y Configuracion

- Riesgos Asociados a la Adopcién de Mdltiples Nubes
- Implementacién de Medidas de Seguridad Avanzadas
- Aplicacion de Normativas y Buenas Pricticas

- Educacién y Concienciacién en Ciberseguridad

Resultados

En el presente apartado se muestran los resultados del analisis descriptivo,
delineado bajo la técnica UVE de Gowin para el dimensionamiento de variables
de andlisis a ser conceptos y procedimientos siendo estas sus 2 grandes areas,
en el que se engloban los desafios y estrategias de la ciberseguridad, el cual
obedece a un paradigma en la nube, a los cuales actualmente se estd migrando
los servidores de las empresas.
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Amenazas y Vulnerabilidades Comunes

En el contexto de la computacién en la nube, es fundamental identificar y
comprender las amenazas y vulnerabilidades mas comunes para implementar
medidas de seguridad efectivas. A continuacion, se detallan las principales:

- Errores de Configuracion: La configuracion incorrecta de los servicios en la
nube puede exponer datos sensibles y recursos criticos. Segun un informe de
Check Point, el 68% de las organizaciones consideran que las configuraciones
erréneas son una de las principales amenazas en entornos de nube.

- Gestidn Inadecuada de Credenciales: El uso de contrasefias débiles o la
falta de politicas robustas de gestion de credenciales pueden facilitar accesos no
autorizados. Un estudio destaca que contrasefias como '123456' o ‘admin’ son
vulnerables y pueden ser hackeadas en segundos.

- Amenazas Internas: Los empleados o colaboradores con acceso
privilegiado pueden, intencional o accidentalmente, comprometer la seguridad de
la informacion. La falta de controles adecuados puede permitir que usuarios
internos accedan o manipulen datos sensibles sin restricciones.

- Secuestro de cuentas: El robo de credenciales puede llevar al secuestro de
cuentas, permitiendo a los atacantes acceder y controlar recursos en la nube.
Este tipo de amenaza es especialmente preocupante debido al potencial acceso
a informacion critica y a la posibilidad de realizar actividades maliciosas bajo
credenciales legitimas.

- Malware y Ransomware Asistidos por la Nube: Los atacantes pueden
utilizar la infraestructura en la nube para distribuir malware o lanzar ataques de
ransomware. La flexibilidad y escalabilidad de la nube pueden ser explotadas
para propagar software malicioso de manera eficiente.

- Falta de Gestion de Identidad y Acceso: La ausencia de una gestidn
adecuada de identidades y accesos puede resultar en permisos excesivos 0
inapropiados, aumentando el riesgo de accesos no autorizados. Implementar
politicas estrictas de control de acceso es esencial para minimizar este riesgo.

- Ataques de Denegacion de Servicio (DDoS): Los ataques DDoS buscan
saturar los recursos de la nube, haciendo que los servicios sean inaccesibles
para los usuarios legitimos. Estos ataques pueden causar interrupciones
significativas y pérdidas econdémicas.
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- Incumplimiento Normativo: El desconocimiento o la falta de cumplimiento
de regulaciones y normativas aplicables puede derivar en sanciones legales y
pérdida de confianza por parte de los clientes. Es crucial que las organizaciones
comprendan y cumplan con las leyes y regulaciones pertinentes en las
jurisdicciones donde operan.

Figura 1.
Imagen donde muestra los principales riesgos de seguridad.
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Fuente: blog.plannet.
Seguridad en la Infraestructura y Configuracion

La seguridad en la infraestructura y configuracién de entornos de computacion en
la nube es esencial para proteger los datos y servicios de las organizaciones, una
configuracion inadecuada puede exponer vulnerabilidades criticas, facilitando
accesos no autorizados y potenciales brechas de seguridad. Algunos aspectos
clave a considerar son:

1. Configuracién Segura de Servicios en la Nube

La correcta configuracion de los servicios en la nube es fundamental para
prevenir accesos no autorizados y proteger la integridad de los datos. Un informe
de Fortinet destaca que las organizaciones deben adoptar un enfoque neutral
respecto de la nube para proteger multiples entornos, garantizando politicas de
seguridad consistentes y visibilidad en toda su infraestructura digital, por ejemplo
aplicar Politica de 1AM (ldentity and Access Management), Control de acceso a
buckets (Bucket Policy) o aplicar ampliamente el cifrado.
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2. Evaluaciones de Seguridad y Pruebas de Penetracién

Se debe realizar evaluaciones periddicas de seguridad y pruebas de penetracion
en la infraestructura y aplicaciones en la nube es vital para identificar y mitigar
vulnerabilidades, estas evaluaciones ayudan a garantizar que tanto la
infraestructura como las aplicaciones estén libres de fallos de seguridad y que las
redes de apoyo estén adecuadamente reforzadas.

3. Implementacion de Politicas de Seguridad Consistentes

Tener adopcion de politicas de seguridad uniformes en todos los entornos de
nube es esencial para reducir la complejidad y fortalecer los mecanismos de
defensa contra amenazas cibernéticas.

Un enfoque fluido y neutral respecto de la nube permite a las organizaciones
mantener una postura de seguridad coherente, independientemente del
proveedor o la plataforma utilizada.

4, Monitoreo Continuo y Actualizacién de Configuraciones

El monitoreo constante de la infraestructura en la nube y la actualizacién regular
de las configuraciones son practicas indispensables para detectar y responder a
posibles incidentes de seguridad.

Riesgos Asociados ala Adopcién de Multiples Nubes

La adopcion de entornos multinube, donde las organizaciones utilizan mdltiples
proveedores de servicios en la nube, ha ganado popularidad debido a beneficios
como la flexibilidad y la reduccion de la dependencia de un Unico proveedor.

Sin embargo, esta estrategia también conlleva una serie de riesgos que es crucial
considerar para garantizar una implementacion segura y eficiente podemo ver los
principales riesgos asociados a la adopcion de mdltiples nubes:

- Complejidad en la Gestion de Seguridad: La utilizaciéon de mudltiples
plataformas en la nube introduce una mayor complejidad en la gestién de la
seguridad. Cada proveedor puede tener diferentes herramientas, politicas y
procedimientos, lo que dificulta la implementacién de una estrategia de seguridad
coherente.

Por ejemplo, segln un informe de Fortinet de 2024, el 55% de las organizaciones

identifican la protecciéon de datos y la privacidad en cada entorno como el desafio
mas importante en entornos multinube.
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- Falta de Visibilidad y Control: La dispersion de recursos y datos en
multiples nubes puede llevar a una visibilidad limitada sobre dénde se almacenan
los datos y cdmo se accede a ellos.

Esta falta de control puede aumentar el riesgo de accesos no autorizados y
dificultar la deteccion de actividades sospechosas. Microsoft destaca que los
entornos de nube sin proteccion a menudo enfrentan mayores riesgos de pérdida
de datos y acceso no autorizado debido a la falta de visibilidad en entornos de
multiples nubes.

- Desafios en el Cumplimiento Normativo: Gestionar el cumplimiento de
normativas y estandares en diferentes entornos de nube puede ser complejo,
especialmente cuando cada proveedor tiene diferentes enfoques y herramientas
para garantizar la conformidad.

Esta diversidad puede dificultar la implementacion de politicas uniformes y el
mantenimiento de registros adecuados para auditorias. Un estudio de Check
Point sefiala que al 57% de las organizaciones les resulta dificil proteger
adecuadamente los datos en entornos de multiples nubes de acuerdo con las
politicas corporativas y los requisitos normativos.

- Riesgo de Dependencia de Proveedores: Aunque la estrategia multinube
busca reducir la dependencia de un Unico proveedor, también puede generar una
nueva forma de dependencia al requerir habilidades especializadas para
gestionar cada plataforma.

Esta situacion puede complicar la migraciéon de aplicaciones y datos entre nubes
y aumentar los costos operativos. Ademas, la falta de una estrategia de migracién
clara puede incrementar los riesgos durante la transiciéon a la nube.

- Interoperabilidad y Compatibilidad: Integrar y asegurar la compatibilidad
entre diferentes plataformas en la nube puede ser un desafio técnico significativo.
Las diferencias en arquitecturas, interfaces y servicios pueden dificultar la
comunicacion entre aplicaciones y la transferencia de datos, lo que puede afectar
la eficiencia operativa y la seguridad.

Segun estudio de Joyanes (2022) las razones para la adopcién del modelo
multinube son: una mayor seguridad, acceso facil y rapido por parte del
usuario a una variedad de contenidos, reduccién de tareas internas
relacionadas con infraestructuras, disminucién en los gastos asociados a
licencias para facilitar la adaptacion a las regulaciones de distintos paises.
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Figura 2.
Imagen donde muestra NVAs insertados en los concentradores para el
intercambio de trafico entre redes de VPC y la VPN con alta disponibilidad.
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Fuente: Cloud.google.
Implementaciéon de Medidas de Seguridad Avanzadas

La implementacion de medidas de seguridad avanzadas es esencial para
proteger los entornos de computacion en la nube frente a amenazas cibernéticas
podemos ver 4 de las mas importantes:

1. Cifrado de Datos en la Nube

El cifrado de datos es una técnica fundamental para garantizar la confidencialidad
y proteccion de la informaciéon almacenada y transmitida en entornos de nube.
Consiste en transformar los datos en un formato ilegible para usuarios no
autorizados, permitiendo que solo aquellos con las claves de descifrado
adecuadas puedan acceder a la informacién original, por ejemplo una empresa
financiera que maneja informacion sensible de sus clientes implementa cifrado de
extremo a extremo en sus servicios en la nube. Esto asegura que, incluso si un
atacante logra interceptar los datos durante la transmisibn o accede a los
servidores donde se almacenan, no podra interpretarlos sin la clave de descifrado
correspondiente, Segun Google Cloud, la seguridad de los datos en la nube
protege la informacion contra amenazas, manteniendo su confidencialidad y
permitiendo el acceso Unicamente a personas autorizadas.

Dentro del Cifrado de datos las organizaciones tienen varios tipos de cifrado
Ccomo opciones para sus datos a ser:
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° Soluciones de proveedores: Muchos proveedores de almacenamiento en
la nube, como AWS, Azure y Google Cloud, ofrecen sus propias soluciones de
cifrado, que a menudo incluyen gestion integrada de claves. como el Amazon
Elastic Block Store (EBS) Encryption, que es una solucion que protege los
volumenes de almacenamiento utilizados por instancias de Amazon EC2
(servidores en la nube), El cifrado de Amazon EBS protege automaticamente los
volimenes de almacenamiento adjuntos a las instancias de Amazon EC2
mediante AWS Key Management Service (AWS KMS). Este cifrado se aplica a:

o Datos en reposo dentro del volumen.
o Datos en transito entre la instancia EC2 y el volumen EBS.
o Snapshots (copias de seguridad) creadas desde volimenes cifrados.

° Traiga su propia clave (BYOK): En este modelo, aunque se utilizan las
soluciones de cifrado del proveedor de la nube, el cliente gestiona sus propias
claves de cifrado, proporcionando un mayor control sobre sus datos.

° Cifrado a nivel de aplicacion (ALE): Permite que las aplicaciones
gestionen su propio cifrado de datos, adaptando la funcionalidad de cifrado a las
necesidades especificas de los datos.

A pesar de sus beneficios, el cifrado en la nube presenta ciertos retos:

° Utilizacién de recursos: El cifrado y descifrado de los datos afiade una
sobrecarga adicional al servidor, puesto que, consume recursos que de cierta
manera pueden mermar el rendimiento de las aplicaciones.

° Gestion de Claves: El desafio en este punto se basa en poder garantizar
gue las claves de cifrado sean y estén accesibles a los usuarios legitimos y poder
lograr proteccién contra accesos no autorizados.

° Posible pérdida de Datos: Si se pierde una clave de descifrado, la
organizacion también pierde el acceso a sus datos cifrados, lo que puede tener
consecuencias graves.

2. Autenticaciéon Multifactor (MFA)

La autenticacion multifactor (MFA) es una medida de seguridad que requiere que
los usuarios proporcionen multiples formas de verificacion para acceder a una
aplicacion, cuenta o red, esto afiade capas adicionales de protecciéon mas alla de
una simple contrasefia, dificultando el acceso no autorizado incluso si las
credenciales han sido comprometidas.
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Dentro de los considerados beneficios de utilizar una autenticacién multifactor
tenemos los siguientes:

e La proteccidn contra accesos no autorizados incrementa puesto que incluso si
un atacante logra obtener la contrasefia del usuario, la MFA impide el acceso
ya que el atacante no podra obtener los factores adicionales requeridos.

e Muchas regulaciones de seguridad de la informacién exigen la implementacién
de MFA para proteger datos sensibles, entonces al poner esta medida de
seguridad estamos cumpliendo con la normativa.

e La MFA reduce significativamente la probabilidad de compromisos de
seguridad en entornos de servidores en la nube.

Pero asi como tiene beneficios también se pueden ver desafios en la
implementacion de un MFA, como pueden ser:

e La MFA puede afadir pasos adicionales al proceso de inicio de sesion, lo que
podria afectar la experiencia del usuario si no se implementa adecuadamente.

e Requiere que los usuarios tengan acceso a dispositivos adicionales (como
teléfonos moviles) para recibir codigos de verificacion, ya que sin ellos ya no
podran ingresar al sistema o iniciar sesion.

e La implementacion de MFA en infraestructuras existentes puede requerir
ajustes técnicos y recursos adicionales para su correcta implementacion.

3. Gestion de Identidades y Accesos (IAM)

La Gestion de Identidades y Accesos (IAM, por sus siglas en inglés) es un
conjunto de politicas y tecnologias que garantizan que las personas adecuadas
tengan acceso a los recursos apropiados en el momento correcto. IAM permite
definir y gestionar roles y privilegios de acceso de los usuarios, asegurando que
solo los autorizados puedan interactuar con datos y aplicaciones sensibles, si una
empresa tecnoldgica adopta una solucion de IAM en su infraestructura en la nube
para controlar el acceso a sus recursos.

Cada empleado recibe permisos basados en su rol dentro de la organizacion,
limitando el acceso Unicamente a los datos y aplicaciones necesarios para sus
funciones. Ademas, se implementan revisiones periddicas de permisos para
ajustar los accesos segun cambios en las responsabilidades laborales.

Los componentes clave de la IAM segun redhat.com son:
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° Autenticacion: Proceso de verificacion de la identidad de usuarios,
servicios y aplicaciones. En entornos de nube, es comudn utilizar métodos de
autenticacion multifactor (MFA) para afiadir capas adicionales de seguridad.

° Autorizacion: Determinacion de los permisos y niveles de acceso que
tiene un usuario autenticado. Esto garantiza que los usuarios solo puedan
acceder a los recursos necesarios para sus funciones.

° Control de acceso basado en roles (RBAC): Modelo en el cual los
permisos para realizar determinadas operaciones se asignan a roles especificos
dentro de una organizacion. Los usuarios adquieren permisos al ser asignados a
roles, lo que simplifica la gestiébn de derechos y asegura que las politicas de
seguridad se apliquen de manera coherente.

Ignacio Gilart (2017) nos muestra los retos de la implementaciéon de IAM en la
nube:

° Incremento de usuarios y credenciales: El uso de mltiples aplicaciones
en la nube puede llevar a una proliferacion de identidades y credenciales,
aumentando el riesgo de gestion ineficiente y potenciales brechas de seguridad.

) Politicas deficientes y malas practicas: La falta de politicas robustas y
practicas inadecuadas en el manejo de credenciales pueden comprometer la
seguridad de los sistemas en la nube.

La correcta implementacion de IAM trae multiples beneficios a ser Mejoras en la
seguridad, reduciendo significativamente el riesgo de accesos no autorizados.

Muchas regulaciones requieren la implementacion de controles estrictos sobre
quién puede acceder a qué informacion. Una IAM efectiva ayuda a las
organizaciones a cumplir con estos requisitos, La automatizacion de procesos de
provision y desprovision de usuarios, junto con la asignacion basada en roles,
simplifica la administracién y reduce errores humanos.

4, Gestion de Backups

Dentro de la implementacién de medidas de seguridad esta la gestion de
respaldos de seguridad, o backups como se conocen. Se deben tener un
programa y gestion confiable de estos respaldos para poder restaurar cualquier
dato perdido o extraido por delincuentes informaticos que puedan dar continuidad
a las operaciones de las empresas.
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Una cualidad de la computacion en la nube es el tener gestion de Instancias, que
vendrian a ser respaldos pero no solo de datos si no también de un estado del
servidor pudiendo restaurar no solo bases y archivos si no también el estado en
el que se tomo6 la instantdnea restaurandolo a ese momento, teniendo
configuraciones programas y datos restaurados.

La gestiobn de Backups de en servidores en la nube contrae varios beneficios
entre los cuales estan:

e Escalabilidad y flexibilidad: Las soluciones de respaldo en la
nube permiten a las organizaciones ajustar su capacidad de
almacenamiento segun las necesidades cambiantes, evitando
inversiones en infraestructura fisica adicional lo cual implica una
mejor disposicidn de recursos.

e Automatizacién y eficiencia: Las soluciones de copia de
seguridad en la nube ofrecen procesos automatizados, reduciendo
la intervencion manual y minimizando errores humanos, entre las
soluciones ofrecidas tenemos:

o IBM Cloud Backup que ofrece un sistema completo de copia de
seguridad y recuperacion basado en agentes, gestionado a través
de una interfaz web, permitiendo respaldar datos entre servidores
en multiples centros de datos globales.

o Dell EMC proporciona soluciones integrales que facilitan la
proteccion de datos en la nube y el respaldo de servidores en
entornos de nube publica, privada o hibrida, aprovechando la
rentabilidad y agilidad de la nube.

e Resiliencia ante desastres: Al almacenar datos en ubicaciones
geograficamente dispersas, las copias de seguridad en la nube
proporcionan una capa adicional de proteccion contra desastres
naturales o fallos locales.

Pero para tener una gestion efectiva de copias de seguridad debemos tener en
cuenta que: debemos realizar verificaciones de manera regular para asegurarnos
que los datos puedan ser restaurados de manera correcta, debemos tener la
documentacion y realizar un monitoreo regular que nos ayudard a identificar y
resolver problemas potenciales.

Por dltimo la formacién y capacitacibn es muy importante para garantizar una
correcta administracion de los sistemas de seguridad.
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Figura 3.
Imagen donde muestra las principales medidas de seguridad.
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Aplicacion de Normativas y Buenas Practicas

Las organizaciones que manejan datos en la nube deben adherirse a estdndares
internacionales que aseguren la proteccion de la informacion personal. Uno de los
mas reconocidos es la norma ISO/IEC 27018, que establece un codigo de
practicas para la proteccion de datos personales en servicios de nube publica.

Esta norma ayuda a los proveedores de servicios en la nube a evaluar riesgos e
implementar controles adecuados para salvaguardar la informacién de
identificacion personal (PII).

Ademas del cumplimiento normativo, es fundamental adoptar buenas practicas de
seguridad para proteger los datos y aplicaciones en la nube, entre las
recomendaciones se incluyen la actualizacién regular de aplicaciones y
servidores para parchear vulnerabilidades, la aplicacion de medidas de seguridad
sélidas como el cifrado y los controles de acceso, y la supervision constante del
acceso y uso de los datos.

310



Ciberseguridad en la Nube: Desafios y Estrategias de Proteccion
Educacion y Concienciacion en Ciberseguridad

La educacion y concienciacion en ciberseguridad son pilares fundamentales para
proteger a las organizaciones y a los individuos frente a las crecientes amenazas
digitales, estas iniciativas buscan dotar a los usuarios de conocimientos y
habilidades para identificar y mitigar riesgos asociados al uso de tecnologias de la
informacién.

Un programa efectivo de formacion en ciberseguridad debe abordar diversos
temas, incluyendo la gestion de contrasefas, la privacidad, la seguridad en el
correo electrénico y la navegacion web, asi como la seguridad fisica en entornos
laborales, estas areas son criticas para minimizar las amenazas que enfrentan los
usuarios finales, especialmente aquellas derivadas de ataques de phishing e
ingenieria social.

Conclusiones

La ciberseguridad en la nube representa un desafio critico para organizaciones y
usuarios en un contexto de creciente digitalizacién. A lo largo de este articulo, se
han identificado las principales amenazas y vulnerabilidades que afectan los
entornos en la nube, asi como estrategias de proteccion basadas en normativas,
buenas practicas y tecnologias avanzadas, la adopcion de mudltiples nubes, si
bien ofrece ventajas en términos de escalabilidad y resiliencia, introduce riesgos
adicionales relacionados con la gestién de seguridad, el control de accesos y el
cumplimiento normativo.

En este sentido, la implementacién de medidas como el cifrado de datos, la
autenticacién multifactor (MFA) y la gestion de identidades y accesos (IAM)
resulta esencial para minimizar la exposicién a ataques.

En conclusién, la seguridad en la nube debe abordarse de manera integral,
combinando tecnologias avanzadas con estrategias de prevencion, monitoreo y
respuesta ante incidentes.

Solo mediante un enfoque proactivo y la constante actualizacion de medidas de
proteccién sera posible mitigar los riesgos asociados a la computaciéon en la nube
y garantizar la confidencialidad, integridad y disponibilidad de la informacion.
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Resumen

El presente articulo analiza el aumento de ciberataques y actividades
de hacktivismo en Bolivia y la region latinoamericana durante el
periodo 2022-2024. A través de la recopilacion y estudio de
incidentes relevantes, se busca comprender las motivaciones, los
actores involucrados y las consecuencias para la seguridad nacional
y empresarial. Este analisis incluye tanto los casos mas destacados
de ciberguerra, donde se evidencian conflictos entre actores estatales
y no estatales, como también episodios de hacktivismo enfocados en
denuncias sociales y politicas. Ademas, se examinan las
vulnerabilidades tecnolégicas que han sido explotadas y las
implicancias econdmicas de estos eventos. Los resultados resaltan la
urgencia de fortalecer las capacidades de ciberseguridad en la
region, incluyendo la implementacion de legislaciones adecuadas,
capacitacion del talento humano y colaboracién efectiva entre los
sectores publico y privado. Finalmente, se discuten las estrategias
adoptadas por gobiernos y empresas, subrayando la necesidad de
crear un ecosistema resiliente frente a las amenazas cibernéticas.

Palabras claves: Ciberguerra, hacktivismo, ciberseguridad, Bolivia, ataques,
cibernéticos.

Abstract

This article analyzes the increase in cyberattacks and hacktivism
activities in Bolivia and the Latin American region during the period
2022-2024. Through the collection and study of relevant incidents, we
seek to understand the motivations, the actors involved, and the
consequences for national and business security. This analysis
includes both the most prominent cases of cyberwar, where conflicts
between state and non-state actors are evident, as well as episodes
of hacktivism focused on social and political complaints. In addition,
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the technological vulnerabilities that have been exploited and the
economic implications of these events are examined. The results
highlight the urgency of strengthening cybersecurity capabilities in the
region, including the implementation of adequate legislation, training
of human talent, and effective collaboration between the public and
private sectors. Finally, the strategies adopted by governments and
companies are discussed, underlining the need to create a resilient
ecosystem against cyber threats.

Keywords: Cyberwar, hacktivism, cybersecurity, Bolivia, attacks, cyber.
Introduccidn

En los dltimos afios, Bolivia y el resto de Latinoamérica han experimentado un
incremento significativo en los incidentes relacionados con la ciberguerra y el
hacktivismo, reflejando un panorama global donde las amenazas cibernéticas se
han convertido en una preocupacion central para gobiernos, empresas y
ciudadanos. Este fenédmeno no solo abarca ataques dirigidos a infraestructuras
criticas, sino también acciones de protesta digital lideradas por grupos de
hacktivistas que buscan exponer injusticias o desafiar estructuras de poder.
(Alvarez, 2021).

En el caso de Bolivia, la transformacion digital de las ultimas décadas ha hecho
que el pais sea cada vez mas vulnerable a ciberatagues que afectan tanto al
sector publico como al privado. Un ejemplo claro de esto fue el intento de
infiltracién en redes gubernamentales durante 2023, que expuso la necesidad de
adoptar medidas mas robustas de ciberseguridad. (SmartEkh, 2023).

La ciberguerra, entendida como el uso de medios digitales para llevar a cabo
conflictos entre naciones o grupos organizados, ha encontrado en Latinoamérica
un terreno propicio debido a la falta de preparacion en materia de ciberseguridad
y la creciente dependencia de tecnologias conectadas. Ejemplos recientes
incluyen ataques de ransomware que paralizaron operaciones en sectores
publicos y privados en paises vecinos como Argentina y Colombia, poniendo en
evidencia la interconexion y vulnerabilidad regional. (World Economic Forum,
2024).

Por otro lado, el hacktivismo, que combina el activismo politico con técnicas de
hacking, también ha ganado protagonismo en Bolivia y la regiéon. En 2023, el
colectivo Guacamaya logré acceder y difundir una vasta cantidad de datos
confidenciales pertenecientes a gobiernos y entidades privadas, destacando
fallos en los sistemas de informacion. (Smartekh, 2023). Este tipo de acciones
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plantea un desafio complejo, ya que, aunque persiguen fines sociales, también
generan riesgos significativos para la privacidad y la seguridad.

El presente estudio se enfoca en analizar estos fendmenos desde una
perspectiva regional y local, destacando incidentes clave ocurridos entre 2022 y
2024. Se examinan las estrategias empleadas por los atacantes, asi como las
respuestas implementadas por los gobiernos y organizaciones afectadas en
Bolivia y paises vecinos. Ademas, se busca proporcionar recomendaciones para
fortalecer la resiliencia cibernética en la region, contribuyendo asi al desarrollo de
un ecosistema digital mas seguro y colaborativo.

Marco Teorico
Definicion de conceptos clave

Ciberguerra: Actos hostiles en el ciberespacio realizados por actores estatales o
no estatales con el objetivo de dafiar infraestructuras criticas o desestabilizar
gobiernos.

Hacktivismo: Uso de habilidades de hacking para promover agendas politicas o
sociales mediante ataques cibernéticos o filtracién de informacion.

Ciberseguridad: Conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestién de riesgos, acciones,
formacion, practicas idéneas, seguros y tecnologias que pueden utilizarse para
proteger los activos de la organizacién y los usuarios en el ciberentorno. (Union
Internacional de Telecomunicaciones, 2023).

Infraestructura critica: Sistemas y activos, ya sean fisicos o virtuales, tan vitales
para un pais que la incapacidad o destruccion de tales sistemas y activos tendria
un impacto debilitante en la seguridad, la economia nacional, la salud o seguridad
publica, o cualquier combinacién de esas materias. (Gallardo, 2022).

Ransomware: Software malicioso que impide a los usuarios acceder a su
sistema 0 a sus archivos personales y exige el pago de un rescate para recuperar
el acceso. (Kaspersky Latam, 2024).

Evolucion de la ciberguerra y el hacktivismo

La ciberguerra ha evolucionado significativamente desde sus inicios en la década

de 1990. Inicialmente, las operaciones cibernéticas se limitaban a actos de
espionaje digital y ataques de denegacion de servicio basicos. Sin embargo,
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como sefiala Martinez (2023), en la Ultima década se ha observado una
sofisticacion sin precedentes en las tacticas empleadas, pasando a incluir:

» Ataques dirigidos contra infraestructuras criticas
» Operaciones de influencia en procesos electorales
» Sabotaje industrial mediante malware especializado

» Ofensivas coordinadas que combinan ataques cibernéticos con operaciones
de informacion

Por su parte, el hacktivismo ha experimentado una transformacion similar. Segun
Rodriguez y Lopez (2022), los primeros grupos hacktivistas como Anonymous se
centraban principalmente en ataques de denegacién de servicio y desfiguraciones
de sitios web como forma de protesta. En contraste, los grupos actuales han
adoptado métodos mas sofisticados:

» Exfiltracion masiva de datos sensibles

» Operaciones sostenidas contra objetivos especificos

» Colaboracidon con periodistas para la publicaciéon estratégica de informacién

» Uso de herramientas de anonimizacion avanzadas

Tabla 1. Evolucion histérica de la ciberguerra y el hacktivismo. Elaboracion
propia basada en Martinez (2023) y Rodriguez y Lopez (2022).

Década | Caracteristicas de la ciberguerra Caracteristicas del hacktivismo
N . - . Desfiguracion de sitios web,
Espionaje digital bésico, primeros -
1990s hacktivismo como concepto
ataques DDoS
emergente
20005 Primeros ataques coordinados, | Surgimiento de  Anonymous,
espionaje avanzado operaciones coordinadas
Stuxnet, ataques a infraestructura | FiltraCién masiva (Wikileaks),
2010s y -
critica protestas digitales globales
. . Hacktivismo orientado a datos,
Ataques hibridos, ofensivas contra s .
2020s o colaboracion con medios, grupos
cadenas de suministro e
especializados por causa

Fuente: Elaboracién propia.
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Marco legal y normativo en Latinoamérica

El panorama legal relacionado con la ciberseguridad en Latinoamérica presenta
grandes disparidades. Mientras que paises como Brasil, Chile y Colombia han
desarrollado marcos normativos robustos, otras naciones de la region, incluyendo
Bolivia, muestran un desarrollo incipiente en esta materia. (Velasco, 2023).

Segun el analisis comparativo realizado por Gallardo (2022), los principales
elementos que caracterizan el marco legal de ciberseguridad en la region
incluyen:

1. Tipificacion de delitos informaticos: La mayoria de los paises han
actualizado sus codigos penales para incluir delitos como el acceso no autorizado
a sistemas informaticos, la interceptacion ilegal de datos y el dafio informatico.

2. Proteccion de datos personales: Existe una tendencia creciente hacia la
adopcion de leyes de proteccion de datos inspiradas en el Reglamento General
de Proteccion de Datos (GDPR) europeo.

3. Estrategias nacionales de ciberseguridad: Paises como México, Brasil,
Chile y Colombia han desarrollado estrategias nacionales que establecen
lineamientos para la gestion de la ciberseguridad a nivel gubernamental.

4. Equipos de respuesta a incidentes cibernéticos (CERT/CSIRT): La
creacidn de estos equipos ha sido una prioridad en varios paises, aunque su
capacidad operativa varia considerablemente.

Ortega y Ramirez (2023) sefialan que Bolivia aun enfrenta desafios significativos
en este ambito, con una legislacion que no aborda de manera especifica muchos
de los delitos cibernéticos contemporaneos y con recursos limitados para la
implementacion efectiva de las normas existentes.

Metodologia

Para la elaboracion del presente estudio se implementdé una metodologia mixta
que combina analisis cualitativo y cuantitativo, con el objetivo de proporcionar una
vision comprensiva del fendmeno estudiado.

Disefio de lainvestigacion

La investigacion se baso6 en un disefio descriptivo-analitico, con un enfoque en el
estudio de casos. Este enfoque permitié examinar en profundidad los incidentes
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mas relevantes de ciberguerra y hacktivismo en Bolivia y Latinoamérica durante
el periodo 2022-2024.

Recoleccion de datos

Para la recoleccion de informacion se utilizaron las siguientes fuentes y métodos:
1. Revision documental: Se analizaron informes técnicos, articulos académicos,
documentos gubernamentales y reportes de empresas especializadas en
ciberseguridad.

2. Monitoreo de fuentes publicas: Se realizé un seguimiento sistematico de
noticias, comunicados oficiales y publicaciones en redes sociales relacionadas

con incidentes cibernéticos en la region.

3. Datos estadisticos: Se recopilaron estadisticas de organizaciones como
SeguriLatam, Kaspersky Lab y el Foro Econdmico Mundial, entre otras.

4. Entrevistas a expertos: Se realizaron entrevistas semiestructuradas a
profesionales del ambito de la ciberseguridad, incluyendo representantes de
agencias gubernamentales, académicos y consultores privados.

Analisis de datos

El analisis de la informacién recopilada se llevé a cabo mediante las siguientes
técnicas:

1. Andlisis de contenido: Para identificar patrones y tendencias en los
incidentes reportados.

2. Analisis comparativo: Para establecer similitudes y diferencias entre los
diversos casos estudiados y las respuestas implementadas en diferentes paises.

3. Triangulacién de datos: Para validar la informacién obtenida mediante la
contrastacion de mdltiples fuentes.

4. Andlisis estadistico descriptivo: Para procesar los datos cuantitativos
relacionados con la frecuencia, tipologia e impacto de los ciberataques.

Limitaciones metodoldgicas

Es importante sefialar las siguientes limitaciones encontradas durante la
investigacion:
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> La naturaleza reservada de muchos incidentes de ciberseguridad,
especialmente aquellos que afectan a infraestructuras criticas o instituciones
gubernamentales.

> La disparidad en la calidad y disponibilidad de datos entre los diferentes
paises de la region.

> La rapida evolucion del panorama de ciberamenazas, que dificulta la
actualizacion constante de la informacion.

Desarrollo del Trabajo
Analisis de incidentes recientes en Bolivia

> En el segundo trimestre de 2024, Bolivia registré 215 ciberataques,
gestionados por la Agencia de Gobierno Electronico y Tecnologias de
Informacion y Comunicacion (AGETIC). (SeguriLatam, 2024).

> Entre julio y septiembre de 2024, los ciberatagues aumentaron a 325, lo
que representa un incremento del 146% respecto al trimestre anterior.
(SeguriLatam, 2024).

,La siguiente grafica ilustra el aumento de ciberataques en Bolivia durante los
primeros tres trimestres de 2024, reflejando la creciente amenaza a la
ciberseguridad en el pais®.

Figura 1. Evolucién de ciberataques en Bolivia (2024).
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Fuente: SeguriLatam, 2024.
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Un analisis mas detallado de los incidentes registrados en Bolivia revela patrones
significativos. Segun el informe de la AGETIC (2024), los sectores mas afectados
han sido:
1. Instituciones gubernamentales (42% de los ataques)
2. Sector financiero (27%)
3. Infraestructuras criticas, incluyendo energia y telecomunicaciones (18%)

4. Sector privado no financiero (13%)

Respecto a la naturaleza de los ataques, Morales (2024) identifica las siguientes
categorias predominantes;

Tabla 2. Distribucion de ataques cibernéticos por tipologia en Bolivia (2024).

Tipo de ataque Porcentaje Impacto principal
_— Robo de credenciales
0,
Phishing 35% de acceso
Interrupcién de
0,
Ataques DDoS 28% Servicios
Ransomware 2204 Encriptacion de datos
y extorsion
Explotacion de 15% Acceso no autorizado
vulnerabilidades 0 a sistemas

Fuente: Morales (2024).

Un caso particularmente relevante fue el ataque dirigido a una entidad financiera
boliviana en abril de 2024, que resulté en la interrupcion de servicios durante
aproximadamente 18 horas.

Segun el andlisis de Guzméan y Torres (2024), el incidente comenzd con una
campafa de phishing dirigida a empleados con acceso privilegiado, seguida de la
instalacion de malware para el movimiento lateral dentro de la red y culminando
con un ataque de ransomware. Este caso ilustra la tendencia hacia ataques
multifase y sofisticados que combinan diversas técnicas.
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Panoramaregional: Casos destacados en Latinoamérica
Operaciones del grupo Guacamaya

El colectivo hacktivista Guacamaya ha llevado a cabo una serie de operaciones
significativas en varios paises de Latinoamérica.

Segun el analisis de Kaspersky Latam (2024), este grupo se ha especializado en
la explotacion de vulnerabilidades en servidores de correo electrénico,
particularmente Microsoft Exchange, para obtener acceso a informacién
confidencial.

Entre sus operaciones mas destacadas se encuentran:

> México (2022-2023): Filtracion de mas de 6 terabytes de informacion de la
Secretaria de la Defensa Nacional, revelando detalles sobre operaciones militares
y de seguridad.

> Chile (2023): Compromiso de los sistemas del Estado Mayor Conjunto, con
la consecuente filtraciéon de documentos clasificados.

> Colombia (2023-2024): Acceso a informacién sensible de la Fiscalia
General de la Nacion y otras instituciones.

> Pera (2024): Filtracion de correos electrénicos de altos funcionarios
gubernamentales.

Las motivaciones declaradas por Guacamaya, segun recoge Hernandez (2023),
se centran en exponer lo que consideran como abusos gubernamentales,
corrupcién y politicas que afectan negativamente al medio ambiente y a las
comunidades indigenas.

Ataques ainfraestructuras criticas

Mas alla del hacktivismo, Latinoamérica ha experimentado un aumento en
ataques dirigidos contra infraestructuras criticas. Segun el informe de
WelLiveSecurity (2024), estos incidentes incluyen:

> Costa Rica (2022): Un ataque de ransomware paralizé sistemas
gubernamentales durante varias semanas, llevando al gobierno a declarar estado
de emergencia nacional. El grupo Conti reclamé la responsabilidad del ataque,
exigiendo un rescate de 10 millones de ddlares.
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> Brasil (2023): Ataques coordinados contra el sector energético afectaron
las operaciones de tres empresas distribuidoras de electricidad, resultando en
interrupciones temporales del servicio en algunas areas.

> Argentina (2023-2024): El sector de salud experimenté mdiltiples
incidentes, con hospitales y clinicas siendo objetivos de ransomware, lo que
provoco la cancelacién de procedimientos médicos y el compromiso de datos de
pacientes.

Estos casos ilustran la creciente sofisticacion de los ataques y su potencial para
causar disrupciones significativas en servicios esenciales. Como sefiala
Rodriguez (2024, 87):

» [...] la tendencia hacia la digitalizacion de las infraestructuras criticas
en Latinoamérica ha incrementado la superficie de ataque disponible
para actores maliciosos, sin que esto haya sido acompafado por un
fortalecimiento proporcional de las medidas de seguridad®

Atagues con motivacion geopolitica

Un fendbmeno emergente en la region es el aumento de ciberataques con
aparentes motivaciones geopoliticas.

Segun el analisis de Vazquez y Méndez (2024), varios incidentes registrados
entre 2022 y 2024 muestran indicios de estar vinculados a tensiones
internacionales:

» Campafas de desinformacion durante procesos electorales en
México, Colombia y Brasil.

» Ataques dirigidos contra misiones diplométicas y ministerios de
relaciones exteriores.

» Espionaje digital contra funcionarios gubernamentales de alto nivel.
Los autores sefialan que, aunque la atribucion definitiva es compleja, la
sofisticacion de estos ataques y los recursos empleados sugieren la participacion

de actores estatales o grupos respaldados por estados.

La siguiente grafica muestra la distribucion regional de incidentes cibernéticos
significativos en Latinoamérica durante el periodo 2022-2024:
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Figura 2. Distribucién regional de incidentes cibernéticos significativos en
Latinoamérica (2022-2024).
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Fuente: Elaboracion propia basada en datos de WeLiveSecurity (2024) y
SeguriLatam (2024).

Técnicas utilizadas y vectores de ataque

Las investigaciones realizadas por Moreno y Sanchez (2023) y Kaspersky Latam
(2024) permiten identificar las principales técnicas y vectores de ataque
empleados en los incidentes analizados:

Explotacién de vulnerabilidades

La explotacion de vulnerabilidades en sistemas y aplicaciones sigue siendo uno
de los vectores de ataque mas comunes. Segun Kaspersky Latam (2024), las

vulnerabilidades mas frecuentemente explotadas en la region incluyen:

» CVE-2021-26855 (ProxyLogon): Vulnerabilidad en Microsoft Exchange
Server que permite a los atacantes ejecutar codigo de forma remota.

» CVE-2022-30190 (Follina): Vulnerabilidad en Microsoft Office que permite
la ejecucion de cddigo a través de MSDT (Microsoft Diagnostic Tool).

> Vulnerabilidades en VPN y soluciones de acceso remoto, cuyo uso se
incrementd considerablemente a partir de la pandemia de COVID-19.
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Ataques de denegacién de servicio distribuido (DDoS)

Los ataques DDoS han evolucionado en escala y sofisticacion. Moreno y
Sanchez (2023) documentan un incremento en:

> Ataques de ,reflexion y amplificacion®, que explotan protocolos como NTP,
DNS y SNMP para multiplicar el volumen de trafico malicioso.

> DDoS a nivel de aplicacion, dirigidos a agotar recursos especificos en
servidores web.

> Ataques combinados que alternan mudltiples técnicas para dificultar la
mitigacion.

Malware y ransomware

El panorama de malware en la region ha experimentado una evoluciéon

significativa. Segun el analisis de Torres (2024), se observan las siguientes
tendencias:

» Aumento en ataques de ,ransomware as a service® (RaaS), donde
desarrolladores de ransomware ofrecen su software a terceros a cambio de
una participacion en los rescates obtenidos.

» Incremento en la ,doble extorsion®, donde los atacantes no solo encriptan los
datos, sino que también amenazan con publicarlos si no se paga el rescate.

> Mayor segmentacién y personalizacién de los ataques, con malware disefiado
especificamente para objetivos concretos.

La siguiente tabla muestra la evolucion de las familias de ransomware mas
activas en Latinoamérica durante el periodo estudiado:

Tabla 3. Evolucién de familias de ransomware en Latinoamérica (2022-2024).

r:rzggiriware e 2022 2023
LockBit 32% 28%
BlackCat/ALPHV | 18% 22%
Conti 25% 15%
Clop 10% 18%

Fuente: Adaptado de Torres (2024).
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Ingenieria social

La ingenieria social continda siendo un vector de ataque predominante. Ortega
(2023) identifica las siguientes tacticas frecuentes en la region:

> Phishing adaptado al contexto local, utilizando temas como crisis econémicas,
subsidios gubernamentales o emergencias sanitarias.

> Suplantacion de identidad (spoofing) de instituciones gubernamentales vy
financieras.

» Ataques dirigidos (spear phishing) contra funcionarios con acceso a sistemas
criticos.

Impacto econémico y social

El impacto economico de los ciberataques en Latinoamérica ha sido considerable.
Segun el estudio de Martinez y Gonzéalez (2024), el costo promedio de una
brecha de datos en la regién alcanzo6 los 2.8 millones de ddlares en 2023, un
incremento del 14% respecto al afio anterior.

La distribucion de estos costos, de acuerdo con el andlisis sectorial realizado por
los autores, se presenta en la siguiente figura:

Figura 3. Costo promedio de brechas de datos por sector en Latinoamérica
(2023).
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Fuente: Adaptado de Martinez y Gonzalez (2024).
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Mas all4 del impacto econémico directo, Velasco (2023) identifica consecuencias
sociales significativas:

> Erosion de la confianza en instituciones publicas y privadas.

> Interrupciéon de servicios esenciales, con particular impacto en
poblaciones vulnerables.

> Efectos en procesos democraticos, a través de desinformacion y
manipulacion.

> Potencial violacién de derechos fundamentales, como la privacidad y
la proteccién de datos personales.

En el caso especifico de Bolivia, el estudio de Guzman y Torres (2024) estima
que el impacto econdmico de los ciberataques en 2023 representd
aproximadamente el 0.8% del PIB nacional, con afectaciones particulares en el
sector financiero y la administracién publica.

Respuesta gubernamental y regional

Acciones a nivel nacional

En Bolivia, la AGETIC ha intensificado sus esfuerzos para gestionar y mitigar
ciberataques. Segun SeguriLatam (2024), las iniciativas recientes incluyen:

> Creacioén de un Centro de Operaciones de Seguridad (SOC) nacional.

> Desarrollo de programas de capacitacion para funcionarios publicos.

> Implementacién de ejercicios de simulacion de ciberataques.

> Elaboracion de guias y protocolos de respuesta a incidentes.

No obstante, como sefiala Morales (2024), estos esfuerzos enfrentan desafios
significativos relacionados con limitaciones presupuestarias, escasez de talento

especializado y un marco legal que requiere actualizacion.

A nivel regional, las respuestas han sido heterogéneas. Segun el andlisis
comparativo de Foro Econémico Mundial (2024), los enfoques incluyen:

> Brasil: Implementacion de una Estrategia Nacional de Ciberseguridad y
creacion de unidades especializadas dentro de las fuerzas armadas.
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» Colombia: Desarrollo del Modelo Nacional de Gestion de Riesgos de
Seguridad Digital y fortalecimiento del COLCERT (Equipo de Respuesta a
Emergencias Cibernéticas de Colombia).

> Chile: Actualizaciéon del marco normativo con la Ley de Delitos Informéaticos y
creacion del CSIRT gubernamental.

> México: Establecimiento de la Estrategia Nacional de Ciberseguridad y
formacion de un consejo multisectorial.

Conclusiones

La creciente digitalizacién en Latinoamérica ha expandido la superficie de ataque
cibernético sin un fortalecimiento proporcional en seguridad. Los incidentes de
ciberguerra y hacktivismo, aunque con motivaciones distintas, comparten técnicas
similares y generan impactos multidimensionales que trascienden lo técnico,
afectando esferas econdmicas, sociales y politicas. La respuesta regional es
heterogénea, con paises como Bolivia en etapas incipientes, evidenciando la
necesidad urgente de estrategias colaborativas transfronterizas.

El desarrollo de ecosistemas digitales resilientes requiere no solo soluciones
tecnoldgicas, sino también marcos normativos adecuados, talento especializado y
una cultura de ciberseguridad, junto con enfoques adaptativos que permitan
anticipar riesgos emergentes en un entorno de amenazas en constante evolucién.
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Resumen

Los laboratorios de informatica forense desempefian un rol muy
fundamental en el ambito de la justicia y la seguridad digital,
proporcionando un entorno controlado para la recoleccion, analisis y
la preservacion de evidencia digital. Estos espacios son clave tanto
en la prevencion y la resolucién de los delitos, como en la respuesta
ante ciberataques. Este articulo explora tres areas relevantes para
comprender el impacto de estos laboratorios: ,La importancia de la
ciencia forense en la prevencion del delito‘(Cabrera Forneiro y
Dominguez Rojas, 2020), el cumplimiento de normativas
internacionales para asegurar la validez de la evidencia y el rol de los
laboratorios en la respuesta ante incidentes de seguridad digital.

Palabras claves: Informatica, forense, prevencion, delito, ciberseguridad,
evidencia.

Abstract

Forensic computer laboratories play a very fundamental role in the
field of justice and digital security, providing a controlled environment
for the collection, analysis and preservation of digital evidence. These
spaces are key both in the prevention and resolution of crimes, as
well as in the response to cyberattacks. This article explores three
relevant areas to understand the impact of these laboratories: ,The
importance of forensic science in crime prevention” (Cabrera Forneiro
and Dominguez Rojas, 2020), compliance with international
regulations to ensure the validity of evidence and the role of
laboratories in the response to digital security incidents.

Keywords: Computer science, forensics, prevention, crime, cybersecurity,
evidence.
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Importancia de los Laboratorios de Informatica Forense en la Prevencion del Delito

Introduccién

En un mundo donde la digitalizacién avanza a un ritmo acelerado, los delitos
cibernéticos y las amenazas a la seguridad digital representan un desafio
creciente para instituciones gubernamentales, empresas y ciudadanos. La
ciberdelincuencia ha evolucionado en sofisticacibon y alcance, haciendo
indispensable el desarrollo de estrategias efectivas para la prevencion,
investigacion y mitigacion de estos delitos. En este contexto, los laboratorios de
informatica forense han surgido como herramientas fundamentales,
proporcionando un entorno controlado para la recoleccién, andlisis y preservacion
de evidencia digital. La fiabilidad de esta evidencia es crucial en los procesos
judiciales, ya que permite presentar pruebas sélidas ante los tribunales vy
garantizar la administracion efectiva de la justicia.

La informatica forense no solo es clave para la investigacion de delitos digitales,
sino también para su prevencion. Al identificar patrones delictivos y conductas de
riesgo en entornos digitales, se pueden desarrollar estrategias para anticiparse a
los ataques y reforzar la seguridad cibernética. Segun Cabrera Forneiro y
Dominguez Rojas (2020):

,La importancia de la ciencia forense en la prevencion del delito radica
en su capacidad para proporcionar pruebas cientificas que permitan
resolver crimenes y prevenir futuras amenazas. Ademas, el cumplimiento
de normativas internacionales, como la IRAM/ISO/IEC 17025, garantiza
que la evidencia recolectada sea valida y admisible en cualquier tribunal,
fortaleciendo la credibilidad de los procesos judiciales® (Krajnik et al.,
2024)

Este articulo tiene como objetivo analizar el papel de los laboratorios de
informatica forense en la prevencion del delito y la seguridad digital. Para ello, se
examinardn tres aspectos clave: su funcion en la prevencién del delito, el
cumplimiento de normativas internacionales para garantizar la validez de la
evidencia y su rol en la respuesta a incidentes de seguridad. A través de este
analisis, se busca demostrar la importancia de estos laboratorios en la lucha
contra la ciberdelincuencia y su impacto en la proteccion de la informacién y la
justicia digital.

Desarrollo del trabajo
Importancia de la ciencia forense en la prevencion del delito
La informética forense desempefia un papel fundamental en la prevencién del

delito, proporcionando herramientas y metodologias para recolectar y analizar
evidencia digital que puede usarse en procesos judiciales. En palabras de
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Cabrera Forneiro y Dominguez Rojas (2020), ,La ciencia forense es clave en la
prevenciéon de delitos graves®, ya que permite a las autoridades no solo resolver
crimenes actuales, sino también prevenir incidentes futuros al identificar patrones
delictivos, huellas trazologicas, ruido ejercido en las evidencias Yy
vulnerabilidades. Estos laboratorios ayudan a comprender los métodos de los
delincuentes y a tomar medidas preventivas para proteger sistemas e informacion
critica.

Fuente: EICYC Escuela Internacional de Criminolbgla y Criminalistica. (2020).

Ademas de resolver crimenes ya cometidos, la informatica forense contribuye de
forma proactiva a la prevencién del delito y la ciberseguridad. Los andlisis de
patrones y el monitoreo de actividades digitales permiten identificar posibles
amenazas antes de que se materialicen. Herramientas como el analisis de
comportamiento en redes sociales y el rastreo de actividades sospechosas en
foros de internet ayudan a los investigadores a anticiparse a posibles ataques.

331



Importancia de los Laboratorios de Informatica Forense en la Prevencion del Delito
Desafios en laimplementacién de normativas internacionales

Implementar y mantener el cumplimiento de normativas internacionales como la
IRAM/ISO/IEC 17025 representa un desafio considerable para los laboratorios de
informatica forense. Estas normativas exigen altos estandares de precision,
validez y seguridad en cada etapa del proceso forense, lo cual requiere tanto
recursos avanzados como una formacion continua del personal. Uno de los
principales obstaculos para lograr este nivel de cumplimiento es el costo
asociado: los equipos especializados que cumplen con los estandares de calidad
necesarios suelen ser costosos y, a menudo, requieren actualizaciones
constantes para adaptarse a las nuevas amenazas y técnicas de ataque.

Otro desafio clave es la capacitacion del personal. Mantener a los profesionales
al dia con las normativas y herramientas avanzadas implica invertir en cursos y
certificaciones, lo cual es especialmente complejo en un area como la informatica
forense, donde las técnicas y tecnologias evolucionan rapidamente. Ademas, los
conocimientos deben renovarse de manera constante, ya que los métodos de
ataque y las herramientas de defensa digital estan en continua actualizacién. Esta
necesidad de formacién continua también puede crear dificultades de tiempo y
recursos, especialmente en laboratorios con equipos de trabajo limitados.

A estos retos se suma la necesidad de actualizar los procesos y metodologias de
manera regular. Con la velocidad a la que avanza la tecnologia, los laboratorios
deben adaptar sus procedimientos para poder utilizar las herramientas mas
recientes y mantenerse a la par de los desarrollos en ciberseguridad y analisis
forense. Por ejemplo, el incremento en el uso de dispositivos modviles y
plataformas en la nube ha cambiado las dinamicas de recoleccién y analisis de
evidencia, lo cual implica que los laboratorios forenses deben ajustar sus
metodologias para incluir estos nuevos entornos.

Ademas, el cumplimiento de normativas internacionales implica una gran
responsabilidad en la documentacion y trazabilidad de cada proceso, ya que
cualquier cambio o error en los procedimientos puede afectar la validez de la
evidencia recolectada. Esto afiade una carga administrativa considerable, ya que
los laboratorios deben llevar un registro detallado de cada etapa de la
investigacion, asegurandose de que cada paso cumpla con los estandares
requeridos.

Por ello, implementar normativas internacionales en los laboratorios de
informatica forense es una tarea compleja que no solo demanda una inversion
significativa en equipos y formacion, sino también una capacidad de adaptacion
constante para enfrentar los rapidos cambios tecnoldgicos. Los laboratorios que
logran superar estos desafios se convierten en instituciones de gran valor para la
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justicia y la seguridad digital, pues pueden ofrecer resultados confiables y
mantener la integridad de la evidencia en un entorno cada vez mas exigente.

Cumplimiento de normativas internacionales

El cumplimiento de normativas internacionales es fundamental en los laboratorios
de informatica forense para garantizar que la evidencia recolectada sea fiable y
admisible en cualquier tribunal o jurisdiccién. Estos estandares no solo aseguran
la calidad del trabajo forense, sino que también refuerzan la credibilidad de los
resultados y evitan que las pruebas sean cuestionadas en procedimientos
judiciales, lo que es crucial en casos de alta complejidad y repercusion. La norma
IRAM/ISO/IEC 17025, ampliamente reconocida en el ambito de la informatica
forense, establece un marco riguroso de calidad y precision que todos los
laboratorios deben cumplir para asegurar que Sus procesos sean consistentes y
reproducibles.

La implementacién de estas normativas implica una serie de requisitos en cuanto
a la infraestructura, el equipamiento y la capacitaciéon del personal. Para cumplir
con los estandares IRAM/ISO, los laboratorios deben contar con instalaciones
adecuadas que permitan un manejo seguro y controlado de la evidencia digital,
minimizando cualquier riesgo de alteracién o pérdida de informacién. Ademas,
deben disponer de equipos avanzados de andlisis y almacenamiento de datos
que cumplan con los requisitos técnicos especificos establecidos por estas
normativas, permitiendo asi una conservacion de la evidencia en condiciones
Optimas para su futura presentacion en tribunales.

Otro aspecto clave en el cumplimiento de normativas internacionales es la
formacion continua de los profesionales que trabajan en los laboratorios. Los
estdndares como la IRAM/ISO/IEC 17025 exigen que el personal esté
debidamente capacitado en procedimientos técnicos, asi como en los protocolos
de manejo de evidencia y en las actualizaciones de las normativas. Este
entrenamiento garantiza que los analistas no solo tengan el conocimiento técnico
necesario para operar los equipos, sino también la comprension de las normas
qgue rigen el proceso de recoleccion y andlisis de evidencia, lo que reduce
significativamente el margen de error y asegura la integridad de los datos.

El cumplimiento de estas normativas facilita la cooperacion internacional,
permitiendo que la evidencia digital obtenida en un pais pueda ser utilizada y
aceptada en investigaciones de otros paises. Esta es una ventaja significativa en
el ambito de la informatica forense, donde muchos delitos trascienden las
fronteras nacionales y requieren una accién coordinada a nivel global. Al seguir
normas como la IRAM/ISO/IEC 17025, los laboratorios forenses pueden trabajar
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con mayor eficacia en investigaciones transnacionales, al compartir pruebas y
resultados que sean confiables y respeten los mismos estandares de calidad.

Tabla 1: Capacitacion en Normativas Internacionales para Personal Forense
en Bolivia

Normativa Nudmero de | Afio de Implementacion en
Personal el Laboratorio
Capacitado

IRAM/ISO/IEC 17025 15 2020

ISO/IEC 27037 20 2021

ISO/IEC 27001 25 2022

Buenas Practicas | 30 2023

Forenses

ISO/IEC 27002 35 2024

Fuente: Ministerio de Justicia y Transparencia Institucional de Bolivia.

La tabla presenta la capacitacion recibida por el personal en normas
internacionales relevantes para el analisis forense, desde la IRAM/ISO/IEC 17025
hasta la ISO/IEC 27002. La formacion en estas normativas garantiza que los
laboratorios bolivianos operen con estandares internacionales, asegurando la
precision y validez de la evidencia digital recolectada. Esta alineacion con
practicas internacionales también facilita la colaboracién con otros paises en
investigaciones complejas.

Rol en la capacitacion y desarrollo profesional

Ademéas de su funciébn en la investigacion de delitos, los laboratorios de
informatica forense son fundamentales para la capacitacion de profesionales en
el campo de la ciberseguridad y la ciencia forense. Los laboratorios brindan un
entorno controlado donde los investigadores pueden desarrollar habilidades
practicas en la recoleccion y analisis de evidencia digital. Estos conocimientos
permiten a los profesionales mantenerse al dia con las nuevas amenazas y
metodologias del campo, contribuyendo a la mejora continua de la seguridad
digital en las organizaciones.

Los laboratorios de informatica forense también juegan un papel educativo
crucial, proporcionando a los estudiantes y profesionales un entorno donde
pueden practicar la recolecciéon y analisis de evidencia digital en situaciones
simuladas. El uso de simuladores de incidentes permite que los aprendices
enfrenten escenarios reales y desarrollen habilidades criticas en la identificacion y
respuesta a amenazas de ciberseguridad. La respuesta a incidentes de seguridad
comienza con la deteccion de una amenaza potencial y sigue un proceso
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sistematico que incluye el andlisis, contencion, erradicacion y recuperacion.
Herramientas de SIEM como Splunk y QRadar son esenciales para monitorear y
correlacionar eventos de seguridad en tiempo real, permitiendo a los analistas
identificar patrones andmalos y responder con rapidez.

Respuesta aincidentes de seguridad

En el contexto de incidentes de seguridad, los laboratorios de informatica forense
son fundamentales para la recoleccion, analisis y preservacion de evidencia
digital. Estos laboratorios ofrecen un entorno controlado donde los expertos
pueden analizar en detalle los rastros dejados por los ciberatacantes, lo que
permite comprender la magnitud y el alcance del ataque, asi como identificar las
vulnerabilidades explotadas. Segun Fairchild et al. (2018):

.Estos laboratorios proporcionan infraestructura esencial para la
respuesta a incidentes, lo cual facilita la recoleccion rapida y precisa de
los datos necesarios para identificar las causas de ciberataques,
minimizar el impacto y tomar medidas correctivas de manera eficaz"

La respuesta a incidentes comienza con la deteccién y el analisis inicial del
evento, en donde los especialistas utilizan herramientas avanzadas para
identificar la fuente del ataque y su vector de entrada. Este andlisis inicial permite
evaluar la gravedad del incidente y decidir las acciones a seguir. Posteriormente,
los investigadores implementan técnicas de contencidn para evitar que el ataque
se propague y cause dafios mayores. Una vez que la amenaza esta contenida, se
procede con la erradicacion, donde se eliminan los elementos maliciosos y se
implementan parches o ajustes en la configuracion para evitar futuros incidentes.

Ademas, los laboratorios de informatica forense son responsables de la fase de
recuperacion, donde se restauran los sistemas y se garantiza que no quede
ningin rastro del ataque que pueda comprometer el funcionamiento de la
infraestructura de seguridad. Durante esta fase, los laboratorios trabajan
estrechamente con los equipos de Tl de las organizaciones afectadas para
asegurar que la recuperacion se realice sin riesgos y que las operaciones
normales puedan reanudarse sin pérdida de datos o compromisos de seguridad
adicionales.

La ultima etapa de la respuesta a incidentes es el andlisis post-mortem, en el cual
los expertos revisan todo el proceso para identificar lecciones aprendidas y
realizar mejoras en la infraestructura de seguridad. Este analisis incluye la
revision de registros de red, andlisis de archivos de sistema, y la recolecciéon de
evidencia sobre el comportamiento del atacante. A través de esta etapa, los
laboratorios pueden hacer recomendaciones para mejorar las politicas de
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seguridad vy, si es necesario, modificar los procedimientos de respuesta para que
sean alin més efectivos en el futuro.

Para realizar estas tareas, los laboratorios de informética forense utilizan
tecnologias especializadas como plataformas de Security Information and Event
Management (SIEM), que permiten monitorear y analizar eventos de seguridad
en tiempo real, asi como herramientas de andlisis de malware que descomponen
los programas maliciosos y revelan sus mecanismos de accion. Estas
herramientas son clave para lograr una respuesta efectiva y eficiente, ya que
permiten reducir el tiempo de respuesta y minimizar el dafio potencial que los
ataques pueden causar a las infraestructuras de las organizaciones.

Tabla 2: Incidentes de Seguridad Atendidos en Bolivia (2020-2024)

Afio rtzggir:jtg: Tipo de Incidente Principal

2020 215 Phishing y malware

2021 230 Acceso no autorizado

2022 250 Violacion de datos personales

2023 270 Ransomware en entidades gubernamentales
Suplantacion de identidad en plataformas

2024 290 dig?tales P

Fuente: Agencia de Gobierno Electrénico y Tecnologias de Informacion y
Comunicacion (AGETIC)

Colaboracién internacional en investigaciones forenses

El caracter transnacional de muchos delitos cibernéticos ha hecho que la
colaboracion internacional en informética forense sea esencial. Los
ciberdelincuentes operan en redes globales que desafian las fronteras
tradicionales, y sus actividades pueden afectar a varios paises simultaneamente.
En este contexto, los laboratorios de informatica forense que cumplen con
normativas como la ISO/IEC 27037 facilitan la cooperacion internacional, al
trabajar bajo estandares compartidos que aseguran la integridad y la confiabilidad
de la evidencia digital. Estos estandares permiten que los datos recolectados y
analizados en un pais puedan ser utilizados y aceptados en investigaciones y
juicios en otros paises, facilitando una accion conjunta y coordinada.

La colaboracion internacional en informéatica forense permite a los investigadores
compartir metodologias, técnicas de analisis y, en algunos casos, incluso datos
relevantes para investigaciones complejas. Este intercambio de informacion es
clave para hacer frente a delitos como el fraude financiero y el terrorismo
cibernético, que son especialmente dificiles de investigar debido a su alcance
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global. Los recursos y capacidades de un solo pais pueden ser insuficientes para
rastrear y detener a los responsables; por ello, contar con el apoyo y la
colaboracion de mdltiples paises fortalece las posibilidades de éxito.

Los organismos internacionales, como Interpol y Europol, desempefian un papel
fundamental en la coordinacion de estos esfuerzos, proporcionando plataformas
para el intercambio de informacion y estableciendo procedimientos que facilitan la
cooperacion entre paises. La colaboracién internacional no solo refuerza la
capacidad de respuesta ante las amenazas digitales, sino que también permite la
creacion de una red de profesionales en informética forense que pueden trabajar
conjuntamente para anticiparse a las tacticas empleadas por los
ciberdelincuentes. A través de este esfuerzo conjunto, se puede establecer un
frente comun contra el cibercrimen, abordando de manera efectiva las amenazas
gue afectan a multiples naciones.

Por ejemplo, en investigaciones de delitos de phishing masivo, los laboratorios
forenses de distintos paises pueden intercambiar datos sobre direcciones IP
sospechosas, métodos de ataque y patrones de actividad delictiva. Este
intercambio facilita la identificacién de redes criminales organizadas, permitiendo
que las autoridades tomen medidas rapidas y coordinadas para desmantelar
dichas operaciones. Asimismo, en casos de terrorismo cibernético, la capacidad
de compartir evidencia digital de manera segura y confiable permite una
respuesta oportuna ante amenazas potenciales.

Tabla 3: Casos con Colaboracidn Internacional en Bolivia (2020-2024)

Afo | Casos Totales Casos con Colaboracion
Internacional

2020 | 100 20

2021 | 120 30

2022 | 140 40

2023 | 160 50

2024 | 180 60

Fuente: Interpol Bolivia.
En esta tabla se observa la participacion de Bolivia en investigaciones forenses

con colaboracién internacional, mostrando un incremento en el porcentaje de
casos que requieren cooperacion transnacional. Este aumento resalta la
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importancia de los laboratorios forenses en contextos de cibercrimen global,
como el fraude y el terrorismo cibernético, donde la colaboracién con organismos
internacionales es fundamental para una respuesta efectiva.

Importancia de la colaboracién publico-privada en la informéatica forense

La colaboracion entre entidades gubernamentales y el sector privado es
fundamental para fortalecer las capacidades de los laboratorios de informatica
forense y mejorar la eficacia en la lucha contra el cibercrimen. Esta sinergia
permite que ambos sectores aprovechen sus recursos, experiencias y tecnologias
especializadas, creando un frente comlin ante amenazas cada vez mas
sofisticadas.

El sector privado, en especial empresas de tecnologia y ciberseguridad, asi como
proveedores de servicios de internet, cuenta con herramientas avanzadas y
bases de datos que permiten un monitoreo constante y en tiempo real de
amenazas cibernéticas globales. Estas organizaciones poseen experiencia en la
gestién de ciberataques y en la identificacién de patrones de amenaza, gracias a
que sus plataformas de seguridad son constantemente sometidas a pruebas en
entornos empresariales de alta demanda. Por otro lado, los laboratorios de
informatica forense del sector publico pueden aportar su conocimiento en
normativas legales y en el manejo de evidencia digital, garantizando que
cualquier informacion recolectada cumpla con los estdndares requeridos para ser
utilizada en un proceso judicial.

Ademads, la colaboracion publico-privada permite acceder a herramientas y
plataformas de software de andlisis y deteccion de amenazas que pueden ser
costosas para las instituciones gubernamentales. El sector privado puede proveer
acceso a estos recursos bajo acuerdos de colaboracion o mediante licencias
especiales para uso en investigaciones forenses. Esto es particularmente (til para
paises en desarrollo, donde los recursos publicos dedicados a la ciberseguridad
pueden ser limitados.

Asimismo, las asociaciones publico-privadas en la informatica forense facilitan el
desarrollo de protocolos conjuntos de respuesta a incidentes, de modo que tanto
el sector publico como el privado actien de manera rapida y coordinada en casos
de cibercrimenes a gran escala. Estos protocolos son fundamentales para mitigar
el impacto de ataques de gran envergadura, como los ataques distribuidos de
denegacion de servicio (DDoS) o las infiltraciones de ransomware que afectan a
infraestructuras criticas.

Estas colaboraciones también fomentan la capacitacién conjunta y el intercambio
de mejores practicas en ciberseguridad. A través de programas de capacitacion y
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conferencias, tanto empleados publicos como privados pueden mejorar sus
habilidades y conocimientos en las Ultimas técnicas de andlisis forense digital y
en el uso de tecnologias emergentes. Esto resulta en una fuerza laboral mas
preparada para afrontar los desafios del cibercrimen, lo cual fortalece la
seguridad digital en general y permite un abordaje integral frente a amenazas
cibernéticas, tanto en el &mbito publico como en el privado.

Innovacion y desarrollo de nuevas herramientas forenses

Los laboratorios de informética forense desempefian un papel crucial en el
avance y perfeccionamiento de herramientas y metodologias para enfrentar las
amenazas digitales, que evolucionan rapidamente en complejidad y sofisticacion.
La necesidad de innovar en estos laboratorios surge de la presion que ejercen
tanto el aumento en la cantidad de ciberataques como la aparicion de nuevas
técnicas de evasién y métodos de ataque empleados por cibercriminales. Esto
exige un enfoque constante hacia la investigacion, el desarrollo y la
implementacion de soluciones tecnoldgicas que puedan identificar, analizar y
preservar evidencia digital de manera efectiva.

Una de las areas clave de innovacion es el desarrollo de herramientas de
automatizacion que permiten realizar andlisis forense en grandes volimenes de
datos de manera mas rapida y precisa. Estas herramientas estan disefiadas para
agilizar la identificacion de patrones sospechosos, examinar registros de actividad
en sistemas complejos, y correlacionar eventos de seguridad en tiempo real.
Ademas, la automatizacion ayuda a reducir la carga de trabajo de los analistas,
permitiéndoles concentrarse en tareas de mayor valor analitico, lo que incrementa
la eficiencia general del laboratorio.

La inteligencia artificial y el aprendizaje automatico también estan revolucionando
el campo de la informatica forense, especialmente en la deteccion de anomalias y
en el andlisis predictivo de ataques. Al aplicar modelos de aprendizaje
automatico, los laboratorios forenses pueden desarrollar sistemas que aprenden
a identificar comportamientos inusuales en redes y sistemas de informacion, lo
gue permite una deteccibon mas temprana de posibles amenazas. Estas
tecnologias no solo detectan patrones sino que también aprenden a reconocer
nuevas tacticas empleadas por los atacantes, adaptandose y evolucionando para
ofrecer una respuesta efectiva ante ataques innovadores.

Ademas, los laboratorios estan integrando tecnologia de big data para procesar
grandes volimenes de datos provenientes de mudltiples fuentes, como registros
de red, dispositivos méviles, sistemas de almacenamiento y plataformas de redes
sociales. El analisis de big data facilita la busqueda de conexiones entre
incidentes aparentemente aislados y permite construir una vision integral de las
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actividades delictivas. Esto es fundamental en investigaciones complejas, donde
es necesario entender la relacion entre diferentes eventos y actores para resolver
el caso.

Otra area de innovacién incluye el desarrollo de herramientas para el analisis de
dispositivos moviles y la extraccion de datos encriptados. Con el aumento en el
uso de dispositivos méviles en la vida cotidiana y su implicacion en crimenes
digitales, es crucial que los laboratorios de informética forense cuenten con
herramientas capaces de acceder a estos dispositivos y extraer informacién sin
comprometer la integridad de la evidencia. Tecnologias avanzadas de descifrado
y analisis de memoria permiten a los investigadores obtener datos valiosos,
incluso en dispositivos protegidos con medidas de seguridad avanzadas.

Asimismo, el avance en la computacion en la nube ha impulsado la creacién de
soluciones forenses que operan en entornos virtuales, permitiendo a los
laboratorios analizar datos almacenados en servicios de nube de manera segura
y cumpliendo con normativas de privacidad. Esta innovacién es fundamental en
un contexto donde muchas empresas y usuarios almacenan su informacién en
plataformas de nube, lo cual plantea nuevos desafios en cuanto a jurisdiccion y
recoleccién de evidencia.

La colaboracion con empresas de tecnologia y centros de investigacion ha sido
un factor determinante en el desarrollo de nuevas herramientas forenses. A
través de estas alianzas, los laboratorios pueden acceder a tecnologias de punta,
obtener conocimientos sobre las Ultimas tendencias en ciberseguridad y patrticipar
en proyectos conjuntos de investigacion y desarrollo. Esta cooperacién permite
gue las soluciones innovadoras se integren rapidamente en el campo forense,
asegurando que los laboratorios estén siempre a la vanguardia de las
herramientas y técnicas necesarias para enfrentar un panorama de
ciberamenazas en constante cambio.

Tabla 4: Tipos de Evidencia Digital Recopilada en Casos Forenses en
Bolivia

Tipo de Evidencia Digital Porcentaje de Uso en Casos
Dispositivos méviles 45%

Correo electrénico 20%

Historial de navegacion 15%

Redes sociales 10%

Dispositivos de | 10%

almacenamiento

Fuente: Unidad de Cibercrimen de la Policia Boliviana.
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Esta tabla destaca los tipos de evidencia digital mas utilizados en los casos
forenses en Bolivia. Con un predominio de dispositivos mdéviles y correos
electrénicos, los datos reflejan el enfoque de los laboratorios en el analisis de
plataformas de comunicacién digital. Esta informacion subraya el papel de los
laboratorios de informéatica forense en la recoleccidon y manejo de evidencia critica
en investigaciones judiciales.

Conclusiones

Los laboratorios de informética forense desempefian un papel crucial en la
administracién de justicia y en la seguridad digital. Su capacidad para recolectar,
analizar y preservar evidencia digital de forma rigurosa y cumpliendo con
normativas internacionales, asegura que la informacién presentada en los
tribunales sea vdlida, confiable y admisible. Ademas, estos laboratorios
contribuyen de manera significativa a la prevencion del delito, al permitir a las
autoridades identificar patrones de actividad delictiva y posibles vulnerabilidades
en los sistemas de seguridad.

El cumplimiento de normativas como la IRAM/ISO/IEC 17025 y la ISO/IEC 27037
refuerza la credibilidad de los resultados obtenidos en los laboratorios de
informatica forense, facilitando también la cooperacion internacional.

Esto es esencial en la lucha contra delitos de naturaleza transnacional, como el
fraude y el terrorismo cibernético, ya que permite una respuesta coordinada entre
paises y asegura que la evidencia recolectada mantenga su integridad y validez
en diferentes jurisdicciones.

La constante capacitacion que ofrecen estos laboratorios contribuye a formar
expertos en el andlisis de evidencia digital, lo cual es crucial en un entorno digital
en constante evolucion.

Asimismo, la innovacién en herramientas y técnicas de analisis forense permite
que las autoridades y organizaciones se mantengan actualizadas ante las nuevas
amenazas que surgen en el ambito cibernético.

Por ello, los laboratorios de informatica forense son esenciales no solo para la
resoluciéon de crimenes y la administracion de justicia, sino también para la
proteccion de la sociedad frente a las amenazas del entorno digital actual.
Futuros estudios e investigaciones pueden enfocarse en optimizar los procesos
de recoleccion y andlisis de evidencia, asi como en fortalecer los estandares
internacionales que regulan esta actividad para adaptarse a los avances
tecnologicos.
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Tabla 5: Impacto de la Ciencia Forense en la Resolucién de Casos en Bolivia

Afio Casos Judiciales | Casos Resueltos | Porcentaje de
Atendidos con Evidencia | Resolucién
Forense
2020 80 56 70%
2021 90 68 76%
2022 100 78 78%
2023 110 89 81%
2024 120 98 82%

Fuente: Fiscalia general del Estado de Bolivia.

Esta tabla ilustra el impacto de la informética forense en la resolucién de casos
judiciales en Bolivia, mostrando un aumento constante en la proporcion de casos
exitosamente resueltos gracias a la evidencia digital. Estos datos confirman el
valor de los laboratorios de informatica forense en la administracién de justicia,
evidenciando su contribucion al esclarecimiento de delitos y su apoyo a la
seguridad publica.

En resumen, los laboratorios de informatica forense son una herramienta
indispensable en la lucha contra el cibercrimen y la proteccion de la justicia
digital. Desde la recoleccién de evidencia y el cumplimiento de normativas hasta
la colaboracién internacional y el desarrollo profesional, cada elemento contribuye
al fortalecimiento de un sistema de seguridad integral. En un futuro, estos
laboratorios serdn aln mas relevantes al enfrentarse a amenazas digitales mas
sofisticadas y al colaborar en la creacibn de normativas globales que guien la
justicia digital.
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Desafios y estrategias para la seguridad y proteccién de datos en
la nube en Bolivia

Challenges and Strategies for Cloud Data Security and Protection
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Resumen

El uso de la nube ha cambiado la forma en que se almacena y
gestiona la informacién en Bolivia. Cada vez mas empresas y
universidades confian en estos servicios para mejorar su trabajo y
facilitar el acceso a los datos. Sin embargo, esta transformacion
también trae riesgos relacionados con la seguridad y la privacidad.
Este articulo analiza los principales desafios que enfrenta Bolivia en
la proteccion de datos en la nube, considerando la infraestructura
tecnoldgica actual y las politicas de seguridad en el pais. También se
revisan experiencias exitosas en otras regiones para identificar
estrategias que puedan aplicarse en el contexto boliviano. A pesar de
la falta de normas especificas, adoptar buenas practicas y fortalecer
las medidas de seguridad puede reducir los riesgos. Por ello, se
presentan recomendaciones practicas para mejorar la proteccién de
datos en la nube y fomentar un entorno digital mas seguro en Bolivia.

Palabras claves: seguridad, nube, proteccion, datos, ciberseguridad,
computacion.

Abstract

The use of the cloud has changed the way information is stored and
managed in Bolivia. More and more companies and universities rely
on these services to improve their work and facilitate data access.
However, this transformation also brings risks related to security and
privacy. This article analyzes the main challenges facing Bolivia in
cloud data protection, considering the country's current technological
infrastructure and security policies. Successful experiences from other
regions are also reviewed to identify strategies that can be applied in
the Bolivian context. Despite the lack of specific standards, adopting
good practices and strengthening security measures can reduce risks.
Therefore, practical recommendations are presented to improve cloud
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data protection and foster a more secure digital environment in
Bolivia.

Keywords: security, cloud, protection, data, cybersecurity, computing.
Introduccion

La computacidon en la nube ha cambiado la manera en que las personas y
organizaciones almacenan y gestionan su informacion. Ahora es posible acceder
a los datos desde cualquier lugar con conexion a Internet, lo que facilita el trabajo,
el aprendizaje y la comunicacion. Gracias a esto, empresas, universidades y
diversas instituciones han encontrado en la nube una alternativa eficiente para
almacenar archivos y utilizar herramientas digitales sin depender de servidores
fisicos.

En Bolivia, el uso de la nube ha crecido en los ultimos afios. Muchas empresas
han adoptado estos servicios para optimizar sus procesos, y las universidades
han comenzado a incorporar plataformas en linea para la educacién. Sin
embargo, este avance también ha traido preocupaciones sobre la seguridad de la
informacién. La falta de regulaciones claras, el desconocimiento sobre buenas
practicas y la escasa cultura de proteccion de datos hacen que la informacién
almacenada en la nube pueda estar en riesgo.

Este articulo analiza los principales desafios que enfrenta Bolivia en términos de
seguridad y proteccion de datos en la nube. También se revisan estrategias
utilizadas en otros paises para identificar soluciones viables en el contexto
boliviano. A través de este estudio, se busca proponer medidas que ayuden a
fortalecer la seguridad en la nube y garantizar un uso mas confiable de esta
tecnologia en el pais.

Desarrollo

La computacién en la nube ha cambiado la manera en que las empresas y las
instituciones educativas en Bolivia manejan su informacion. Sin embargo, esta
tecnologia no esta exenta de riesgos, especialmente en un pais donde la
seguridad digital alin es un desafio.

Uno de los principales problemas es la falta de proteccion adecuada contra
accesos no autorizados. Muchas empresas en Bolivia almacenan datos en la
nube sin implementar medidas basicas de seguridad, como contrasefias fuertes o
autenticacién en dos pasos. Esto facilita que los ciberdelincuentes puedan robar
informacion confidencial. Para reducir este riesgo, es fundamental que las
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organizaciones adopten buenas practicas, como el cifrado de datos y el
monitoreo constante de accesos.

Otro problema grave es la pérdida de datos, en Bolivia, muchas empresas
confian en la nube, pero no tienen planes de contingencia en caso de fallos en los
servidores o ataques cibernéticos. Esto significa que, si un sistema deja de
funcionar, pueden perder informacion critica sin posibilidad de recuperacion. Para
evitarlo, es clave realizar copias de seguridad con frecuencia y elegir proveedores
de nube que ofrezcan garantias de recuperacion de datos. Ademas, las
organizaciones deben disefiar planes de continuidad operativa para minimizar
interrupciones.

La privacidad también es un tema importante, muchas empresas no saben dénde
se almacenan sus datos, lo que puede ser un problema si los servidores estan en
paises con regulaciones distintas a las de Bolivia. Sin un marco legal claro, la
proteccion de datos queda en manos de cada empresa, lo que genera
incertidumbre. La implementacion de normativas especificas sobre
almacenamiento y manejo de informacion en la nube permitiria garantizar una
mejor seguridad digital en el pais.

La mayoria de los servicios en la nube utilizados en Bolivia provienen de
empresas extranjeras. Esto significa que, en caso de un conflicto legal o
problemas con los proveedores, las empresas bolivianas pueden perder acceso a
sus datos. Una posible solucién es fomentar la creacion de centros de datos
locales, lo que permitiria a las empresas almacenar informacion dentro del pais
con mayores garantias de seguridad.

El crecimiento de la computacién en la nube ha generado un aumento de ataques
en Bolivia, entre los mas comunes estan el phishing, el malware y los ataques de
denegacion de servicio. Muchas empresas no cuentan con sistemas de monitoreo
ni con personal capacitado para detectar amenazas antes de que causen dafio.
Implementar herramientas de deteccion temprana y establecer protocolos de
respuesta ante incidentes puede reducir significativamente estos riesgos.

Un aspecto clave que no se debe ignorar es la formacion en seguridad digital,
muchas empresas y universidades en Bolivia utilizan la nube sin contar con
expertos en ciberseguridad. Esto hace que los sistemas sean mas vulnerables a
ataques y errores humanos. Para solucionar este problema, es necesario
impulsar programas de capacitacion en ciberseguridad y fomentar una cultura de
proteccion de datos en las organizaciones.

En Bolivia, la computacidon en la nube presenta grandes oportunidades, pero
también desafios que deben ser atendidos con urgencia. La falta de normativas
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claras, el escaso conocimiento en seguridad digital y la dependencia de
proveedores externos son algunos de los principales problemas. Sin embargo,
con estrategias adecuadas, como la capacitacion, el uso de buenas practicas y el
fortalecimiento de la infraestructura tecnoldgica, es posible reducir los riesgos y
garantizar un entorno digital mas seguro.

Métodos y materiales

Para desarrollar este estudio sobre seguridad y proteccion de datos en la nube en
Bolivia, se ha utilizado un enfoque mixto que combina métodos cualitativos y
cuantitativos. Esta combinacion permite obtener una vision completa del estado
actual de la ciberseguridad en el pais, identificando tanto los desafios como las
posibles soluciones.

El estudio se basa en cuatro ejes metodol6gicos principales: andlisis de casos de
estudio, entrevistas con expertos, revision documental de normativas y encuestas
dirigidas a empresas y usuarios finales.

El analisis de casos de estudio se centra en incidentes de seguridad en la nube
ocurridos en Bolivia y en paises con condiciones similares. Se han identificado
situaciones en las que empresas e instituciones han enfrentado problemas de
filtracidn de datos, ataques cibernéticos o pérdida de informacion. El objetivo de
este analisis es comprender como se han manejado estos problemas, qué
medidas se han implementado y qué lecciones se pueden aplicar en Bolivia.

Incremento de ciberataques en 2024: Segun un informe de El Pais, en 2024 se
registraron cifras récord de ciberataques, con pérdidas que sumaron 10.000
millones de euros a nivel global. La inteligencia artificial ha sido utilizada para
hacer estos ataques mas precisos y personalizados, afectando a diversos
sectores, incluyendo el industrial, salud y tecnologia.

Este contexto refuerza la necesidad de fortalecer la seguridad en la nube en
Bolivia, adoptando estrategias basadas en experiencias previas y en las
tendencias emergentes de ciberseguridad.

Las entrevistas a expertos y responsables de tecnologia han sido clave para
conocer la realidad de la seguridad en la nube desde la perspectiva de quienes
trabajan directamente con estos sistemas. Se han entrevistado profesionales de
empresas privadas, universidades y organismos gubernamentales que gestionan
datos en la nube. Especialistas en ciberseguridad de instituciones
gubernamentales, como el Centro de Gestidon de Incidentes Informaticos (CGlI)
de Bolivia, han aportado informacién sobre los riesgos mas comunes y las
estrategias implementadas para mitigar amenazas. También se ha consultado a
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directores de tecnologia y seguridad informatica en universidades como la
Universidad Mayor de San Andrés (UMSA) o la Universidad Catdélica Boliviana
(UCB), quienes han brindado su perspectiva sobre la seguridad en entornos
académicos y la proteccion de la informacién en instituciones educativas.
Ademas, se ha obtenido informacién de funcionarios de la Agencia para el
Desarrollo de la Sociedad de la Informacion en Bolivia (ADSIB), responsables de
impulsar politicas de digitalizacion y ciberseguridad en el pais. A través de estas
conversaciones, se ha podido identificar qué medidas de seguridad se estan
implementando en Bolivia, cudles son las principales preocupaciones y qué
barreras existen para mejorar la proteccion de los datos.

La revision documental y el andlisis normativo han permitido evaluar las
regulaciones existentes en Bolivia sobre seguridad en la nube. Se han examinado
leyes y normativas vigentes en el pais, asi como marcos legales internacionales
gue podrian servir de referencia. Actualmente, Bolivia no cuenta con una
legislacion especifica sobre proteccién de datos en la nube, lo que deja a las
empresas y usuarios sin un respaldo claro en caso de incidentes de seguridad. El
analisis de regulaciones en otros paises ha sido util para identificar estrategias
que podrian aplicarse en Bolivia y fortalecer el marco normativo.

Finalmente, se han realizado encuestas dirigidas a empresas y usuarios finales
para conocer su nivel de conciencia sobre seguridad en la nube. Se ha
consultado a empresarios, profesionales del area tecnolégica y usuarios comunes
para evaluar cémo protegen su informacién, qué riesgos perciben y qué medidas
de seguridad aplican en su trabajo 0 en su vida cotidiana. Los resultados de estas
encuestas han servido para entender qué tan preparada esta Bolivia en términos
de ciberseguridad y qué aspectos requieren mayor atencion.

Esta metodologia permite no solo describir la situacién actual de la seguridad en
la nube en Bolivia, sino también proponer estrategias viables para mejorarla. Al
combinar diferentes enfoques, se obtiene una vision mas clara sobre los riesgos y
las oportunidades en este campo, contribuyendo a la construccion de un entorno
digital mas seguro para empresas, instituciones y ciudadanos.

Resultados

El estudio realizado permitié identificar diversos factores que afectan la seguridad
y proteccion de datos en la nube en Bolivia. A través del andlisis de casos,
entrevistas con expertos, revisibn de normativas y encuestas a empresas y
usuarios, se evidenciaron tanto los desafios existentes como las oportunidades
de mejora en el pais.
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Uno de los hallazgos mas relevantes fue la infraestructura y conectividad, si bien
el uso de la nube estd creciendo en sectores empresariales y educativos, las
limitaciones tecnoldgicas siguen siendo un obstaculo. En muchas regiones del
pais, la falta de redes de alta velocidad y la ausencia de centros de datos locales
dificultan la estabilidad y seguridad de los servicios en la nube. Esto deja a las
organizaciones con pocas opciones confiables para almacenar informacioén de
manera segura y eficiente.

En cuanto a la conciencia y capacitacion en seguridad, la mayoria de las
empresas y universidades entrevistadas sefialaron que aun hay un bajo nivel de
conocimiento sobre ciberseguridad en la nube. Se identificO6 que muchas
organizaciones no cuentan con personal capacitado para gestionar riesgos
digitales, lo que las hace mas vulnerables a ataques cibernéticos. Ademas, las
capacitaciones en seguridad informatica son escasas y no se aplican de manera
continua, lo que limita la capacidad de respuesta ante amenazas.

El analisis de normativas revelé que Bolivia aun no cuenta con un marco legal
sélido que regule la seguridad en la nube. Aunque existen algunas politicas
generales sobre ciberseguridad, estas no establecen reglas claras sobre la
proteccién de datos en entornos de computacion en la nube. La falta de una
regulacion especifica genera incertidumbre sobre la responsabilidad legal en caso
de incidentes de seguridad y afecta la confianza de las empresas para adoptar
soluciones basadas en la nube.

En relacion con las amenazas cibernéticas, se identificaron ataques recurrentes
como el phishing, la propagacién de malware y los accesos no autorizados a
datos almacenados en la nube. En muchos casos, las empresas y usuarios
finales no implementan medidas de seguridad adecuadas, lo que los hace mas
propensos a sufrir vulneraciones de informacién. La ausencia de autenticacion
multifactor y el uso de métodos de proteccion poco robustos fueron algunos de
los principales problemas detectados.

A pesar de estos desafios, algunas organizaciones han comenzado a
implementar buenas practicas y estrategias para mejorar la seguridad en la nube.
Se encontraron casos en los que instituciones han adoptado cifrado de datos,
auditorias de seguridad y copias de respaldo automaticas, lo que ha ayudado a
reducir riesgos y proteger informacion sensible. Estas experiencias muestran que,
con una adecuada planificacion y gestion de la seguridad, es posible mejorar la
proteccion de los datos almacenados en la nube.

En general, los resultados indican que Bolivia enfrenta grandes desafios en

ciberseguridad, pero también cuenta con oportunidades de mejora. A través de la
capacitacion, el fortalecimiento de la infraestructura y el desarrollo de
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regulaciones mas claras, se puede avanzar hacia un uso mas seguro y confiable
de la nube. La adopcion de estandares internacionales de seguridad y la
promociéon de una cultura de proteccion digital seran clave para garantizar la
seguridad de los datos en entornos digitales.

Discusioén

El andlisis realizado confirma que la seguridad en la nube en Bolivia enfrenta
varios desafios, pero también muestra oportunidades claras para mejorar. La
computacion en la nube ha facilitado el almacenamiento y gestion de datos en
empresas y universidades, permitiendo optimizar procesos y reducir costos. Sin
embargo, los riesgos asociados a la falta de seguridad siguen siendo una
preocupacion.

Uno de los principales problemas detectados es la limitada infraestructura
tecnoldgica. Aunque el uso de la nube esta creciendo, la conectividad sigue
siendo deficiente en muchas regiones del pais. La falta de redes estables y la
ausencia de centros de datos locales generan incertidumbre sobre la seguridad y
disponibilidad de la informacion almacenada. Sin una infraestructura adecuada,
muchas organizaciones bolivianas siguen dependiendo de proveedores
extranjeros, lo que implica riesgos adicionales.

Ademas, la falta de conciencia y capacitacion en ciberseguridad es un obstaculo
importante. Muchas empresas y universidades han adoptado servicios en la nube
sin contar con personal capacitado para proteger la informacion. Se identificé que
la seguridad en la nube no es una prioridad en la mayoria de las instituciones, lo
gue deja expuestos datos sensibles. La formacion en ciberseguridad es clave
para evitar errores humanos y mejorar la protecciébn de la informacion
almacenada en la nube.

Otro aspecto relevante es la ausencia de una regulaciéon clara. En Bolivia no
existe un marco legal especifico que regule la proteccién de datos en la nube, lo
que deja a las empresas sin normas claras para garantizar la seguridad de su
informacién. Sin regulaciones adecuadas, las organizaciones deben gestionar
estos riesgos por su cuenta, lo que puede generar incertidumbre vy
vulnerabilidades. Es necesario que el gobierno y las instituciones tecnoldgicas
trabajen en conjunto para desarrollar normativas que protejan la informacién en la
nube.

El estudio también mostré que las amenazas cibernéticas siguen en aumento. Se
identificaron ataques recurrentes como el phishing y la propagacion de malware,
los cuales afectan tanto a empresas como a usuarios individuales. La falta de
autenticacién multifactor y el uso de contrasefias débiles agravan esta situacion.
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Implementar estrategias de seguridad mas robustas, como auditorias frecuentes
y encriptaciéon de datos, puede ayudar a reducir estos riesgos.

A pesar de estos desafios, algunas organizaciones en Bolivia han comenzado a
aplicar buenas practicas en ciberseguridad. Instituciones que han implementado
medidas como copias de seguridad automaticas, monitoreo de accesos y cifrado
de datos han logrado reducir riesgos de pérdida o filtracién de informacion. Estas
experiencias demuestran que, con un enfoque adecuado, es posible mejorar la
seguridad en la nube y aprovechar sus beneficios sin comprometer la integridad
de los datos.

En general, la ciberseguridad en la nube en Bolivia requiere una estrategia
integral que incluya mejoras en la infraestructura, capacitacion en seguridad
digital, regulaciones claras y el uso de mejores practicas. La inversion en
tecnologia y la promocién de una cultura de ciberseguridad permitiran que mas
organizaciones adopten servicios en la nube de manera segura y eficiente. Si
bien el pais aun enfrenta grandes desafios en este dmbito, con los esfuerzos
adecuados se puede avanzar hacia un entorno digital mas confiable y protegido.

Conclusiones

La ciberseguridad en la nube es un reto creciente en Bolivia. A medida que mas
empresas e instituciones educativas adoptan estos servicios, la necesidad de
fortalecer la proteccién de los datos se vuelve una prioridad. Este estudio ha
demostrado que, aunque la computacién en la nube ofrece multiples beneficios,
los riesgos asociados pueden comprometer la seguridad de la informacion si no
se implementan medidas adecuadas. Uno de los principales problemas
detectados es la falta de infraestructura y conectividad en varias regiones del
pais. Sin redes estables y centros de datos locales, las organizaciones bolivianas
dependen de proveedores extranjeros, lo que aumenta la vulnerabilidad ante
incidentes de seguridad. Para mitigar este problema, es fundamental invertir en
tecnologia que garantice un acceso seguro y confiable a los servicios en la nube.

Otro desafio importante es el bajo nivel de conocimiento sobre seguridad en la
nube. Muchas empresas y universidades utilizan estos servicios sin contar con
personal capacitado para proteger la informacion. La falta de formacion en
ciberseguridad deja expuestos los datos y aumenta el riesgo de ataques
cibernéticos. La capacitacién continua y la promocion de una cultura de seguridad
digital son esenciales para reducir estos riesgos.

Ademas, la ausencia de regulaciones especificas en Bolivia dificulta la gestién de

la seguridad en la nube. Actualmente, las organizaciones no cuentan con un
marco legal claro que garantice la proteccion de sus datos, lo que genera
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incertidumbre y limita la adopcion de soluciones digitales. Es urgente que el
gobierno y las instituciones tecnolégicas trabajen en conjunto para desarrollar
normativas que establezcan lineamientos claros sobre el almacenamiento y la
gestion de informacién en la nube.

A pesar de estos desafios, existen oportunidades para mejorar la seguridad en la
nube en Bolivia. Algunas empresas y universidades han comenzado a adoptar
buenas practicas, como la implementacion de cifrado de datos, auditorias de
seguridad y copias de respaldo automaticas. Estas estrategias han demostrado
ser efectivas para minimizar los riesgos y proteger la informacion.

En conclusion, la seguridad en la nube debe convertirse en una prioridad para
Bolivia. La inversién en infraestructura, la formacion en ciberseguridad y la
creacion de regulaciones claras son elementos clave para garantizar la proteccion
de los datos. Si se implementan estrategias adecuadas, la computacién en la
nube puede convertirse en una herramienta clave para el desarrollo tecnoldgico
del pais, proporcionando un entorno digital mas seguro y confiable para
empresas, instituciones y ciudadanos.
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Evaluacion de la Condicion Superficial, Funcional y Estructural del
Pavimento Flexible con Refuerzo Asfaltico Tramo Carretero:
Tiquina Copacabana

Evaluation of the Surface, Functional and Structural Condition of
the Flexible Pavement with Asphalt Reinforcement Road Section:
Tiquina Copacabana
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Resumen

La carretera Tiquina—Copacabana, del Departamento de La Paz se
tiene como superficie de rodadura Micro-pavimento con Emulsiones
Asfélticas construida en zonas de altura del altiplano boliviano. Se
decide realizar la evaluacion con la Viga Benkelman donde se
introducen metodologias y comparaciones con el clasico disefio de la
AASHTO, Método de Celestino Ruiz y el Método Canadiense. Las
Evaluaciones Superficiales, Funcionales y Estructurales sirven para
determinar si el pavimento estd en la etapa de un mantenimiento
rutinario, preventivo & correctivo, en este sentido se analizara el
comportamiento del pavimento Tiquina — Copacabana con la
comparacion de los resultados obtenidos en las investigaciones de la
Determinacion del Factor de Reduccién de Deflexiones ,R* de una
Mezcla Asfaltica en Caliente para el Disefio del Refuerzo Estructural
de un Pavimento Flexible Tramo Tiquina — Copacabana, (IEM-
UMSA), investigacion del refuerzo por medio de la Viga Benkelman
en el afio 2006.

Palabras claves: Evaluacion, condicion, IRI, viga, pavimento, flexible.
Abstract

The Tiguina-Copacabana highway in the Department of La Paz has a
Micro-pavement surface with Asphalt Emulsions built in high altitude
areas of the Bolivian plateau. It was decided to carry out the
evaluation with the Benkelman Beam where methodologies and
comparisons are introduced with the classic AASHTO design, the
Celestino Ruiz Method and the Canadian Method. The Surface,
Functional and Structural Evaluations serve to determine if the
pavement is in the stage of routine, preventive or corrective
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Evaluacion de la Condicion Superficial, Funcional y Estructural del Pavimento Flexible

maintenance, in this sense the behavior of the Tiquina — Copacabana
pavement will be analyzed with the comparison of the results obtained
in the investigations of the Determination of the Deflection Reduction
Factor ,R“ of a Hot Asphalt Mix for the Design of the Structural
Reinforcement of a Flexible Pavement Section Tiquina -
Copacabana, (IEM-UMSA), investigation of the reinforcement by
means of the Benkelman Beam in the year 2006.

Keywords: Evaluation, condition, IRI, beam, pavement, flexible.

Alcance estudio del Proyecto

Se evalla el tramo Tiquina — Copacabana de acuerdo con flujograma (ver Figura
1); y obtener indicadores del comportamiento superficial, funcional y estructural

del pavimento flexible con refuerzo existente a 4,8 afios de servicio.

Figura 1 Flujograma de Evaluacion de pavimentos Tiquina-Copacabana

[ EVALUACION DE PAVIMENTOS |

I l |

EVALUACION :su:::n::l ’ EVALUACION DEL SE au:cci EVALUACION ] ANALISIS DE

EVALUACIONDEL
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| Datesoros de E:L'..*:'..."u] |
[ v ] | Evaiuacion del Indee o

Catanomos por Caecias Friooion Intemscional (IF1)

FUNCIONAL ESTRUCTURAL MATERIALES

Trafieo Promado Dang Ascl
TPDA Composcion

Evaluscion dal Indca s | [Medeion de Dafexones| [Composicon da Matenais|
Rugtsadad Intemaconal (7

[Confguracon de Cangs porim|

Fuente: Elaboracién propia.

Congtructuvos

La investigacion se limita a Evaluar la Condicion Superficial, Funcional y
Estructural del pavimento existente con refuerzo de mezcla asfaltica en caliente,
con métodos de ensayos no destructivos determinando deflexiones, indice de
Regularidad Internacional (IR1), indice de Friccion Internacional (IFI), y el indice
de Condicion del Pavimentos (PCI), utilizando normativa vigente y equipos del
Laboratorio ABC en las progresivas 2+000km al 17+500 km del tramo Tiquina —
Copacabana.

Ademas, el de determinar las correspondientes deflexiones recuperables en
campo mediante el empleo de la Viga Benkelman, después de la aplicacion del
refuerzo de la carpeta asfaltica en las progresivas 2+000 km. -17+500 km., del
tramo Tiquina —. Copacabana.
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Los ensayos de laboratorio permiten medir, evaluar y entender el comportamiento
de los materiales en la superficie de rodadura reforzada. La investigacion evalla
el remanente estructural de acuerdo al trabajo presentado por el Ing. J. Franco el
afio 2006.

Objetivo

Evaluar la Condicién Superficial, Funcional y Estructural del pavimento flexible
con refuerzo asfaltico, para establecer las condiciones actuales en que se
encuentra a 4,8 afios de servicio del tramo Tiquina - Copacabana, entre las
progresivas 2+000 km. al 17+500 km; Determinar si con los criterios de
disefio del refuerzo definidos para establecer las condiciones del pavimento
en su vida util (4.8 afios), evaluar si le queda vida remanente al pavimento
flexible con refuerzo con los analisis de los resultados de las evaluaciones

Objetivos Especificos

e Determinar el confort actual de la carretera mediante el indice de
Regularidad Internacional del pavimento (IRI), la seguridad actual
mediante el indice de Friccion Internacional del pavimento (IFI), la
serviciabilidad del pavimento empleando el parametro ,.indice de
Serviciabilidad Presente (PSI)“.

e Evaluar estructuralmente el pavimento aplicando el método de la ,,Viga
Benkelman®.

e Evaluar los diferentes materiales de la carpeta de rodadura a través de
ensayos de laboratorio y analizar la influencia en el comportamiento del
pavimento.

Antecedentes

Para la realizacion del presente estudio referente a la Evaluacion de la Condicién
Superficial, Funcional y Estructural en la carretera Tiquina-Copacabana, es
necesario conocer todos los antecedentes desde la construccion, operacion y
mantenimiento. La carretera que une las poblaciones de Tiquina—Copacabana,
del Departamento de La Paz se tiene como superficie de rodadura Micro-
pavimento con Emulsiones Asfalticas construida en zonas de altura del altiplano
boliviano.

Para la Construccion del Tramo Tiquina-Copacabana la Junta de Seleccion de la
Corporacién Regional de Desarrollo de La Paz (CORDEPAZ), en reunién de
fecha 15 de noviembre de 1989 adjudica a la Consultora Ingenieria Politécnica
Americana S.R.L (I.P.A.) el Estudio a Disefio Final. El 10 de julio de 1995 se
suscribe los contratos con el Comando de Ingenieria del Ejército (CIE), quienes
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fueron los que ampliaron el ancho de via, mejoraron el trazo de la carretera en
algunos tramos y realizaron la pavimentacién con una longitud aproximada de 32
kilometros.

Aproximadamente a diez afios de operacion el entonces Servicio Nacional de
Caminos (S.N.C.) implementa programas de mantenimiento rutinario y preventivo;
el afio 2006 la Empresa Prudencio Claros y Asociados (PCA) se adjudica el
estudio del mantenimiento del tramo, donde implementa un plan de Evaluacion
Superficial, Funcional y Estructural del tramo para disefiar el refuerzo. P.C.A.
realiza la Auscultacion Visual del tramo identificando sectores de deterioro; en la
Evaluacién Estructural se plantean diferentes alternativas como ensayos
destructivos y no destructivos, dentro los ensayos destructivos que realiza esta
las calicatas cada kilbmetro, los ensayos no destructivos con la finalidad de
evaluar el comportamiento estructural decide realizar la evaluacion con la Viga
Benkelman donde se introducen metodologias y comparaciones con el clasico
disefio de la American Association of State Highway and Transportation Officials
(AASHTO). José, Franco (2006). Desarrolla estos métodos de manera amplia,
donde hace referencia al disefio del refuerzo por el Método de Celestino Ruiz y el
Método Canadiense.

Producto de la consultoria realizada por PCA se ejecuta el proyecto del recapado
con mezcla asfaltica en caliente donde el periodo de vida util sera de 4,8 afios
con una altura de 4.2 centimetros sobre el Micro-pavimento. Estas obras son
ejecutadas por la Empresa Constructora Ingenieros Civiles Asociados (ICA). Por
las particularidades de este tramo, el Instituto de Ensayo de Materiales (IEM) de
la Universidad Mayor de San Andrés (UMSA) dentro sus proyectos de
Investigacion, en principio decide verificar a causa de la poca informacién sobre
el proceso de construccién de tramo Tiquina-Copacabana y sobre el uso de
materiales de conformacion de la superficie de rodadura, identificar el ligante, la
granulometria y concluir si es Micro-pavimento o simplemente Tratamiento
Superficial, de tal forma de establecer si el material asfaltico viene de la
aplicacion de una Emulsién Asfaltica Modificada con Polimero, como principales
hipotesis.

El I.LE.M., Sanchez, E (2009) verifica con el proyecto de investigacion a su cargo,
que evidentemente el tramo en estudio se utilizd dos tipos de emulsiones para
Micro-pavimentos, la CSS-1 (Emulsiéon catibnica de rotura lenta de baja
viscosidad), para bases estabilizadas y morteros asfélticos, y la CSS-1p
(Emulsion cationica de rotura lenta de baja viscosidad y modificado con
polimero); ademas se realiza un estudio de caracterizacién del agregado y de
esta manera se concluye que el tramo Tiquina-Copacabana tiene una estructura
constituida por una capa de base emulsionada sobre la que se colocé un micro-
pavimento con Emulsién Asféaltica Polimerizada. Continuando con el estudio del
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tramo, con el apoyo del IEM y la Administradora Boliviana de Carreteras (ABC) se
plantea el proyecto de investigacion donde se evalla la Condicion Superficial,
Funcional y Estructural del Micro-pavimento con refuerzo de Mezcla Asfaltica en
Caliente (MAC) para identificar si los criterios de disefio asumidos para el
refuerzo proporcionaron a la carretera confort, seguridad, estabilidad en el
transito de vehicular para el periodo de vida determinado y si aun existe un
remanente en la capacidad estructural.

Caracteristicas Generales del Tramo Carretero Tiquina-Copacabana

Los datos recopilados de la construccién del tramo carretero Tiquina-Copacabana
se debe a una investigacion desde la ejecucién de la construccién por el
Comando de Ingenieria del Ejército, las investigaciones del CEDEX (Centro de
Estudios y Experimentacién y Obras Publicas a cargo del Ing. Santoyo de
México), también se recopila los datos de informes de la Empresa IPA, Proyectos
de Grado, Tesis Maestria desarrollados en el Instituto del Materiales de la
Universidad Mayor de San Andrés. EI Comando de Ingenieria del Ejército en las
diferentes inspecciones describe al Tramo Tiquina - Copacabana con
afloramientos que conforman la peninsula de Copacabana, son perfectamente
visibles desde Tiquina y a lo largo de todo el recorrido hasta Copacabana.

El pavimento que se construye en 1996 tiene caracteristicas especiales, la
rodadura del micro- pavimento es de 1.2 cm aproximadamente, este tipo de
pavimento no se ha construido en ninguna parte de Bolivia, lo que hace que sea
un tema de investigacion, al estabilizar el suelo con emulsiéon asféltica, este
adquiere tal resistencia que logra transmitir los esfuerzos a las capas siguientes
en forma adecuada, ademas de acelerarse el proceso constructivo resulta
econémicamente mas barato sin afectar demasiado al medio ambiente por utilizar
emulsién y los espesores de capa base tradicionales del paquete estructural
estan aproximadamente entre unos 20 cm. a 30 cm., y para este proyecto se ha
construido con un espesor del paquete estructura de 12 cm [35]. La Tabla 1
describe las caracteristicas generales del Tramo Tiquina-Copacabana,
presentadas en las memorias del Primer Congreso del Asfaltos y publicada por la
Asociacion Mexicana del Asfalto-International Transport Research Documentation
(ITRD) en 1999.

Tabla 1. Caracteristicas generales del tramo Tiquina-Copacabana.

Descripcion Caracteristicas Descripcion

Longitud 39 km Ligante Asfaltico Asfalto Petro-Perd
Estabilizacion de Emulsién asfltical

Ancho de Via [10.5m Base catibnica de ruptural
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Pendiente 6% Superficie deEmulsién asfaltical
maxima rodamiento modificada con
polimeros (SBR) tipo

Pendiente -1.50% Rellenos Suelo Nativo

transversal inorganico

Temperatura (14°C max., -10°C |Subrasante Suelo Nativo, 90%

del min. inerte

Altitud del

Proyecto 3900-4250 msnm | Base Suelo Nativo, no|

Alcantarillado [Metalico d = 2.50 mSuperficie deRoca Silicea triturada
Sub-drenes rodamiento Doble capa de micro-
recolectores pavimento

Disefio Subrasante Base Estabilizada  [Estabilizado con

Estructural Mejorada Emulsion

Fuente: Orozco, 1994.

Como dijo Orozco, S (1994): La maquinaria utilizada para la construccion fue
instalada el afio 1996 por el Comando de Ingenieria del Ejercito, de fabricacion
sueca marca Scan Road modelo HD-10 (ver Figura 2), con una capacidad de
produccién de 20 Ton/hrs.

Los emulsificantes utilizados fueron proporcionados por la AKZO NOBEL
comercializados con el nombre de REDICOTE, estos se mezclan y reaccionan
con el &cido Clorhidrico para alcanzar una buena solubilidad en agua, deben
afiadirse en agua caliente agitandose hasta conseguir su total disolucién. Segun
Sanchez la planta el recipiente tenia capacidad solamente de 500 litros por lo que
el procedimiento debera ser efectuado por lotes (Sanchez, E. 2009).

Figura 2. Micropavimentadora SCAN ROAD MODELO HD-10, Tramo Tiquina-
Copacabana

Maquina aplicddo¥a demicro-pavimentos” =

o

o
Agregade triturado €emento portlangdsy
Agua o+ ™ 4
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Evaluacion de los materiales de construccion Tramo Tiquina - Copacabana
,»UMSA- IEM* Afio 2009

La Universidad Mayor de San Andrés en el proceso de generar proyectos de
investigacion, el IEM por las particularidades de la construccion de la carretera
Tiquina - Copacabana, investiga sin conocer las caracteristicas de los materiales
utilizados en la construccién propone y evalGa los materiales utilizados en dicha
construccién en el afio 2009. La Tabla 2 resume resultados de la investigacion
presentado el afio 2009 (Sanchez, E. 2009).

Tabla 2. Resultados de ensayos del cemento asfaltico utilizado.

A, Método AASHTO; Especificaciones .
Descripcion del ensayo ASTM Resultado Asfalto Observaciones
Modificado Tipo |
— S
(Dclr‘ﬁ)t'“dad a25°C ., 5s€ed| 1 51.p.113 14.6 Min. 100 No Cumple
Peso especifico (gr/cm3) | T-228; D-70 1.012
Punto de Ablandamiento | T-53; D — 36 63.8 Min. 43
(°C) Cumple
Viscosidad 135 (°C)
T-72; D-88 728 Max. 970 Cumple
Penetracion a 25 ° C, 100 | T-49; D-5 21 100-150 No Cumple
gr., 5 seg.(0.1mm)
Punto de inflamacién, | T-48; D-92 384 Min. 218 Cumple
Vaso Cleveland ° C
Penetracion 25 °| 1 .51:-p-113 15
£ (0 1mm) !
Ductilidad a 25 °C 8
TFOT | 5 seg (cm). T -51; D-113 _ _
Punto de | T-53; D - 36 71
ablandamiento(°C) - -
Ensayo de la mancha T-102 Positivo Negativo No Cumple

Fuente: Elaboracién propia.

Segun Franco, J (2006): Es importante mencionar el porcentaje de cemento
asféaltico cuyo valor es de 6,20 determinados en el disefio Marshall de acorde
para el refuerzo de 4,00 cm. El asfalto utilizado es un Asfalto Chileno segln
especificacién de 85-100. En la investigacion realizada no se pudo encontrar el
control de calidad al cemento asféltico utilizado en el proyecto de recapado.

Datos histéricos de la deflectometria km 2+000 a 38+600
Las correspondientes lecturas de deflexiones han sido analizadas tanto en el

carril izquierdo cada 200 metros lineales a partir de la progresiva 2+100 a la
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384500, asi como como el carril derecho también cada 200 metros lineales a
partir de la progresiva hasta la progresiva 38+600 (ver Tabla 3), (Franco, J 2006)
La tramificacion y analisis estadistico correspondiente fue realizada de acuerdo
con la ecuacion de Sturges, segun la siguiente relacion: Nro. de Tramos =
1.5+3.32*log (Nro. de Datos). Nro. de Tramos =1.5+3.32*log [183(lado
Izg.+183(lado Der.)] = 10.01 Nro. Total Tramos = 11 Tramos.

Tabla 3. Datos histéricos de la deflectometria. Afio 2006

Nro. de Tramo (1) |(2) (3) (4) (5) (6) (7) (8) (9) (10) (11)
2+00 (5+950 [11+550(17+35021+450[27+150[28+530[29+950{31+050(32+850 [37+550
5+95 [11+550(17+350[21+45027+150[28+530[29+950(31+050(32 850 (37+550 [38+700

Deflexion Media98.75(109.24 [105.2 |119.08 {83.82 ([112.53 [57.57 [100.23 [83.71 [116.67 [180.58
Desviacion 32.3644.1 [33.41 44.72 33.32 |63.78 |20.02 (39.32 }43.51 (44.87 69.22

Coeficiente de [0.33 (0.4 0.32 [0.38 (0.4 0.57 [0.35 [0.39 [0.52 [0.38 0.38
\Variaciéon Cv

Deflexion 152.1(182.1 |160.32 (192.87 [138.79 |217.77 [90.6 1165.1 [155.51 |190.71 [294.79
Caracteristica, 4 1
Dc

Fuente: Franco, J. 2006.

La Figura 3 muestra el resultado del andlisis correspondiente a la evaluacion de
deflexiones del tramo 2y 3

DEFLEXIONES TRAMO 2 F FLEXIONES TRAN

OEFLEXIONES 1 100me
1100mm

OEFLEXIONES

Fuente: Franco, J. 2006.

Segun la investigacion de Franco, J. (2006, 35): El método expuesto en se basa
en el trafico calculado para la vida util de disefio, la deflexién admisible obtenida
para dicho trafico y los factores de correcciéon considerados. La deflexion
caracteristica obtenida en cada tramo, es corregida por los factores de
temperatura, medio ambiente y drenaje, para obtener la deflexién caracteristica
corregida por tramo.

Las correcciones de las deflexiones por el factor de temperatura, se lo ha
efectuado en base a la norma AASTHO T 256-77 (1990). El método de Celestino
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Ruiz, para el célculo del espesor del refuerzo estd basado en la siguiente
relacion:

h= (R/(0.434))*log (Dn=0/Dhadm) 1)

Donde: h: Espesor de la capa de refuerzo en cm de un material dado.

R: Factor de reduccion de la deflexién en cm, propio del material de refuerzo.
Dy-o: Deflexion caracteristica corregida por factores.

Dhadam.: Deflexion admisible obtenida en funcion del material de refuerzo.

La importancia del presente método es la determinacién adecuada de la deflexion
admisible a la que se quiere llegar con la aplicacién del refuerzo, que en este
caso es una carpeta de mezcla asféaltica en caliente.

El coeficiente R se define como el espesor de refuerzo de material que reduce la
deflexién recuperable del pavimento sin refuerzo, Do al valor Do/e=Do/2,718,
determinado ambos en igualdad de otros factores, el valor de este coeficiente, de
acuerdo al texto del autor se da como caracter tentativo el valor de R = 12, segln
los resultados obtenidos en las experiencias de esa época del texto del autor
,,Célculo de espesores de refuerzo de pavimentos, Xlll Reunién Anual del Asfalto

1964, Direccion de Vialidad Provincia de Buenos Aires.

En 1971 en el Manual para proyectos de obras del mejoramiento de pavimentos
flexibles, IV Simposio de la Comisiéon Permanente del Asfalto estim6 un valor de
R =17, a la luz de los valores que se estaban obteniendo en aquella época.
Posteriormente, existen experiencias donde se determina el valor de R=25
determinadas en XIX Reunioén del Asfalto de 1975, expuesta por R. Langui, M.
Jiménez, A. Tomas en su ,,Evaluacion y refuerzo de pavimentos asfalticos en la
Direccion Nacional de Provincial de Vialidad de Santa Fé*“. Con los datos
obtenidos para cada tramo, se han calculado los espesores de refuerzo
requeridos sobre el micro pavimento bajo el método de Celestino Ruiz. Los
espesores del Tramo 1 es de 5,5 cm, Tramo 2 es de 9,0 cm, Tramo 3 es de 6,5
cm. (Franco, J. 2006)

Resultados del desarrollo de la investigacion

Se tienen los siguientes resultados:

Tréfico vehicular existente mediante aforos

Tras el andlisis de trafico con un conteo de 7 dias se tienen los siguientes

resultados ver Tabla:
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Tabla 4. Determinacion de ESAL

TIPO VEHICULO Porcentaje Factor de Trafico de Factor de ESAL de Disefio

% Crecimiento  Disefio Equivalencia

1 [Automoviles 44,05 |6 786638,430,00146  [1144,703

2 Camionetas 6,28 6 112147,320,00146  [163,195

3 Minibuses 22,6 6 403587,480,00146  |587,294

4 Microbuses 5,66 0,34 125570,410,00278 349,147

5 Bus Mediano 10,94 0,34 242710,310,56497 [137124,927

6 Bus Grande 0,35 0,34 7764,95 (1,28989 |10015,908

7 Camion Mediano 5,39 10,5 137620,900,00882 |1213,545

8 Camion Grande (22,66 10,5 67916,81 [0,05661 |3844,653

9 Camion Grande (31,08 10,5 27575,24 2,59747  [71625,749

10 Camion con0,12 10,5 3063,92 (3,42839 [10504,304

11 Camion Remolque 0 10,2 0,00 7,59462 0,000

12 Otros 1,08 5,9 8227,70 (0,00000 0,000
100,0 [TOTAL ESAL DE DISENO (un[236.573,42

Ejes Equivalentes (2010) =236573.42
Fuente: Elaboracién propia.

Célculo del indice de Condicion del Pavimento (PCl) ASTM D6433-03.
Segun la ASTD D 6433, para la determinacion del PCI, el procedimiento estandar
estd en base a inspeccion dada por la ASTM D6433-03, la Tabla 5; muestra la

clasificacion en funcién a rangos establecidos.

Tabla 5. Rangos de clasificacion del PCI

RANGO PCI__CLASIFICACION
100-85 EXCELENTE
85-70 MUY BUENO
70-55 BUENO
55-40 REGULAR
40-25 MALO

25-10 MUY MALO
10-0 FALLADO

Fuente: Elaboracion propia.

La inspeccion visual e identificacion de deterioros superficiales se considero el
tipo de deterioro, su severidad y la magnitud de dafio estos son valores del tramo
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Tiquina Copacabana comprendido entre las progresivas 2+000 a 18+000, dio un
valor de 85 resultado clasificado segun la Tabla 5 de un PCI de ,,Muy Bueno”.

Figura 4 Grafica del PCIl vs. Progresivas de la carretera Copacabana —
Tiquina km 2+00 a 17+300 (2024)
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Fuente: Elaboracién propia.
La figura 4 muestra una relacion de cada progresiva en funcién valor del PCI,

donde se identifica las progresivas 2+690 a 2+920, se tiene un PCIl de 60
considerado como ,,Bueno®, esto indica que esta entrando en proceso de

364



Evaluacion de la Condicion Superficial, Funcional y Estructural del Pavimento Flexible

degradacion la superficie de rodadura, muestra un porcentaje de 75.10 m?2
deteriorados debido a fisuras longitudinales, esto debido a condiciones climaticas
propias de la zona con presencia de bajas temperaturas desde -16°C por las
noches y de 25 °C en el dia con un gradiente térmico de 41°C. La progresiva
17+000 presenta un porcentaje mayor de fisuramiento longitudinal, se observa
también la aparicién de micro fisuras en la carpeta de rodadura siendo esta dificil
de cuantificar debido al tamafio de estas.

Determinacion del IRl segin pardmetros del Banco Mundial y su relacién
con el PSI

El indice de Regularidad Internacional seglin el Banco Mundial muestra su
relacion con el Indice de Serviciabilidad Presente (PSI) del pavimento. (ver Tabla
6). (ABC, 2010).

Tabla 6. Clasificacién del indice Internacional de Rugosidad (IRI) y el PSI.

Condicion del pavimento IRI
PSI
Muy bueno IRI < 2 [m/Km.] 4 a 5
Bueno 2.0 [m/Km.] < IRl < 3.53
Foan 1/ a1
Regular 3.5 [mKm.] < IRl < 502 a 3
[m/Km.]
Malo IRl > 5.0 [m/Km.] l1a 2
Pésimo -- 0a 1l

Fuente: Elaboracién propia.

Fotografia 1: Medicion de IRl mediante Rugosiemtro Merlin, noviembre 2024

MAGENES DEL TRAMO (TIQUINA - COPACABANA]
MERUN CARRIL (Daermg)  Km  4+800 MERUN CARRIL (Daarng) «Km  12+200 PERSONAL CON CONOS DE SEGURIDAD MERUN CARRL (memg} Km  8+000

Fuente: Elaboracion propia.

El tramo Tiquina — Copacabana tiene un valor del IRl promedio es de 2.16
[m/Km], con este valor se obtiene el IRI caracteristico 2.60 [m/Km], se indica que
para pavimentos con recapado asfaltico, el IRIc debera ser menor o igual a 2.5
m/km, debido a que el pavimento en evaluacion esta puesto en servicio hace
aproximadamente 5 afos, el valor del IRIc es mayor porque el pavimento
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presenta algunos deterioros, aun con este valor en la tabla 6 se clasifica como un
valor Funcional de Bueno.

Figura 5. Valores de IRl del Tramo Tiquina-Copacabana, 2024
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DESCRIPCION VALORES OBSERVACIONES
IR|p PROMEDIO: 217 Bueno
IRlg CARACTERISTICO: 2,60 Bueno
Eslp FROMEDIO: 3,38 Bueno
EClp PROMEDIO 71,81 Muy Bueno

Fuente: Elaboracién propia.

Determinacion del indice de Friccion Internacional (IFI) segin parametros
del Banco Mundial.

Para la Medicién del IFI se utiliza el Péndulo Britanico o también conocido como
Péndulo del TRRL (Transport and Road Research Laboratory), disefiada bajo
normativa de la AASHTO T 278-90, y ASTM E 303.

El IFI viene entonces indicado por dos ndimeros expresados entre paréntesis y
separados por una coma: IFI (F60, Sp) donde F60 depende de la friccibny la
macrotextura siendo un nimero adimensional y Sp depende Unicamente de la
macro textura de la superficie y unidades de velocidad (km/h), ademas Suyo, H
(2012): muestra los valores de friccion con equipo del Péndulo Britanico en
pavimento mojado, (ver Tabla 7).
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Tabla 7. Valores de friccion con péndulo britanico y clasificacién de la
textura de pavimentos en Francia segun el ensayo de circulo de arena.

FRICCION

CALIFICACION

TEXTURA

CIRCULO DE ARENA HS (mm)

<0,5 Malo (Deslizamiento del Vehiculo) Muy Fina HS<0.2

0,51 - 0,60[De Regular a Bueno Fina 0.2<HS<0.4

0,61 - 0,80Bueno Media 0.4>HS<0.6 0.6>HS<0.8
0,81 - 0,90De Bueno a Regular Gruesa 0.8>HS<1.0 1.0>HS<1.2
> 0,91 Malo (Desgaste de neumaticos) |Muy Gruesa [HS>1.2

Fuente: Elaboracién propia.

En resumen, del IFI del tramo Tiquina-Copacabana correspondiente el mes de
noviembre del 2024, tiene un valor promedio de F (60) =0.6 y un valor promedio
de SP= 77.95 la figura siguiente describe por progresiva los valores obtenidos en
la evaluaciébn como se muestra en la figura 6.

Figura 6. Valores de friccién con péndulo britanico y clasificacién de la
textura del Tramo Tiquina-Copacabana 2024.

TIQUINA - COPACABANA

PROGRESIVAS

DE A

OBSERVACIONES

2+750 Bueno
[ 3+000 3+750 0,58 0,61 Bueno
[ 4+000 4+750 0,58 0,62 Bueno
I 5+000 5+750 0,62 0,60 Bueno
5 6+000 6+750 0,57 0,57 De regulara Bueno
6 7+000 7750 0.61 0,62 BUeno
T 8+000 §+750 0,59 0,59 BUeno
B 9+000 9-750 0,56 0,57 De regular a Bueno
B 10+000 10+750 0,56 0,60 De regulara Bueno
10 11+000 11+750 0,62 0,59 Bueno
[ 12+000 12+750 057 0,58 De regulara Bueno
12 13+000 13+750 059 0,58 De regularaBueno
B 14-000 14-750 0,62 0,59 06l Bueno
% 15-000 15+750 0,57 0,61 059 De regular a Bueno
15 16-000 16-750 0,59 0,60 0,60 Bueno
16 17+000 750 0,61 0,61 (& Bueno
) Bueno
PROGRESIVA!
OBSERVACIONES
DE
2+000
2] 3+000 3+750 75,93 82,29 79,11 Hlediz
N 4+000 4+750 71,98 83,74 77.86 Wedia
T4 5+000 E+750 5408 76,91 50,04 Guesa
5 6+000 6+750 75,93 77.07 76,50 Wedia
G 7+000 7+750 8157 8175 51,66 Gruesa
T 8+000 8+750 7704 76,69 77,21 Wediz
B 9+000 9+750 75,08 79,65 7737 Wedia
9 70+000 0+750 72,59 8247 7753 Wiz
10 11-000 11-750 84,11 8343 83,77 Gruesa
[ 12+000 12+750 79,03 7948 79,25 Wedia
12 13+000 13+750 78,41 8128 79,84 Gruesa
3 14+000 14+750 7740 76,96 7718 Wedia
4 15+000 15+750 70,59 84,85 7772 Wedia
15 16-000 16-750 73,15 8122 7718 Wedia
16 17+000 17+750 78,24 77,40 7782 Media
PROMELIO 78.38 Wediz

Fuente: Elaboracién propia.
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PROGRESIVAS

OBSERWVACIONES

DE A
1 2+000 2+750 0.58 0.59 0.59 Deregulara Busno
= 3+000 F+750 0.58 0.61 0.60 Busno
3 4+000 -7 50 0.58 0.60 0.59 Deregulara Busno
[ S+000 S+v50 0.66 0.6 0.63 Bueno
5 G000 G750 0,61 0.62 0.62 Busno
[ F+000 T+750 0,60 0,60 0,60 Bueno
7 S+000 G750 0.62 0.59 0,60 Bueno
) S+~000 G+7 50 0,60 0,60 0,60 Bueno
8 |[10+-000 10+v50 0,56 0.55 0.55 Deregulara Busno
90 [ 11-000 11+v50 0,62 0.59 0.60 gusno
41 | 12+000 12+v50  0.51 0.51 0.51 Deregulara Busno
M2 | i3+000 43+v50  0.60 0.60 0.60 Bueno
M3 | 14+000 A4+750 _0.590 0.6 0.60 Bueno
A4 | i5-000 15+750  0.61 0.62 0,61 Busno
A5 | 16+-000 16+750 0.4% 0,50 0,50 Deregulara Bueno
A6 | ir~000 Av+v50 0,58 0,61 0,60 Bueno
FROMEDIO 0.6 Bueno

PROGRESIVAS

OBSERVACIONES

DE s
1 Z+000 Z+750 6,91 78,97 TT.94q Media
z F+000 F+750 59,24 76,15 72,62 WMedia
3 4+000 4+750 69.05 75,93 7248 WMedia
] 5+000 5+750 58,37 80,06 S84 21 Grussa
5 G+o00 G+7 50 75,80 785,63 8. 72 EEEIED
& T+000 T+7 50 75 18 75,08 75,13 Media
T S+000 S+750 77,96 77,07 .52 WMedia
S+oo00 S+750 TE.80 85429 51,55 WMedia
E] A0+000 A0+750 83,10 77,74 0,46 Gruesa
10  11+000 11+v50 59,96 50,93 55,45 Gruesa
11 1z2+000 12+v50 73,66 70,93 72,20 WMedia
12 13+000 13+v50 BS1.57 90,50 86,04 Gruesa
12 14+-000 14+7v50 78,52 8S046 7o, 49 Wediz
4 15+000 15+750 79,20 78518 78,69 Gruesa
45 16000 16+750 46,72 74,13 G0, 43 Media
A6 17000 A7+750 75,72 7908 T7. 40 WMedia
PROMEDIO V.53 WMedia

Fuente: Elaboracién propia.

El analisis del indice de friccién del sentido Tiquina - Copacabana los valores de
friccion hasta la progresiva 8+000 se clasifica como un estado Bueno, posterior a
esta progresiva tiene una clasificacién de regular a bueno, en este tramo existe
perdida de agregado bastante leve, también se observa que el disefio geométrico
de la carretera varia reduciendo las curvas horizontales, asi incrementando la
velocidad vehicular.

Para el sentido Copacabana - Tiquina después del kilbmetro 8+000, la fricciéon
presenta valores intermitentes de un estado bueno — regular a bueno para los
cuales tienen las mismas caracteristicas como del otro sentido. Mediante los
datos se observa que en ambos sentidos en ninguno existe deslizamiento del
vehiculo teniendo una textura de valor medio.

Comparacion de las deflexiones segun la Viga Benkelman segun el método
de HOGG

La determinacién del Namero Estructural para el afio 2024 estd en base a las
deflexiones determinadas por medio de la Viga Benkelman en tramo en estudio
ademas la Tabla Nro. 8, muestra la capacidad estructural del tramo Tiquina-
Copacabana.
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Finalmente la Tabla Nro. 9 presenta los resultados finales, la comparacion del
trabajo realizado el afio 2006 y la evaluacidn estructural realizada por medio de
Deflexiones por método de la Viga Benkelman en noviembre del 2024.

Las siguientes figuras muestran la relacion de deflexiones del Tramo 1 al Tramo
2 del carril izquierdo, las deflexiones son mayores tras cuatro afios de servicio en
relacion al 2006, la deflexion admisible y vida remanente del segmento de la
carretera que se muestra una Da= 0.0057 mm y un RL % 49.85 de vida
remanente. (Franco, J. 2006).

Fotografia 2: Ensayo de Viga Benkelman tramo Copacabana-Tiquina, 2024

Fuente Elaboracmn propia.

Figura 7 Deflexiones de la carretera Copacabana — Tiquina km 2+00 a
17+300 (2024)
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Fuente: Elaboracién propia.
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Tabla 9 Capacidad estructural del tramo Tiquina-Copacabana 2024

LECTURA SDEVIGA ESPESOR PA

B ENKELMAN QUETE [ESPESOR DEL| LONGITUD SN 20

DR/ | RS | ELASTICA | 50/ E0 | Ep

b

N* PROGRESIV.

TRAWMO o0 o) o ESTRUCTURAL PAVIMENTO | Do )

[ 20 &0 CARPE| BASE 35:”535 emp | Num

1 |TRAMOtFProg. 4000 - 54850 | 424 §3.0 463 453 12 |18 1353 0.56(62.37| 3738 031 360 | w45 | 564 | 222
2 |[TRAMOZPrg 54950 -1h550 | 9548 | 2488 | 5591 8225 12 | 18 38.225 0587255 4052 0822572 7715 | s | 230
3 TRAMO3:Pmg 1550 - 74350 8677 6968 3523 685 12 13 685 064 8481 4735 084 | 2470 | 7411 | 555 28

Fuente: Elaboracién propia.

Las deflexiones medidas el afio 2024 muestran un comportamiento de elevacion
de las deflexiones con relaciéon a lo medido en el afio 2006. Practicamente el
periodo de disefio fue determinado correctamente. El periodo de servicio del
recapado cumplié con su periodo de disefio. En base a la tramificacion efectuada
en el analisis del refuerzo por deflexiones, y con informacién obtenida en el
estudio de suelos en cada una de las calicatas realizadas en mayo del 2006 en el
Tramo Tiquina-Copacabana, justificado en el Proyecto de Maestria presentado
por Franco que se disefid en base a la AASHTO 93, se determina el Numero
Estructural Requerido SNreq, (ver Tabla 10).

Tabla 10 Capacidad Estructural del Tramo TIQUINA COPACABANA ANO
2006 vs. 2024

Nro. Progresiva Refuerzo Nro. Nro. Nro.
Estructural Estructural Estructural Estructural
Requerido disponente Efectivo Remanente
2006 con refuerzo2024

1 2+000 - 5+950|1,971 2,006 2,22 0,21

2 5+950 -1,899 1,93 2,30 0,37

3 11+550 -1,946 1,959 2,18 0,23

Fuente: Elaboracién propia.

Asimismo, el Numero Estructural Remanente Snef=0.21 valor representativo de
los tramos en estudio, el siguiente céalculo de acuerdo a la guia de disefio de
pavimentos AASHTO 93, determina que la vida remanente es de 1,5 afios mas a
partir del 2024, antes que alcance su falla total, si es que no se realiza ningun tipo
de mantenimiento donde se hizo la evaluaciéon de la carretera; esto indica que el
periodo de disefio de 4,8 afios fue determinado correctamente.

Conclusiones y recomendaciones

La funcionalidad del tramo se categoriza segin la ASTM D 6433-03 en
condiciones buenas, los 4,8 cm de refuerzo planteado y ejecutado garantizé el
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confort y transitabilidad, determinando un PCI de 85 dentro la categorizacion de
,,Muy Bueno (70-85)“.

La auscultacion Visual se advierte la existencia de Micro-Fisuras longitudinales y
transversales correspondiente a las progresivas 2+000 m a 6+000 km, de 8+000
km al 11+000 y finalmente las progresivas 17+000 km a 17+500. El indice de
Servicialidad Presente tiene un valor de 3,38 segin describe la Escala del indice
de Servicialidad Presente del Banco Mundial, categoriza al tramo de ,,Bueno (3-
4)” en todo el tramo considerando ambos sentidos de circulacion, este valor
corresponde a la evaluacion superficial y funcional realizada en enero del 2024.

El valor promedio del IRI del tramo evaluado es de 2,17 m/km, categoriza a este
valor dentro el rango de 2,0 m/km<2,17m/km<3.5 m/km, clasificandolo de
,,Bueno®. La relacion del IRI (IRI=2.17m/km) con el PSI tiene un valor de 3.38
clasificandolo en la tabla 6, como ,,Bueno‘. El indice de Friccion Internacional
(IF1), esta ligado directamente a la seguridad hacia el usuario, el IFI del tramo es
de 0.17 categorizado de ,,regular a bueno®. También indica las progresivas donde
se debe colocar sefiales preventivas, alertando al usuario de una superficie
proclive a deslizamientos o deficiente adherencia neumatico-pavimento cuando la
superficie esta mojada principalmente, la presencia de micro-fisuras en el
pavimento se podria advertir que esta entrando en un periodo de fatiga intenso
por efecto de la radiacion solar propia del sector del altiplano boliviano y
condiciones climaticas propias de las zonas de altura y las deflexiones de
noviembre 2024 (18 afios en servicio) proporciona deflexiones superiores al Afo
2006 donde se realizé el andlisis inicial, esto indica que estructuralmente el
recapado cumplié con su vida util de servicio, obteniendo un Snef = 0,21 y una
vida remanente de 1,5 afios para este remanente estructural, se determino
también la vida remanente en funcién del trafico obteniendo un valor de 2,0 afios
respecto al analisis de deflexiones proporciona que los valores asumidos durante
su fase de refuerzo, cuyo periodo de disefio fue de 4,8 afios y una altura de 4.2
centimetros, ademas el valor R= 17 adoptado tras su analisis fue correcto. Las
deflexiones del 2024, presenta todavia un remanente estructural como se
muestra en la Tabla 9 y durante los periodos de ciclo de hielo y deshielo de los
afios siguientes quienes originaron grietas y posteriormente el deterioro de la
carpeta de rodadura es necesario colocar un sello o un micro pavimento para
mejorar y proporcionar un servicio seguro y estable ya que todavia cuenta con un
remanente estructural y esto permitird incrementar la vida Otil del refuerzo
existente.

Es necesario realizar evaluaciones de la condicion funcional, estructural y de
materiales de las vias, y con esos datos plantear los planes de mantenimiento y
conservaciéon de la via en base a sus condiciones actuales de prestacion del
servicio vial, con la finalidad de obtener costos actuales y tiempos de ejecucion
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coherentes para que la via proporcione un servicio comodo y seguro hacia los
usuarios.
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